D G n : Paristwowa Akademia Nauk
mw Stosowanych w Jarostawiu

Zarzadzenie nr .L.1.)....12024
REKTORA
Panstwowej Akademii Nauk Stosowanych
im. ks. Bronistawa Markiewicza

w Jaroslawiu
z dnia’ | pazdziernika 2024 r.

w sprawie Polityki zarzadzania incydentami w zakresie cyberbezpieczenstwa w PANS
w Jarostawiu

Na podstawie art. 23 ust. 1 ustawy z dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym
inauce (Dz.U. z 2023 r. poz. 742 z pézn. zm.) zarzadzam, co nastepuje:

o
2 §1
a Wprowadza si¢ Polityke zarzadzania indcydentami w zakresie cyberbezpieczenstwa w PANS
-% w Jarostawiu stanowiacy zalgcznik do zarzgdzenia.
c §2
(1]
a Wszyscy pracownicy oraz osoby wspdtpracujace z PANS w Jarostawiu zobowiazani sg do zapoznania
; si¢ z postanowieniami polityki, o ktérej mowa w §1 oraz ich stosowania.
2
§3
Zarzadzenie wchodzi w zycie z dniem podpisania.
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Polityka zarzadzania
incydentami w
zakresie
cyberbezpieczenstwa
w PANS w Jarostawiu



§1

Polityka okresla zasady zarzadzania incydentami bezpieczenstwa informacji w zakresie
cyberbezpieczenstwa w celu zaplanowania i przygotowania Panstwowej Akademii Nauk Stosowanych
im. ks. Bronistawa Markiewicza w Jarostawiu zwanej dalej ,,PANS” do zarzadzania incydentami
bezpieczenstwa, aby zminimalizowaé ich wplyw na dzialalnos¢, zapewni¢ szybkie i skuteczne
reagowanie, wyjasnianie przyczyn powstania incydentu oraz zapobieganie wystapieniu przysziych
incydentow. Polityka ustanawia standardy i zasady dotyczace zarzadzania incydentami zwigzanymi z
bezpieczenstwem informacji w zakresie cyberbezpieczenstwa.

Polityka obejmuje wszystkie obszary dziatalnosci PANS, w ktorych przetwarzane sa informacje oraz
dotyczy wszystkich pracownikéw, studentéw, kontrahentéw i oséb trzecich majacych dostgp do
zasobow informacyjnych PANS.

§2
Uzyte w Polityce okreslenia oznaczaja:

1) zdarzenie bezpieczenstwa - wszystkie nieplanowane zdarzenia w systemie informatycznym, sieci,
zasobach informacyjnych lub srodowisku operacyjnym, ktére maja potencjalny wplyw na
bezpieczenstwo informacji. Zdarzenia bezpieczenstwa moga by¢ wynikiem dziatan ludzkich, awarii
systemu, bledéw w konfiguracji, naturalnych katastrof, bledéw uzytkownikow, atakéw ztosliwego
oprogramowania, ¢zy innych niezamierzonych zdarzen, ktére mogg, ale nie musza prowadzi¢ do
naruszenia bezpieczenstwa informacji;

2) incydent bezpieczenistwa to kazde zdarzenie lub seria zdarzen zwiazanych z bezpieczefistwem
informacji, ktére ma lub mogloby mie¢ niekorzystny wplyw na cyberbezpieczefistwo, np. skutkuje
lub moze skutkowaé nicautoryzowanym dostgpem, ujawnieniem, modyfikacja, zniszczeniem lub
utrata informacji. Incydenty bezpieczenstwa moga mie¢ bezposredni wplyw na poufnosé,
integralno$¢, dostepnosé i autentycznosé informacji oraz na ciaglos¢ dzialania PANS w Jarostawiu;

3) CSIRT NASK — Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego dzialajacy na
poziomie krajowym, prowadzony przez Naukowsa i Akademicka Sie¢ Komputerowg — Panstwowy
Instytut Badawczy;

4) lider zespolu - osoba odpowiedzialna za zarzadzanie zespolem ds. reagowania na incydenty,
koordynacj¢ dziatari zwigzanych z incydentami (w tym wyznaczanie priorytetow i rozdzielanie
zadan, zapewnienie komunikacji z wladzami PANS, koordynacj¢ raportowania wynikéw i analizy
po incydencie) oraz podejmowanie decyzji operacyjnych, ktéry jest rowniez odpowiedzialny za
wdrozenie niniejszej polityki,

5) specjalista ds. incydentow — osoba odpowiedzialna za odbieranie zgloszen o zdarzeniach
dotyczacych bezpieczenstwa informacji, reagowanie na zglaszane zdarzenia i incydenty
bezpieczenstwa, w tym ich identyfikowanie i wstgpna analizg, wspolpracg¢ z ekspertami
technicznymi w zakresie dalszej analizy incydentéw, podejmowanie dziatan naprawczych w celu
zminimalizowania wplywu zdarzen na dziatalno$¢ PANS oraz dalszych dzialan zapobiegawczych,
zglaszanie incydentow bezpieczenstwa do CSIRT NASK, dokumentowanie zdarzef i dziatan
podjetych w odpowiedzi na zgloszenia, wyszukiwanie i dostarczanie informacji o nowych
technikach atakéw i zaleceniach bezpieczenistwa oraz za przeglady i aktualizacje niniejszej polityki;

6) eksperci techniczni — osoby odpowiedzialne za codzienne monitorowanie systeméw i analizowanie
danych dotyczacych zagrozen, wykrywanie anomalii i podejrzanych dzialaf w systemach IT,
diagnozowanie i naprawe luk w zabezpieczeniach infrastruktury, wspotprace w ramach zespolu w
zakresie analizy incydentéw, wykonywanie natychmiastowych dziatan obronnych w przypadku
wystgpienia  incydentu, podejmowanie dzialan naprawczych oraz zapobiegawczych,
rekomendowanie i implementacj¢ technicznych rozwiagzan zabezpieczajacych, odbieranie zgloszen
o zdarzeniach dotyczacych bezpieczenstwa informacji podczas nieobecnosci specjalisty ds.
incydentéw, zgtaszanie incydentéw bezpieczenstwa do CSIRT NASK podczas nieobecnosci
specjalisty ds. incydentdw;



7) specjalista ds. zgodno$ci — osoba odpowiedzialna za zapewnienie przestrzegania przepiséw
prawnych i regulacji zwigzanych z cyberbezpieczenstwem oraz bezpieczenstwem danych
osobowych oraz monitorowanie zgodnosci dziatan reagowania z przepisami prawa, kazdorazowo
I0D.

§3

1. Rektor PANS w Jarostawiu powotuje w drodze zarzadzenia zesp6t ds. reagowania na incydenty,
odpowiedzialny za koordynacje¢ dziatan zwigzanych z incydentami bezpieczefistwa.

2. W skiad zespolu ds. reagowania na incydenty wchodzg:

1) lider zespotu;

2) specjalista ds. incydentéw;

3) specjalista ds. zgodnosci — Inspektor Ochrony Danych;
4) eksperci techniczni.

3. Zespot ds. reagowania na incydenty wymaga przeszkolenia w zakresie najnowszych technik i metod
zarzadzania incydentami.

4. Wszyscy pracownicy sa zobowigzani do niezwlocznego zglaszania wszelkich zdarzer i incydentéw
bezpieczefistwa zgodnie z niniejszg polityka oraz wspoélpracy z zespotem ds. reagowania na
incydenty podczas analizy i rozwigzywania incydentéw, w tym w zakresie ustalenia stanu
faktycznego, Zzréda i przebiegu incydentu, gromadzenia dowodéw, oceny wplywu incydentu na
dzialalnos¢ PANS w Jarostawiu.

5. Wszystkie jednostki organizacyjne PANS w Jarostawiu sa zobowigzane do pelnej wspélpracy z
zespotem ds. reagowania na incydenty w zakresie obstugi zidentyfikowanych incydentéw.

§4

1. Zdarzenia oraz incydenty bezpieczenistwa informacji w PANS w Jaroslawiu sg systematycznie
identyfikowane i klasyfikowane oraz zarzadzane zgodnie z niniejszg procedura.

2. Zdarzenia i incydenty bezpieczenstwa sg identyfikowane i zglaszane przez systemy monitorujace
Uczelni, pracownikow lub zewnetrzne zrodia.

3. Wszystkie systemy informatyczne i zasoby sieciowe powinny byé monitorowane w miarg
mozliwosci w sposéb ciagly, w celu wykrywania zdarzen i incydentéw bezpieczefistwa informacji.

4. Monitorowanie, o ktérym mowa w ust. 3 obejmuje:

1) serwery i stacje robocze,

2) sieci i urzadzenia sieciowe,

3) aplikacje i bazy danych,

4) urzadzenia mobilne i zdalny dostep.

5. Narzgdzia do automatycznego monitorowania i wykrywania zdarzen bezpieczenstwa wdrazane sa w
PANS na podstawie wynikéw szacowania i oceny ryzyka bezpieczetistwa informacji.

6. Kazdy pracownik PANS w Jarostawiu, ktory powzigl informacje o wystapieniu zdarzenia
dotyczacego bezpieczenstwa informacji lub je spowodowat, jest zobowigzany niezwlocznie je
zglosic.

7. Zdarzenia, o ktérych mowa w ust. 6 obejmuja w szczego6lnosci:

1) nietypowe zachowanie systemow informatycznych,
2) fizyczne naruszenia bezpieczenstwa,
3) utratg danych lub urzadzen zawierajgcych dane firmowe,
4) przypadkowe ujawnienie danych wrazliwych osobom nieuprawnionym,
5) otrzymanie podejrzanych wiadomosci e-mail lub zatacznikdw,
6) naruszenia procedur bezpieczenstwa.
8. Zgloszenia, o ktérym mowa w ust. 6 mozna dokona¢ w nastepujacy sposéb:
1) wystanie wiadomosci e-mail na dedykowany adres e-mail przeznaczony do zglaszania zdarzen
bezpieczenstwa (incydent@pansjar.edu.pl);
2) zgloszenie zdarzenia osobiscie do specjalisty ds. incydentow;



10.
11.

12.

3) zgloszenie zdarzenia telefonicznie do specjalisty ds. incydentéw.

Podczas zgloszenia zdarzenia, pracownicy powinni poda¢ nastgpujace informacje:

1) imie i nazwisko zglaszajacego,

2) opis zdarzenia,

3) datai godzina wystapienia zdarzenia,

4) lokalizacje (jesli dotyczy),

5) wszelkie inne istotne informacje (takie jak zatgczniki, zrzuty ekranu).

Wszystkie zgloszenia zdarzen bezpieczenstwa sa traktowane jako poufne.

Ze zgloszenia dokonanego w sposob okreslony w ust. 8 pkt. 2 i 3 osoba przyjmujaca zgloszenie
sporzadza pisemng notatke stuzbowa zawierajaca informacje okreslone w ust. 9.

Pracownicy zglaszajacy zdarzenia nie moga podlega¢ zadnym sankcjom ani represjom zwigzanym z
faktem dokonania zgloszenia.

§5

. Po otrzymaniu informacji o wystapieniu zdarzenia dotyczacego bezpieczenstwa informacji, zesp6t

ds. reagowania na incydenty przeprowadza wstepng ocen¢ zdarzenia w celu okreslenia jego
potencjalnego wplywu na bezpieczenstwo informacji PANS oraz dokonania klasyfikacji zdarzenia
jako incydentu lub nie.

. Analiza, o ktérej mowa w ust. 1 powinna obejmowac:

1) rodzaj zdarzenia;
2) przyczyng zdarzenia;
3) zakres i potencjalne skutki.
Zdarzenia kwalifikowane jako incydenty bezpieczenstwa moga obejmowaé w szczegdlnosci:
1) zdarzenia losowe, w tym pozar, zalanie, ktdre uniemozliwiaja prowadzenie przez PANS
dziatalnosci;
2) awarie zasilania urzadzef powodujace brak mozliwosci korzystania z kluczowych elementéw
infrastruktury IT;
3) bledy i wady istotnego oprogramowania lub sprzgtu, uniemozliwiajace korzystanie z niego lub
powodujace powstanie podatno$ci znaczaco obnizajacych poziom bezpieczenistwa informacji,
4) instalacj¢ na stuzbowym sprzecie oprogramowania niedopuszczonego do uzytkowania w PANS
w Jarostawiu;
5) naruszenia poufnosci, integralnosci, dostgpnosci lub autentycznosci danych osobowych;
6) proby nieautoryzowanego dostepu;
7) naruszenia procedur bezpieczenstwa,
8) wykrycie lub podejrzenie zainstalowania zlosliwego oprogramowania, np. typu malware i
ransomware;
9) wilamanie do sieci;
10) phishing.

§6

. Zespot ds. reagowania na incydenty kwalifikuje zdarzenia zidentyfikowane jako incydenty

bezpieczenstwa wedlug rodzaju zagrozenia i potencjalnego wplywu na dziatalnos¢ PANS w
Jarostawiu. Do klasyfikacji przyjmuje si¢ kryterium typu, Zrédla, obszaru wptywu oraz krytycznosci.

2. Do klasyfikacji, o ktérej mowa w ust. 1 przyjmuje si¢ nastgpujace kryteria:

1) typ incydentu bezpieczenistwa w odniesieniu do cech informacji:
a) poufno$é: incydenty zwigzane z nieautoryzowanym ujawnieniem lub dostgpem do informacji,
np. nieautoryzowany dost¢p do danych, ujawnienie danych osobowych lub poufnych,
b) integralnosé: incydenty zwigzane z nieautoryzowang modyfikacja lub usunigciem informacji,
np. nieautoryzowane modyfikacje danych, usunigcie danych bez odpowiednich uprawnien,
Zniszczenie danych,



c) dostepnosé: incydenty zwigzane z niedostepnoscig informacji lub systeméw informatycznych,
np. ataki DDoS, awarie systeméw informatycznych,

d) autentycznos¢é: incydenty zwigzane z naruszeniem wiarygodnosci informacii, np.
nieautoryzowana zmiana lub manipulacja tozsamoscia, falszywe certyfikaty,

€) zgodnosé: incydenty zwigzane z naruszeniem procedur bezpieczefistwa lub regulacji
prawnych dotyczacych bezpieczefistwa informacji np. naruszenia przepiséw RODO,
wewngtrznych regulacji dotyczacych bezpieczenistwa informacji;

2) typ incydentu ze wzgledu na zrédto:

a) wewnetrzne: incydenty spowodowane przez pracownikéw PANS, studentéw lub wewnetrzne
systemy informatyczne,

b) zewngtrzne: incydenty spowodowane przez zewngtrzne podmioty, takie jak hakerzy, dostawcy
lub partnerzy biznesowi;

3) Typ incydentu ze wzgledu na obszary wplywu na dziatalno$é PANS w Jaroslawiu:

a) finansowy: incydenty wplywajgce na finanse PANS,

b) prawny: incydenty wplywajace na zgodno$é z regulacjami prawnymi,

¢) reputacyjny: incydenty wplywajace na reputacje PANS,

d) operacyjny: incydenty wplywajace na operacje biznesowe PANS;

4) typ incydentu ze wzgledu na krytycznos¢ incydentu bezpieczenstwa wedhug pieciostopniowej
skali:

a) krytyczny: incydenty, ktére maja natychmiastowy i powazny wplyw na dziatalno§¢ PANS,
moga prowadzi¢ do znacznych strat finansowych, prawnych lub reputacyjnych Zaliezamy-de
nieh—ineydenty—typw: takie jak: utrata krytycznych danych, wycieki wrazliwych danych
osobowych, powazne naruszenia systeméw bezpieczenistwa, znaczace ataki ransomware lub
malware, incydenty z duzym wptywem finansowym lub prawnym,

b) powazny: incydenty, ktére maja znaczacy wplyw na dziatalno$¢ PANS (np. powazne
obnizenie jakosci lub przerwanie ciggtosci dzialania) i moga prowadzié do strat finansowych,
prawnych lub reputacyjnych Sg-te-ineydenty-typu: takie jak: naruszenie danych osobowych,
znaczace proby nieautoryzowanego dostepu, ataki typu DDoS, ujawnienie poufnych
informacji,

¢) Sredni: incydenty, ktére maja umiarkowany wplyw na dzialalnos¢ PANS w Jarostawiu, np.
mniejsze naruszenia procedur bezpieczeristwa, utrata dostgpnosci mniej krytycznych
systemé6w, incydenty z umiarkowanym wplywem operacyjnym,

d) niski: incydenty, ktére maja niewielki wplyw na dzialalno$¢ PANS, np. drobne naruszenia
procedur bezpieczeristwa, problemy z dostgpem do mniej istotnych systeméw, incydenty bez
znaczacego wplywu na dzialalnosé.

3. Napodstawie dokonanej klasyfikacji incydentow bezpieczenstwa informacji zesp6t reagowania
na incydenty dokonuje priorytetyzacji podejmowanych dziatan majaca na celu skuteczne
reagowanie oraz minimalizowanie wplywu incydentéw na dzialalno$¢ PANS w Jarostawiu.

4. Incydentom bezpieczenstwa nadawane sa nast¢pujace priorytety, w zaleznosci od skali oraz
skutkow incydentu:

1) wysoki: incydenty wymagajace natychmiastowego lub pilnego dziatania;

2) Sredni: incydenty wymagajace dziatan w okreslonym czasie;

3) niski: incydenty, ktére moga zostaé rozwigzane rutynowymi dziataniami.

5. Na podstawie klasyfikacji i priorytetyzacji incydentu bezpieczenstwa, zespél ds. reagowania na
incydenty podejmuje odpowiednie dzialania naprawcze, ktére maja na celu:

1) zminimalizowanie strat i dorazne usunigcie skutkéw incydentu;

2) oceng stanu bezpieczefistwa i usunigcie podatnosci badZ minimalizacja ryzyka zwigzanego z

zagrozeniem,

3) zebranie i zabezpieczenie materialu dowodowego na potrzeby dalszej analizy lub dzialaf

prawnych;

4) wyciagnigcie konsekwencji wobec sprawcy incydentu.



W przypadku gdy sprawca incydentu bezpieczenstwa jest pracownik, w zaleznosci od wagi
zagrozenia dla systemu informacyjnego wynikajacego z naruszenia jego bezpieczenstwa, PANS
w Jarostawiu moze wszczagé postgpowanie dyscyplinarne, zgodnie z wewngtrznymi
regulacjami.

W przypadku, gdy incydent bezpieczenstwa mogt spowodowac zagrozenie dla dostgpnosci lub
integralnoéci informacji przechowywanych w systemie informacyjnym PANS, przeprowadzana
jest procedura odtwarzania z kopii zapasowych zgodnie z obowigzujacymi procedurami.

§7

Zesp6t ds. reagowania na incydenty dokonuje analizy kazdego incydentu bezpieczefistwa w
celu identyfikacji luk, jak rowniez wzorcdw i trend6éw, aby na tej podstawie podejmowa¢ kroki
zmierzajagce do zapobiegania wystapienia podobnych zdarzen w przysziosci. Wnioski z
dokonywanej analizy sg wykorzystywane do wdrozenia dzialan korygujacych oraz
doskonalenia procedur i instrukeji bezpieczefistwa.

Zespot ds. reagowania na incydenty tworzy szczegdltowe plany reagowania na incydenty
poszczegbdlnych rodzajow.

Po rozwiazaniu incydentu bezpieczenistwa nastgpuje jego formalne zamknigcie.

§8

Informacje o incydentach bezpieczefistwa sa traktowane jako poufne. Informacje udostgpnia sig
wylacznie osobom, dla ktérych sg one niezbedne w celu wykonania swoich obowigzkow
shluzbowych.

Kazda osoba uczestniczaca w procesie zwigzanym z obstugg incydentéw jest odpowiedzialna
za ochrone informacji dotyczacej zdarzen oraz incydentéw bezpieczenstwa.

W uzasadnionych przypadkach, PANS w Jarostawiu informuje pracownikéw, studentéw, osoby
trzecie lub inne organizacje o wystapieniu incydentu i/lub o wszelkich istotnych i niezbednych
szczegotach.

Informacje o incydentach bezpieczefistwa sa przekazywane podmiotom uprawnionym zgodnie
z obowigzujacymi przepisami.

§9

PANS w Jaroslawiu dokonuje formalnego zgloszenia incydentu bezpieczenstwa
sklasyfikowanego jako incydent krytyczny lub powazny do CSIRT NASK.

Zgloszenie dokonywane jest nie pozniej niz w ciagu 24 godzin od jego wykrycia.

Zgloszenie dokonywane jest w formie elektronicznej, zgodnie z formularzem dostgpnym na
stronie CSIRT NASK: www.incydent.cert.pl.

W przypadku, gdy incydent bezpieczenstwa dotyczy danych osobowych, wszelkie dodatkowe
zgloszenia dokonywane sa zgodnie z funkcjonujaca w PANS w Jarostawiu polityka ochrony
danych osobowych.

§10

Specjalista ds. zgodnoséci — Inspektor Ochrony Danych PANS w Jarostawiu prowadzi rejestr
wykrytych incydentéw (zalacznik nr 1).

Dokumentacja incydentéw jest tworzona i przechowywana w bezpieczny sposob w systemie
EOD przez okres wskazany w przepisach obowigzujacych. ustalony zgodnie z wymogami

prawnymi.
§11

PANS w Jarostawiu przeprowadza regularne, co najmniej raz w roku, testy w zakresie
monitorowania i wykrywania zdarzen bezpieczenstwa oraz realizacji planéw reagowania na

5



incydenty. Tes owinny obejmowaé symulacje incvdentéw oraz sprawdzanie skutecznosci
Y

narzedzi monitorujacych.
Polityka zarzadzania incydentami powinna by¢ regularnie przegladana i aktualizowana na
podstawie wynikéw testéw, zmian w infrastrukturze IT oraz do$wiadczen z rzeczywistych

incydentéw, w celu dostosowania do zmieniajgcych sie zagrozen.



ZALACZNIKI

Zalacznik nr 1 Wzér rejestru incydentéw

IDENTYFIKACJA 1 OCENA
I
Data i . .
L.p.| godzina . Rodzaj Opis zdarzenia l.’rzyczyna Zz.lkres ' .
wykrycla incydentu incydentu potencjalne skutki
KLASYFIKACJA INCYDENTOW REAGOWANIE
Typ Obszar
incydentu wplywu
(poufnose, - P - . . s
. o Zréodlo | (finansowy, | Krytyeznosé |, . Drzialania | Odpowiedzialny
integralnos¢, |, . Priorytet .
dostepnodé, incydentu prawny, incydentu naprawcze | zespol/osoba
autentycznosé, reputacygny,
zgodnos$é) operacyjny)
ANALIZA PO INCYDENCIE
Data Czas Czas Wplyw na Dzialania Uwagi / wnioski
rozwigzania | reakcji |rozwiazania| dzialalnosé¢ zapobiegawcze g
a




