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REKTORA
Panstwowej Akademii Nauk Stosowanych
im. ks. Bronislawa Markiewicza

w Jaroslawiu
z dnia//. lipca 2024 r.

w sprawie procedur dotyczacych ochrony danych osobowych w Panstwowej Akademii Nauk

Stosowanych im. ks. Bronistawa Markiewicza w Jaroslawiu

Na podstawie art. 23 ust. 1 ustawy z dnia 20 lipca 2018 1. — Prawo o szkolnictwie wyzszym i nauce (Dz.U.
z2023 r. poz. 742 z pbzn. zm.) zarzadzam, co nastepuje:
§1
1. Wprowadza si¢ wewngtrzne procedury dotyczace ochrony danych osobowych w Panstwowej

Akademii Nauk Stosowanych im. ks. Bronistawa Markiewicza w Jarostawiu, ktore stanowig

www.pansjar.edu.pl

zalgczniki do zarzadzenia.
2. Procedury podlegaja biezacej weryfikacji przez kierownikow jednostek organizacyjnych.
W przypadku stwierdzenia nieprawidlowosci kierownicy zglaszaja je niezwlocznie do
Inspektora Ochrony Danych w celu uaktualniania.
3. Wszyscy pracownicy i osoby wspolpracujace z PANS w Jaroslawiu zobowigzani sg do
zapoznania si¢ z procedurami oraz ich stosowania.
§2
Traci moc Zarzadzenie nr 66/2019 Rektora PWSTE w Jarostawiu z dnia 18 czerwca 2019 r. w sprawie
wprowadzenia procedur dotyczacych ochrony danych osobowych w Panstwowej Wyzszej Szkole
Techniczno-Ekonomicznej im. ks. Bronistawa Markiewicza w Jarostawiu.
§3

Zarzadzenie wchodzi w zycie z dniem podpisania.

z upowaznienia Rektora PANS w Jarostawiu
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Polityka Ochrony Danych Osobowych
w Panstwowej Akademii Nauk
Stosowanych im. ks. Bronistawa
Markiewicza w Jarostawiu

Wstep

Pafistwowa Akademia Nauk Stosowanych im. ks. Bronistawa Markiewicza w Jarostawiu jest
Administratorem Danych Osobowych, a czynnosci z zakresu ochrony danych osobowych wykonuje
Rektor PANS w Jarostawiu. Jest On zobowigzany do podejmowania wszelkich mozliwych dziatan
koniecznych do zapobiegania zagrozeniom zwigzanym z przetwarzaniem danych osobowych.

Polityka Ochrony Danych Osobowych jest dokumentem opisujacym zasady ochrony danych
osobowych stosowanych przez Administratora w celu spelnienia wymagan Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony oséb fizycznych w
zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE oraz ustawy z 10 maja 2018 r. 0 ochronie danych osobowych (Dz. U. z
2019 1. poz. 1781).

Celem Polityki Ochrony Danych Osobowych jest uzyskanie optymalnego i zgodnego z wymogami
obowigzujacych aktéow prawnych sposobu przetwarzania informacji zawierajacych dane osobowe,
a przede wszystkim zapewnienie ochrony przetwarzanych danych osobowych przed wszelkiego rodzaju
zagroZeniami, tak zewnetrznymi jak i wewnetrznymi.
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Rozdziat 1

Postanowienia ogdlne

§1

Na uzytek niniejszego dokumentu:

1.

10.

Polityka —,,Polityka Ochrony Danych Osobowych w Paristwowej Akademii Nauk Stosowanych
im. ks. Bronistawa Markiewicza w Jarostawiu”;

dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (osoba mozliwa do zidentyfikowania to osoba, ktéra mozna bezposrednio lub
posrednio zidentyfikowaé, w szczegdlnoéci na podstawie identyfikatora takiego jak imie
1nazwisko, numer identyfikacyjny — w szczegdlnosci numer PESEL albo jeden lub kilka
specyficznych czynnikéw okreslajacych jej cechy fizyczne, fizjologiczne, umystowe,
ekonomiczne, kulturowe lub spoleczne);

zbiér danych — uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych
kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie lub geograficznie;

Administrator - osoba fizyczna lub prawa, organ publiczny, jednostka organizacyjna lub inny
podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby przetwarzania danych
osobowych;

Podmiot przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka organizacyjna
lub inny podmiot, ktéry w imieniu administratora przetwarza dane osobowe;

Inspektor Ochrony Danych (IOD) - to osoba formalnie wyznaczona przez Administratora
w celu informowania i doradzania Administratorowi/Podmiotowi
przetwarzajgcemu/pracownikom w zakresie obowigzujacego prawa o ochronie danych
1 niniejszej Polityki oraz w celu monitorowania ich przestrzegania oraz dziatania, jako punkt
kontaktowy dla 0s6b przetwarzanych i organu nadzorczego;

przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostgpnianie, dopasowywanie Ilub lacznie,
ograniczanie, usuwanie lub niszczenie;

odbiorca — kazda osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktére moga otrzymywaé dane osobowe w ramach konkretnego postepowania
zgodnie z prawem UE lub prawem panstwa czlonkowskiego, nie s3 uznawane za odbiorcéw;
przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z przepisami o ochronie
danych osobowych majacymi zastosowanie do celéw przetwarzania;

zgoda osoby, ktorej dane dotycza — dobrowolne, konkretne, $wiadome i jednoznaczne okazanie
woli, ktérym osoba, ktérej dane dotycza, w formie pisemnego o$wiadczenia lub wyraznego
dziatania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych osobowych;
naruszenie ochrony danych osobowych (incydent) — naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesylanych, przechowywanych lub w inny sposéb przetwarzanych.

§2

Polityka okresla:

a) zasady na podstawie, ktérych opiera si¢ przetwarzanie danych osobowych oraz sposéb
uzyskiwania upowaznien oraz nadawania uprawnien do przetwarzania danych osobowych;



b) procedure przeprowadzania analizy ryzyka oraz instrukcje postgpowania w przypadku
wystgpienia incydentu;

c) wykaz zbioréw danych osobowych ze wskazaniem podstaw prawnych przetwarzania,
aktywéw, celi przetwarzania, rodzajow i zakreséw danych oraz odbiorcéw, opisu operacji
przetwarzania, czasu przechowywania;

d) wykaz budynkéw, pomieszczen lub czeéci pomieszczen tworzacych obszar, w ktérym
przetwarzane sg dane osobowe;

€) wykaz zabezpieczen stosowanych w celu ochrony danych osobowych;

f) Regulamin Ochrony Danych Osobowych;

g) Polityke kluczy;

h) sposéb zapoznawania pracownikéw z nowelizacja przepisow (szkolenie wewngtrzne
pracownikow).

Rozdzial 2

Inwentaryzacja danych. Zasady przetwarzania danych osobowych. Odpowiedzialnos¢. Obowigzek
informacyjny.

§3

1. Dane osobowe wymagajace ochrony zostaly wykazane w zalaczniku do niniejszej Polityki
(Zalgcznik nr 1 — Wykaz zbioréw danych osobowych).
2. Wykaz obejmuje zbiory ze stwierdzonym potencjalnym ryzykiem naruszenia praw lub wolnosci
0s6b fizycznych.
3. Kazdy ze zbioréw jest opisany w sposdb umozliwiajacy przeprowadzenie analizy ryzyka.
4. Opis zbioréw obejmuje takie informacje, jak:

a) nazwe zbioru;

b) opis celéw przetwarzania;

c¢) charakter, zakres, kontekst, dokumentowane dane osobowe;

d) odbiorcy;

e) funkcjonalny opis operacji przetwarzania;

f) aktywa stuzace do przetwarzania danych osobowych;

g) informacje o koniecznosci wpisu do rejestru czynnosci przetwarzania;

h) informacja o koniecznosci przeprowadzania oceny skutkéw dla zbioru.

§4

1. Administrator oraz podmiot przetwarzajgcy zapewniaja, ze dane osobowe przetwarzane sg zgodnie
z ponizszymi regulami:
a) zgodnie z prawem, rzetelnie i w sposéb przejrzysty dla osoby, ktorej dane dotycza (zgodnosé
z prawem, rzetelnos¢ i przejrzystosd);
b) zbierane sa w konkretnych, wyraznych i prawnie uzasadnionych celach (ograniczenie celu);
c) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktérych sa
przetwarzane (minimalizacja danych);
d) prawidlowe i w razie potrzeby uaktualniane (prawidtowos¢);
€) przechowywane w formie umozliwiajacej identyfikacj¢ osoby, ktorej dane dotycza, przez
okres nie dluzszy, niz jest to niezbedne do celéw, w ktérych dane te sa przetwarzane, z
wyjatkami wskazanymi w rozporzadzeniu (ograniczenie przechowywania);
f) w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym ochrong
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkows utrata,
zniszczeniem lub uszkodzeniem, za pomoca odpowiednich $rodkéw technicznych lub
organizacyjnych (integralnos¢ i poufnosc);
g) wobec o0sob, ktorych dane osobowe s3a przetwarzane wykonano tzw. obowigzek
informacyjny — prawo dostepu do danych, prawo przenoszenia, sprostowania, usunigcia,
ograniczenia przetwarzania, sprzeciwu.



2. Administrator prowadzi rejestr czynnosci przetwarzania. Rejestr czynnosci stanowi réwnoczesnie
wykaz zbioréw danych osobowych Administratora (Zatacznik nr 1).
3. Podmiot przetwarzajacy prowadzi rejestr kategorii czynnosci przetwarzania.

§5

1. Do stosowania zasad okreslonych przez dokumenty Polityki zobowiazani sa wszyscy pracownicy
PANS w Jarostawiu, niezaleznie od podstawy zatrudnienia, osoby wykonujgce umowy cywilnoprawne,
ktorzy w ramach obowiazk6w shuzbowych przetwarzaja dane osobowe oraz podmioty ktérym zlecono
wykonywanie okreslonych czynnosci na podstawie stosownych uméw.

2. Kazda osoba majaca dostgp do danych osobowych przetwarzanych w PANS w Jarostawiu jest
zobowiazana do zapoznania si¢ z niniejszym dokumentem.

§6

1. Administrator/podmiot przetwarzajgcy odpowiada za nadawanie oraz anulowanie upowazniefi do
przetwarzania danych osobowych w zbiorach papierowych, systemach informatycznych.

2. Podmiot przetwarzajacy oraz kazda osoba dziatajaca z upowaznienia Administratora lub podmiotu
przetwarzajgcego i majgca dostep do danych osobowych przetwarza je wylacznie na polecenia
Administratora, chyba, ze wymaga tego przepis prawa.

3. Upowaznienia nadawane s3 do zbioréw na wniosek przelozonych (kierownikéw/dyrektorow
jednostek organizacyjnych). Kierownicy jednostek organizacyjnych okre$laja zakres kompetencii
przetwarzania danych osobowych.

4. Upowaznienia okreslaja zakres operacji na danych.

5. Upowaznienia mogg by¢ wyjatkowo nadawane w formie polece, np. upowaznienie do
przeprowadzenia kontroli, audytéw, wykonania czynnosci stuzbowych.

6. Inspektor Ochrony Danych prowadzi ewidencje osob upowaznionych, w celu sprawowania kontroli
nad prawidtowym dostgpem do danych oséb upowaznionych. Ewidencja stanowi zatacznik do niniejszej
Polityki (Zalgcznik nr 2 —wzér Ewidencji osdb upowaznionych. Ewidencja prowadzona jest w formie
clektroniczne;j).

§7

1. Uprawnienia do przetwarzania danych osobowych w systemie informatycznym nadawane sa na
wniosek przetozonych (kierownikéw/dyrektoréw jednostek organizacyjnych) oséb, ktére maja
przetwarzac dane.

2. Kierownicy jednostek organizacyjnych dziatéw okreslaja systemy informatyczne, do ktérych dostep
maja pracownicy zarzadzanych przez nich jednostek oraz zakres kompetencji.

3. Uprawnienie, o ktérym mowa w pkt. 1 jest anulowane z chwilg zaprzestania przetwarzania danych
osobowych przez osobe, ktorej uprawnienie zostalo nadane badz z ustaniem zatrudnienia.

4. Nadanie badz anulowanie uprawnien, o ktérym mowa w niniejszym paragrafie odbywa si¢ na
podstawie wniosku kierujacego dana jednostka organizacyjng, sktadanego w formie elektronicznej za
posrednictwem systemu EOD do Kanclerza PANS w Jarostawiu.

§8

1. Administrator pozyskujac dane osobowe od osoby, ktorej dotycza jest zobowiazany podaé jej
nastepujgce informacje:
a) swoja tozsamos¢ i dane kontaktowe;
b) dane kontaktowe Inspektora Ochrony Danych;
¢) cele przetwarzania danych oraz podstawe prawna przetwarzania;
d) jezeli przetwarzanie danych osobowych zwiazane jest z realizacja prawnie uzasadnionych
intereséw realizowanych przez Administratora lub przez strong trzecig — nalezy wskazaé
prawnie uzasadnione interesy;
e) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow;



f) w przypadkach, gdy ma to zastosowanie — informacje o zamiarze przekazania danych do
panistwa trzeciego lub organizacji migdzynarodowej;
g) okres, przez ktéry dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu;
h) informacje o prawie do zadania od Administratora dostgpu do danych osobowych
dotyczacych osoby, ktérej dane dotycza, ich sprostowania, usunigcia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do
przenoszenia danych;
i) informacje o prawie do cofnigcia zgody w dowolnym momencie bez wplywu na zgodnos¢ z
prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnigciem (reguia ta
ma zastosowanie do przetwarzania danych na podstawie zgody wyrazonej w jednym lub
wigkszej liczbie celow oraz przetwarzania danych wrazliwych na podstawie zgody osoby, ktorej
dane dotycza);
j) informacje o prawie wniesienia skargi do organu nadzorczego;
k) informacje czy podanie danych jest wymogiem ustawowym lub umownym lub warunkiem
zwarcia umowy oraz czy osoba, ktorej dane dotycza, jest zobowiazana do ich podania i jakie sg
ewentualne konsekwencje niepodania danych;
1) informacje o zautomatyzowanym podejmowaniu decyzji.
2. W przypadku, gdy Administrator pozyskuje dane osobowe z innego Zrédta niz osoba, ktérej dane
dotycza, Administrator jest zobowiazany poda¢ tej osobie wszystkie informacjg wymienione w pkt. 1 a
dodatkowo: poda¢ informacje¢ o zrédle pochodzenia danych osobowych.
3. Informacje, o ktérych mowa w pkt. 2 Administrator podaje w rozsadnym terminie po pozyskaniu
danych, najp6zniej w ciggu miesiagca majac na uwadze konkretne okolicznosci przetwarzania danych
osobowych. W przypadku, gdy dane osobowe maja by¢ stosowane do komunikacji z osoba, ktorej dane
dotyczg administrator przekazuje dane najpézniej przy pierwszej takiej komunikacji. Jezeli planuje sig
ujawnié dane osobowe innemu odbiorcy najpdzniej przy pierwszym ich ujawnieniu.

§9

1. Dane osobowe moga by¢ wykorzystywane wylacznie do celoéw, dla jakich byly, s3 lub bedg zbierane
i przetwarzane, przez okres nie dluzszy niz jest to niezbedne do celow, dla ktérych dane te sg
przetwarzane. Dane osobowe moga by¢ przechowywane przez okres diuzszy, jezeli bedg przetwarzane
wylgcznie do celéw archiwalnych w interesie publicznym, do celéw naukowych lub historycznych lub
do celéw statystycznych.
2. Dane osobowe powinny by¢ przechowywane w formie uniemozliwiajacej identyfikacj¢ osob,
ktorych dotycza.
3. Osoba, ktérej dane dotycza ma prawo zada¢ od Administratora sprostowania dotyczacych jej danych,
ktére sa nieprawidlowe.
4. Osoba, ktérej dane dotycza ma prawo zada¢ od Administratora niezwlocznego usunigcia
dotyczacych jej danych osobowych, a Administrator ma obowiazek bez zbgdnej zwloki usungé dane,
jesli zachodzi jedna z przestanek:

a) dane osobowe nie sg juz niezbedne dla celéw, dla jakich zostaly zebrane;

b) osoba, ktorej dane dotycza cofneta zgodg, na ktdrej opiera si¢ przetwarzanie i nie ma innej

podstawy prawnej przetwarzania;

c) osoba, ktorej dane dotycza wnosi sprzeciw na mocy przepisow prawa i nie wystepujg

nadrzedne prawnie uzasadnione podstawy przetwarzania;

d) dane osobowe byly przetwarzane niezgodnie z prawem;

¢) dane osobowe muszg zosta¢ usunigte w celu wywiazania si¢ z obowigzku prawnego;

f) dane osobowe zostaly zebrane w zwiazku z oferowaniem ushig spoleczenistwa

informacyjnego.
5. Osoba, ktérej dane dotycza ma prawo zadaé ograniczenia przetwarzania w nastgpujgcych
przypadkach:

a) osoba, ktorej dane dotycza kwestionuje ich prawidlowos¢;



b) przetwarzanie jest niezgodne z prawem, a osoba, ktérej dane dotycza sprzeciwia sie

usunig¢ciu danych;

¢) Administrator nie potrzebuje juz danych osobowych do celow przetwarzania, ale s one

potrzebne osobie, ktérej dane dotycza do ustalenia, dochodzenia lub obrony roszczef;

d) osoba, ktérej dane dotycza wniosta sprzeciw wobec przetwarzania.
6. Osoba, ktorej dane dotycza, ma prawo otrzymaé w ustrukturyzowanym, powszechnie uzywanym
formacie nadajacym si¢ do odczytu maszynowego dane osobowe jej dotyczace, ktére dostarczyta
administratorowi, oraz ma prawo przesta¢ te dane osobowe innemu administratorowi bez przeszkéd ze
strony administratora, ktéremu dostarczono te dane osobowe.
7. Osoba, ktorej dane dotycza, ma prawo do tego, by nie podlega¢ decyzji, ktéra opiera sie wylacznie
na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywotuje wobec tej osoby skutki prawne
lub w podobny sposoéb istotnie na nig wplywa.

Rozdzial 3

Procedura analizy ryzyka/ocena skutkéw
§10

1. Administrator jest odpowiedzialny za okreslenie listy zagrozen naruszenia poufnosci, dostepnosci
i integralnosci, ktére mogg wystapi¢ podczas przetwarzania danych osobowych.

2. Zagrozenia powinny by¢ identyfikowane w odniesieniu do uprzednio zinwentaryzowanych zbioréw
(kategorii 0sdb), aktywOw oraz procesow przetwarzania.

3. Procedura opisuje sposéb przeprowadzenia analizy ryzyka w celu zabezpieczenia danych osobowych
adekwatnie do zidentyfikowanych zagrozefi.

4. Przyjeto, ze analiza ryzyka przeprowadzana jest dla zbioru danych osobowych lub grupy zbioréw
charakteryzujacych si¢ podobienstwem celéw i sposobdw przetwarzania.

5. W przypadku koniecznosci przeprowadzenia oceny skutkéw (jezeli rodzaj przetwarzania, ze
wzgledu na swdj charakter, zakres, kontekst i cele z duzym prawdopodobiefistwem moze powodowaé
wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych), wymagane jest wykonanie
nastegpujacych czynnosci:

a) Systematyczny opis planowanych operacji przetwarzania i celow przetwarzania ( Zalacznik
nr 1 — Wykaz zbior6w danych osobowych);

b) Oceng czy operacje przetwarzania sa niezbedne oraz proporcjonalne w stosunkéw do celow
(Zatacznik nr 1 — Wykaz zbioréw danych osobowych);

¢) Ocene ryzyka (Zalacznik nr 3 — Procedura analizy ryzyka);

d) Srodki planowane w celu zaradzenia ryzyku, przedstawione w postaci planu postepowania
z ryzykiem (Zalacznik nr 3 — Procedura analizy ryzyka).

§11

1. Administrator okresla Prawdopodobienstwo (P) wystapienia poszczegdlnych zagrozen w zbiorze
(dla kategorii 0sdb) lub w procesie przetwarzania.

2. Proponowang skal¢ prawdopodobienstwa prezentuje Tabela A.

3. Administrator okresla Skutki (S) wystapienia incydentow (materializacji zagrozen), uwzgledniajac
straty finansowe, utrate reputacji, sankcje/skutki karne.

4. Proponowang Skale skutkéw prezentuje Tabela B.

5. Administrator wylicza Ryzyka (R) dla wszystkich zagrozen i ich skutkow w/g formuty: R=P * §

Tabela A PRAWDOPODOBIENSTWO WYSTAPIENIA SKALA (WAGA)
ZAGROZENIA

|-

| zagrozenie niskie 1




zagr:)zenie srednie 2
zagrozenie wyg)kie - 3
Tabela B SKUTKI WYSTAPIENIA ZAGROZENIA SKALA (WAGA)
mate (do 10000 PLN, incydent prasowy iokalny) IER )
srednie (10000-100000 PLN, incydent Erasowy ogolnopolski) 2 :
duze (od 100000 PLN, naruszenie prawa) - 3
3.1 Poréwnanie wyliczonych ryzyk ze skalg i okreslenie dalszego postgpowania z ryzykiem

1. Administrator poréwnuje wyliczone ryzyka ze skala i podejmuje decyzje dotyczace dalszego
postgpowania z ryzykiem
2. Proponowang skalg Ryzyka prezentuje Tabela C

Tabela C POZIOM RYZYKA WARTOSC [R =P*S] |

ryzyko pomij alne i akceptowalne (akceptujemy) 1-2 ‘
| ryzyko jest opcjonalne (akceptujemy albo obnizamy) 3-6

ryzyko jest nieakceptowal_ne (musim§ <_)bni2yc') 9 )

3.2 Reakcja na warto$¢ ryzyka

1. Akceptacja ryzyka — zabezpieczenia- sa wlasciwe — brak potrzeby stosowania dodatkowych
zabezpieczen
2. Dzialania obnizajgce ryzyko, ktére moze zastosowa¢ Administrator:

a. Przeniesienie —przerzucenie ryzyka (outsourcing, ubezpieczenie)

b. Unikanie — eliminacja dziatan powodujacych ryzyko
3. Redukcja — zastosowanie zabezpieczen w celu obniZenia ryzyka
4. Analize ryzyka przeprowadza si¢ w specjalnym szablonie, ktora stanowi zatacznik nr 3 do niniejszej
Polityki.

3.3 Ponowna analiza ryzyka

Ponowna analiza ryzyka przeprowadzana jest cyklicznie lub po znaczacych zmianach w przetwarzaniu
danych (np. przetwarzanie nowych zbioréw, nowych proceséw przetwarzania, zmiany prawne).

Rozdzial 4

Postepowanie na wypadek zagrozenia bezpieczenstwa danych osobowych. Instrukcja postepowania
z incydentami.
§12

Procedura definiuje katalog podatnosci i incydentéw zagrazajacych bezpieczenstwu danych osobowych
oraz opisuje sposob reagowania na nie. Jej celem jest minimalizacja skutkéw wystapienia incydentow
bezpieczenstwa oraz ograniczenie ryzyka powstania zagrozefi i wystgpowania incydentow
w przysziosci.



1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowiazana jest do powiadamiania
o stwierdzeniu podatno$ci lub wystapieniu incydentu bezposredniego przefozonego (lub jesli jest
powolany — Inspektora Ochrony Danych).

2. Do typowych podatnosci bezpieczeristwa danych osobowych naleza:

a. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,

b. niewlasciwe zabezpieczenie sprzgtu IT, oprogramowania przed wyciekiem, kradzieza
1 utrata danych osobowych,

. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka / ekranu, ochrony haset, niezamykanie
pomieszczen, szaf, biurek).

3. Do typowych incydentow bezpieczenstwa danych osobowych naleza:

a. zdarzenia losowe zewngtrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata
zasilania, utrata lgcznosci),

b. zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomylki informatykéw, uzytkownikéw, utrata / zagubienie danych),

¢. umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
$wiadome zniszczenie dokumentéw/danych, dziatanie wiruséw i innego szkodliwego
oprogramowania).

4. W przypadku stwierdzenia wystapienia incydentu, Administrator (badz IOD) prowadzi
postgpowanie wyjasniajace w toku, ktdrego:

a. ustala zakres i przyczyny incydentu oraz jego ewentualne skutki,

b. inicjuje ewentualne dziatania dyscyplinarne,

c. dziala na rzecz przywrocenia dziatan organizacji po wystapieniu incydentu,

d. rekomenduje dzialania prewencyjne (zapobiegawcze) zmierzajace do eliminaciji
podobnych incydentéw w przyszio$ci lub zmniejszenia strat w momencie ich
zaistnienia.

5. Administrator dokumentuje powyzsze wszelkie naruszenia ochrony danych osobowych, w tym
okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjgte dzialania zaradcze
(Zatacznik nr 4 — Formularz rejestracji incydentu),

6. Zabrania si¢ Swiadomego lub nieumyslnego wywotywania incydentéw przez osoby upowaznione do
przetwarzania danych.

7. W przypadku naruszenia ochrony danych osobowych skutkujacego ryzykiem naruszenia praw lub
wolnosci 0s6b fizycznych, Administrator bez zbednej zwioki — w miare mozliwosci, nie p6zniej
niz w terminie 72 godzin po stwierdzeniu naruszenia — zglasza je organowi nadzorczemu.

Rozdziat 5

Regulamin Ochrony Danych Osobowych, polityka kluczy.

§13

1. Regulamin ma na celu zapewnienie wiedzy osobom przetwarzajacym dane osobowe odnoénie zasad
przetwarzania tych danych zgodnie z przepisami prawa (Zatacznik nr 5 — Regulamin Ochrony Danych
Osobowych w PANS w Jarostawiu).

2. Po zapoznaniu si¢ z zasadami ochrony danych osobowych, osoby zobowigzane sg do potwierdzenia
znajomosci tych zasad i deklaracji ich stosowania (Zalacznik nr 6 — Oswiadczenie o poufnosci).

3. Polityka kluczy ma na celu techniczne zapewnienie bezpieczenstwa danych osobowych. Polityka
kluczy stanowi zalacznik do niniejszej Polityki — Zatgcznik nr 7.



Rozdzial 6

Szkolenia/ audyt
§14

1. Kazda osoba, przed dopuszczeniem do pracy z danymi osobowymi powinna by¢ poddana
przeszkoleniu i zapozna z obowigzujacymi przepisami prawa.

2. Zaprzeprowadzenie szkolenia odpowiada IOD.

3. W przypadku przeprowadzenia szkolenia wewnetrznego z zasad ochrony danych osobowych
wskazane jest udokumentowanie odbycia tego szkolenia.

4. Po przeprowadzeniu szkolenia z zasad ochrony danych osobowych, uczestnicy s3 zobowigzani do
potwierdzenia znajomosci tych zasad i deklaracji ich stosowania.

5. Kierownik jednostki organizacyjnej obowigzany jest poinformowaé IOD o zatrudnieniu nowego
pracownika i ustali¢ z IOD termin szkolenia z zakresu ochrony danych osobowych.

6. Zgodnie z art. 32 RODO Administrator powinien regularnie testowa¢, mierzy¢ i ocenia¢ skuteczno$¢
srodkéw technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania. W tym
celu Administrator stosuje procedure audytow (Zalacznik nr 8 — Procedura audytow).

Rozdziat 7

Srodki organizacyjne i techniczne zabezpieczajace dane osobowe
§15

1. Administrator prowadzi uproszczony wykaz zabezpieczen, ktore stosuje w celu ochrony danych
osobowych (Zatacznik nr 9 — Wykaz zabezpieczen).

2. Administrator opracowat dokument — Instrukcja zarzadzania systemami informatycznymi —wykaz
zabezpieczenh w PANS w Jarostawiu.

3. Wykaz powinien by¢ aktualizowany, jesli zajdzie taka potrzeba po przeprowadzeniu analizy
ryzyka/oceny skutkéw.

§16

1. Zgodnie z art. 32 RODO, Administrator powinien zapewni¢ zdolnos¢ do szybkiego przywrdécenia
dostepnosci danych osobowych i dostepu do nich w razie incydentu fizycznego lub technicznego.

2. Procedury przywracania dostgpnosci danych osobowych i dostepu do nich zostaty opracowane, jako
zatgcznik — Zatacznik nr 10 — Plan ciagloéci dziatania.

Rozdziat 8

Wykaz pomieszczefi wehodzacych w skiad przetwarzania danych osobowych PANS w Jarostawiu

§17

Wykaz pomieszczen nalezacych do PANS w Jarostawiu, w ktérych dokonuje si¢ operacji na danych
osobowych, z uwzglednieniem pomieszczen szczegdlnie chronionych stanowi zatacznik do niniejszej
Polityki — Zalacznik nr 11 — Wykaz pomieszczen.
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Zalacznik nr 2 do Polityki Ochrony Danych

PANS w Jarostawiu

| 2t 3 Stanowisko/komérka . gakecs Data nadania 1 . ).
L.p. Imie¢ i nazwisko , 2 Nazwa zbioru =i Data ustania upowaznienia
organizacyjna upowaznienia
1.
2.
3. -
4, - o




Zalacznik nr 4 do Polityki Ochrony Danych Osobowych
w PANS w Jarostawiu

FORMULARZ REJESTRU INCYDENTU

Opis/okolicznoéé
naruszenia/ incydentu

Ilo$¢ os6b dotknieta
naruszeniem/incydentem

Skutki naruszenia/incydentu

Dzialania
zaradcze

Data
rozpoczecia
wdrozenia
dzialan

Data
zakonczenia
wdrazania
dzialan

Osoba
odpowiedzialna za
wdrozenie dzialania




Zalacznik nr 5 do Polityki Ochrony Danych Osobowych
w PANS w Jarostawiu

Regulamin Ochrony Danych Osobowych w PANS w Jaroslawiu

Niniejszy Regulamin stanowi wykaz podstawowych obowiazkéw z zakresu przestrzegania zasad
ochrony danych osobowych zgodnie z przepisami RODO dla:

pracownikow,

wspdlpracownikéw,

pracownikdw  podmiotéw trzecich, posiadajagcych dostgp do danych osobowych
przetwarzanych przez Administratora / Podmiot przetwarzajacy,

uzytkownikéw  systeméw informatycznych z dostepem do danych osobowych
przetwarzanych przez Administratora / Podmiot przetwarzajacy.

Kazda z w/w oséb powinna zapozna¢ si¢ z ponizszym regulaminem oraz zobowigzaé sie do
stosowania zasad w nim zawartych.
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Zasady bezpiecznego uzytkowania sprzetu 1T, dyskéw, programow?2

Zasady uzywania komputeréw przeno$nych3

Zasady pracy na prywatnych urzadzeniach IT3

Zarzadzanie uprawnieniami3

Polityka haset3

Zabezpieczenie dokumentacji papierowej z danymi osobowymi4

Zasady wynoszenia no$nikéw z danymi poza uczelnig4

Zasady przebywania w pomieszczeniach stuzbowych poza godzinami pracy4
Zasady korzystania z Internetu4

Zasady korzystania z poczty elektronicznej5

Ochrona antywirusowa6

Procedura naprawy sprzetu w serwisach zewnetrznych6

Skrécona instrukcja postgpowania w przypadku naruszenia ochrony danych osobowych6
Obowiazek zachowania poufnosci i ochrony danych osobowych7

Postepowanie dyscyplinarne7

ZASADY BEZPIECZNEGO UZYTKOWANIA SPRZETU IT, DYSKOW, PROGRAMOW

1. W przypadku, gdy uzytkownik przetwarzajacy dane osobowe korzysta ze sprzgtu IT,
zobowiazany jest do jego ochrony przed jakimkolwiek zniszczeniem lub uszkodzeniem. Za sprzet
IT rozumie si¢: komputery stacjonarne, monitory, drukarki, skanery, ksera, laptopy, sluzbowe
tablety i smartfony.

2. Uzytkownik ma obowigzek natychmiast zglosi¢ zagubienie, utratg lub zniszczenie
powierzonego mu sprzetu IT.

3. Samowolne otwieranie (demontaz) sprzetu IT, instalowanie dodatkowych urzadzen
(np. twardych dyskéw, pamieci) lub podlaczanie jakichkolwiek niezatwierdzonych urzadzen do
systemu informatycznego jest zabronione.

4. Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np. pracownikom
innych dziatéw) wgladu do danych wyswietlanych na monitorach komputerowych — tzw.
»polityka czystego ekranu”.

5. Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowiazany jest wywotac
blokowany hastem wygaszacz ekranu (WINDOS + L) lub wylogowaé sie¢ z systemu badz z
programu.

6. Po zakonczeniu pracy, uzytkownik zobowigzany jest:

a) wylogowac si¢ z systemu informatycznego, a nastepnie wylaczy¢ sprzet komputerowy,

b) zabezpieczy¢ stanowisko pracy, w szczegdlnosci wszelkie nosniki magnetyczne i optyczne, na
ktorych znajdujg si¢ dane osobowe.

7. Uzytkownik jest zobowigzany do usuwania plikow z nosnikow/dyskéw, do ktorych majg dostep
inni uzytkownicy nieupowaznieni do dostgpu do takich plikéw (np. podczas wspoluzytkowania
komputerow).

8. Jesli uzytkownik jest uprawniony do niszczenia nos$nikéw, powinien trwale zniszczy¢ sam
noénik lub trwale usunaé z niego dane (np. zniszczenie ptyt DVD w niszczarce, zniszczenie
twardego dysku, pendrive np. przy uzycia miotka).

9. W przypadku przechowywania na komputerze przenosnym danych osobowych lub
stanowigcych tajemnice pracodawcy, uzytkownik zobowiazany jest do ich przechowywania na



dysku szyfrowanym, zabezpieczonym, co najmnie 12 znakowym hastem (duze, male litery, znaki
specjalne lub cyfry).

10.W przypadku kradziezy lub zgubienia komputera przenosnego, Uzytkownik powinien
natychmiast powiadomi¢ o tym osobg odpowiedzialng za ochron¢ danych (IOD), zaznaczajac
Jjednoczesnie, jakiego rodzaju dane byly na tym urzadzeniu przechowywane.

ZASADY UZYWANIA KOMPUTEE(')W PRZENOSNYCH
1. W przypadku przechowywania na komputerze przeno$nym danych osobowych lub
stanowigcych tajemnice pracodawcy, uzytkownik zobowigzany jest do przechowywania na dysku
szyfrowanym, zabezpieczonym, co najmniej 12 znakowym hastem.
2. Na komputerach przeno$nych przeznaczonych do prezentacji multimedialnych (w
szczegoOlnosci umieszezonych w miejscach do ktérych dostep ma wigksza liczba pracownikéw i
studentéw jak np. sale wyktadowe) nie powinny, o ile jest to mozliwe, znajdowaé sie dane
osobowe lub stanowigce tajemnice pracodawcy.
3. W przypadku kradziezy lub zgubienia komputera przenosnego, uzytkownik powinien
natychmiast powiadomi¢ o tym osobe odpowiedzialng za ochron¢ danych (IOD), zaznaczajac
Jjednoczesnie, jakiego rodzaju dane byly na komputerze przechowywane.
4. W przypadku pozostawiania komputeréw przenosnych w biurze zaleca si¢ umieszczenie ich po
zakonczeniu pracy w zamykanych szafkach.
5. Pracujgc na komputerze przenosnym w miejscach publicznych uzytkownik zobowigzany jest
chroni¢ wyswietlane na monitorze informacje przed wgladem o0séb nieupowaznionych.

ZASADY PRACY NA PRYWATNYCH URZADZENIACH IT

1. Pracownik moze pracowa¢ na prywatnym sprzecie tylko w wyjatkowych sytuacjach.

2. Kazdorazowe uzywanie prywatnych urzadzen przez pracownikoéw administracyjnych
niebedacych nauczycielami akademickimi, ktore beda podiaczone do sieci lokalnej Uczelni
wymaga uprzedniej zgody przelozonego a ponadto powinno by¢ poprzedzone sprawdzeniem przez
pracownika Dziatu Informatyki i zeskanowaniem w celu wykrycia ewentualnych zagrozen.

3. Jezeli pracownik wykorzystuje wlasne urzadzenia do pracy z danymi osobowymi, powinno by¢
one odpowiednio zabezpieczone poprzez wprowadzenie haset zgodnie z polityka hasel.

ZARZADZANIE UPRAWNIENIAMI
1. Kazdy uzytkownik z dostepem do danych osobowych (np. na swoim komputerze, na dysku
sieciowym, w programie lub aplikacji, w poczcie elektronicznej) musi posiada¢ swéj wiasny
indywidualny identyfikator (login) do logowania.
2. Uzytkownik otrzymuje dostep i odpowiednie uprawnienia do zasob6w i aplikacji na polecenie
przetozonych i przy realizacji pracownikéw Dzialu Informatyki. Procedura nadawania uprawnien
zostata okreslona w Polityce Ochrony Danych w Panstwowej Akademii Nauk Stosowanych
im. ks. Bronistawa Markiewicza w Jarostawiu.
3. Uzytkownicy nie maja prawa do samodzielnej zmiany uprawnien, np. przydzielenia sobie
uprawnien administratora.
4. Uzytkownikéw obowiazuje zasada pracy na wilasnym koncie. Zabronione jest, zatem
umozliwianie innym osobom pracy na koncie innego uzytkownika.

POLITYKA HASEL
1. Pierwsze (pierwotne) hasto uzytkownika nadawane jest przez Administratora i przekazywane
mu w poufny sposéb.
2. Uzytkownik systemu zobowiazany jest do niezwlocznej zmiany tego hasta.
3. Hasta powinny sklada¢ sig, z co najmniej 12 znakéw.
4. Hasta powinny zawieraé duze litery + mate litery + cyfry (lub znaki specjalne).
5. Hasla nie mogg by¢ tatwe do odgadniecia. Nie powinny by¢ powszechnie uzywanymi stowami.
W szczeg6lnoscei nie nalezy, jako haset wykorzystywaé: dat, imion i nazwisk oséb bliskich, imion
zwierzat, popularnych dat, popularnych stéw, typowych zestawow: 123456, qwerty.



6. Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywa¢ haset na kartkach
1 w notesach, nie nakleja¢ na monitorze komputera, nie trzyma¢ pod klawiaturg lub w szufladzie.

7. W przypadku ujawnienia hasta — nalezy natychmiast go zmienié.

8. Jezeli system nie wymusza zmiany hasel, uzytkownik zobowigzany jest do samodzielnej
zmiany hasfa.

9. W przypadku utraty uprawnien przez osobe administrujgca systemem nalezy niezwlocznie
zmieni¢ hasla, do ktérych miata dostep.

ZABEZPIECZENIE DOKUMENTACJI PAPIEROWEJ Z DANYMI OSOBOWYMI

1. Pracownicy sa zobowiazani do stosowania tzw. ,polityki czystego biurka”. Polega ona na
zabezpieczaniu (zamykaniu) dokumentéw np. w szafach, biurkach, pomieszczeniach przed
kradzieza lub wgladem 0s6b nieupowaznionych po godzinach pracy lub podczas ich nieobecnosci
w trakcie godzin pracy. Zabrania si¢ pozostawiania kluczy w zamkach szaf/ biurek.

2. Upowaznieni pracownicy zobowigzani s3 do niszczenia dokumentéw i wydrukow
w niszczarkach lub utylizacji ich w specjalnych bezpiecznych pojemnikach z przeznaczeniem do
bezpiecznej utylizacji.

3. Zabrania si¢ pozostawiania dokumentéow z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. w korytarzach, na kserokopiarkach, drukarkach, w pomieszczeniach
konferencyjnych.

4. Zabrania si¢ wyrzucania niezniszczonych dokumentéow na $mietnik lub porzucania ich na
zewnatrz.

ZASADY WYNOSZENIA NOSNIKOW Z DANYMI POZA UCZELNIE
1. Uzytkownicy nie moga wynosi¢ na zewnatrz organizacji wymiennych elektronicznych
nosnikow informacji z zapisanymi danymi osobowymi bez zgody pracodawcy / zleceniodawcy. Do
takich no$nikéw naleza m.in.: przenosne twarde dyski, pendrive, ptyty CD, DVD, pamigci typu
Flash.
2. Dane osobowe wynoszone poza uczelnic musza byé opatrzone haslem (hastowane dyski,
hastowane pliki).
3. Nalezy zapewni¢ bezpieczne przewozenie dokumentacji papierowej w plecakach, teczkach.
4. Nalezy korzysta¢ ze sprawdzonych firm kurierskich.
5. W przypadku, gdy dokumenty przewozi pracownik, zobowigzany jest do zabezpieczenia
przewozonych dokumentow przed zagubieniem i kradzieza.

ZASADY PRZEBYWANIA W POMIESZCZENIACH SLUZBOWYCH POZA GODZINAMI PRACY

1. Przebywanie przez pracownikoéw w pomieszczeniach shuzbowych poza obowigzujacym ich
rozktadem czasu pracy, w tym takze w dni wolne od pracy jest dozwolone wytacznie po uzyskaniu
zgody przetozonego.

2. Zgoda powinna by¢ wyrazona najpdzniej przed rozpoczeciem pracy poza ustalonymi
godzinami pracy.

3. Przebywanie pracownikoéw gospodarczych w pomieszczeniach szczegdlnie chronionych
(pomieszczenia Kwestury, Dzialu Spraw Pracowniczych, Dzialu Obshigi Studentéow, Dzialu
Informatyki) moze odbywac si¢ wylgcznie w obecnosci 0sob upowaznionych.

ZASADY KORZYSTANIA Z INTERNETU
1. Uzytkownik zobowigzany jest do korzystania z Internetu wylacznie w celach stuzbowych.
2. Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programoéow
nielegalnych oraz plikéw pobranych z niewiadomego zrédla. Pliki takie powinny byé Sciagane
tylko za kazdorazowa zgoda osoby upowaznionej do administrowania infrastruktura IT i tylko
w uzasadnionych przypadkach. Zabrania si¢ pobierania i samodzielnego instalowania
oprogramowania.
3. Uzytkownik ponosi odpowiedzialnos¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu.



4. Zabrania si¢ korzystania ze stron, na ktorych prezentowane sa informacje o charakterze
przestgpczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo (na wiekszosci
stron tego typu jest zainstalowane szkodliwe oprogramowanie infekujace w spos6b automatyczny
system operacyjny komputera szkodliwym oprogramowaniem).

5. Nie nalezy w opcjach przegladarki internetowej wigcza¢ opcji autouzupetniania formularzy
1 zapamigtywania hasel.

6. W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy zwracaé
uwage na pojawienie si¢ odpowiedniej ikonki (klédka) oraz adresu www rozpoczynajacego sie
frazg “https:”. Dla pewnosci nalezy ,klikna¢” na ikonke klodki i sprawdzié, czy wlascicielem
certyfikatu jest wiarygodny wiasciciel.

7. Nalezy zachowa¢ szczegélng ostroznos¢ w przypadku podejrzanego zadania lub prosby
zalogowania si¢ na strong lub podania naszych loginéw i hasel, PIN-6w, numerdw Kart ptatniczych
przez Internet. Szczegolnie tyczy sie to zadania podania takich informacji przez rzekomy bank.
Administratorzy systeméw informatycznych do realizacji swoich zadan nie wymagaja podawania
powyzszych danych.

10 ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNEJ

1. Przesylanie danych osobowych z uzyciem maila poza Uczelnie moze odbywa¢é sie tylko przez
osoby do tego upowaznione.

2. W przypadku przesytania danych osobowych poza Uczelni¢ nalezy wykorzystywaé
mechanizmy kryptograficzne szyfrowania plikow z danymi. Instrukcja przesytania plikéw
zawierajgcych dane osobowe stanowi zalacznik do regulaminu.

3. W przypadku zabezpieczenia plikéw hastem, obowigzuje minimum 16 znakéw: duze i mate
litery i cyfry lub znaki specjalne a hasto nalezy przestaé inng metoda, np. przekaza¢ w rozmowie
telefonicznej lub SMS-em.

4. Zabrania si¢ przesylania haset dostepu w tej samej wiadomosci, w ktérej przesylane sg dane
osobowe.

5. Uzytkownicy powinni zwraca¢ szczeg6lng uwage na poprawno$¢ adresu odbiorcy dokumentu.
6. Zaleca si¢, aby uzytkownik podczas przesytania danych osobowych mailem zawarl w tresci
prosbe o potwierdzenie otrzymania i zapoznania si¢ z informacjg przez adresata.

7. Nie nalezy otwieraC zalgcznikéw (plikéw) w mailach nawet od rzekomo znanych nam
nadawcow bez weryfikacji tegoz nadawcy. Tego typu maile wigkszosci przypadkéw zawieraja
zalgezniki ze szkodliwymi programami, ktére po ,kliknigciu” infekuja komputer uzytkownika
oraz czgsto pozostale komputery w sieci. W wyniku dziatania takiego szkodliwego
oprogramowania moze doj$¢ do powaznych incydentdw, lacznie z petna utrata danych osobowych
lub zaszyfrowanie m przez kryptowirusy.

8. Bez weryfikacji wiarygodnosci nadawcy, nie nalezy ,.klika¢” na hiperlinki w mailach, gdyz
moga to by¢ hiperlinki do stron zainfekowanych lub niebezpiecznych. Uzytkownik ,klikajgc” na
taki hiperlink bezwiednie infekuje swoj komputer oraz czesto pozostale komputery w sieci. W
wyniku takiej infekcji moze doj$¢ do powaznych incydentéw, lacznie z pelng utrata danych
osobowych lub zaszyfrowanie m przez kryptowirusy.

9. Nalezy zglasza¢ pracownikom Dzialu Informatyki przypadki podejrzanych emaili.

10. Zabrania si¢ rozsytania wiadomosci e-malii w formie ,fancuszkdéw szczescia”.

11. Podczas wysylania maili do wielu adresatéw jednoczesnie, nalezy uzy¢ metody ,,Ukryte do
wiadomosci ~ BCC”. Zabronione jest rozsylanie maili do wielu adresatéw z uzyciem opcji ,,Do
wiadomosci” (skrét CC).

12. Uzytkownicy nie powinni rozsyla¢ wiadomosci e-maili zawierajacych zataczniki o duzym
rozmiarze.

13. Uzytkownicy powinni okresowo kasowa¢ niepotrzebne maile.

14. Mail stuzbowy jest przeznaczony wylacznie do wykonywania obowiazkéw stuzbowych.

15. Zakazuje si¢ wysytania korespondencji stuzbowej na prywatne skrzynki pocztowe
pracownikow lub innych oséb.

16. Uzytkownicy maja prawo korzysta¢ z poczty mailowej dla celéw prywatnych wylacznie
okazjonalnie i powinno by¢ to ograniczone do niezbednego minimum.



17. Korzystanie z maila dla celéw prywatnych nie moze wplywaé, na jakos¢ i ilos¢ Swiadczonej
przez uzytkownika pracy oraz na prawidlowe i rzetelne wykonywanie przez niego obowiazkéw
stuzbowych

18. Uzytkownicy nie maja prawa korzysta¢ z poczty elektronicznej w celu rozpowszechniania
treSci o charakterze obrazliwym, niemoralnym Ilub niestosownym wobec powszechnie
obowigzujacych zasad postgpowania.

19. Uzytkownik bez zgody pracodawcy/zleceniodawcy nie ma prawa wysyla¢ wiadomosci
zawierajgcych dane osobowe dotyczace pracodawcy/zleceniodawcy, jego pracownikéw, klientow,
dostawcow lub kontrahentéw za posrednictwem Internetu, w tym przy uzyciu prywatnej
elektronicznej skrzynki pocztowe;.

11 OCHRONA ANTYWIRUSOWA

1. Uzytkownicy zobowigzani sg do skanowania plikéw wprowadzanych z zewnetrznych nosnikéw
programem antywirusowym, jesli system antywirusowy taka funkcje posiada.

2. Zakazane jest wylgczanie systemu antywirusowego podczas pracy systemu informatycznego
przetwarzajacego dane osobowe.

3. W przypadku stwierdzenia zainfekowania systemu lub pojawienia si¢ komunikatéw ,,np.; Twoj
system jest zainfekowany!, Zainstaluj program antywirusowy”, uzytkownik obowigzany jest
poinformowaé niezwlocznie o tym fakcie przetozonego badz pracownika Dziatu Informatyki.

12 PROCEDURA NAPRAWY SPRZETU W SERWISACH ZEWNETRZNYCH

1. Pracownicy Dziatu Informatyki odpowiadaja za sprawdzanie poprawnosci dzialania systeméw
IT, w tym: stacji roboczych, serweréw, drukarek, baz danych, aplikacji, poczty email

2. Pracownicy Dziatu Informatyki odpowiadaja za identyfikacj¢ i przyjmowanie zgloszen o
nieprawidlowosciach w dzialaniu systemu informatycznego oraz oprogramowania celem ich
niezwlocznego usunigcia

3. W przypadku napraw dokonywanych na zewnatrz (z komputeréw nalezy uprzednio
wymontowac dyski i wszelkie nosniki, z urzadzen mobilnych karty pamigci, usuna¢ dane z nosnika
z uzyciem specjalistycznego oprogramowania).

4. W przypadku naprawy sprzetu z danymi osobowymi na nosniku - rekomendowane jest zawarcie
specjalnego zapisu w umowie serwisowej, gwarantujacego bezpieczna naprawe.

5. Rekomendowane jest korzystanie z serwisu, ktory dokonuje napraw u klienta (umowy
gwarancyjne on-site).

6. Czynnosci konserwacyjne i naprawcze wykonywane przez osoby nieposiadajace upowaznien do
przetwarzania danych (np. specjalistbw z firm zewnetrznych) musza by¢ wykonywane pod
nadzorem osdb upowaznionych.

7. Wszelkie prace konserwacyjne i naprawcze sprzgtu komputerowego oraz uaktualnienia systemu
informatycznego wykonywane przez podmiot zewnetrzny, powinny odbywaé si¢ na zasadach
okre$lonych w szczegdtowej umowie z uwzglgdnieniem klauzuli dotyczacej ochrony danych.

13 SKROCONA INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowiazana jest do
powiadomienia pracodawcy/zleceniodawcy w przypadku stwierdzenia lub podejrzenia naruszenia
ochrony danych osobowych.
2. Do sytuacji wymagajacych powiadomienia, naleza:
a) niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen it dokumentow;
b) niewlasciwe zabezpieczenie sprzgtu 1T, oprogramowania przed wyciekiem, kradzieza i
utratg danych osobowych;
¢) nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np.
niestosowanie zasady czystego biurka/ekranu, ochrony hasel, niezamykanie pomieszczen,
szaf, biurek).
3. Do incydentow wymagajacych powiadomienia, naleza:



a) zdarzenia losowe zewngtrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata zasilania,

utrata tacznosci);

b) zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskéw,

oprogramowania, pomylki pracownikéw Dziatu Informatyki, uzytkownikéw, utrata /

zagubienie danych);

c) umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez

danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, $wiadome

zniszczenie dokumentéw/danych, dziatanie wiruséw i innego szkodliwego oprogramowania).
4. Typowe przyklady incydentow wymagajace reakcji:

a) Slady na drzwiach, oknach i szafach wskazuja na probe wlamania;

b) dokumentacja jest niszczona bez uzycia niszczarki;

c) fizyczna obecnos$¢ w budynku lub pomieszczeniach oséb zachowujacych sie podejrzanie;

d) otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe;

e) ustawienie monitorow pozwala na wglad os6b postronnych w dane osobowe;

f) wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz uczelni

bez upowaznienia Pracodawcy / Zleceniodawcy;

g) udostgpnienie danych osobowych osobom nieupowaznionym w formie papierowej,

elektronicznej i ustnej;

h) telefoniczne proby wyludzenia danych osobowych;

i) kradziez, zagubienie komputeréw Ilub CD, twardych dyskéw, pendrive z danymi

osobowymi;

j) maile zachecajace do ujawnienia identyfikatora i/lub hasta;

k) pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputeréw;

1) hasta do systemdw przyklejone sa w poblizu komputera.

14 OBOWIAZEK ZACHOWANIA POUFNOSCI I OCHRONY DANYCH OSOBOWYCH

1. Kazda z 0s6b dopuszczona do przetwarzania danych osobowych jest zobowigzana do:
a) przetwarzania danych osobowych wylacznie w zakresie i celu przewidzianym w
powierzonych przez Pracodawce/Zleceniodawce zadaniach;
b) zachowania w tajemnicy danych osobowych, do ktérych mam lub bedzie mial/a dostep
w zwigzku z wykonywaniem zadan powierzonych przez Pracodawce/Zleceniodawce;
¢) niewykorzystywania danych osobowych w celach niezgodnych z zakresem icelem
powierzonych zadan przez Pracodawce/Zleceniodawce;
d) zachowania w tajemnicy sposobdw zabezpieczenia danych osobowych;
€) ochrony danych osobowych przed przypadkowym lub niezgodnym 2z prawem
zniszczeniem, utrata, modyfikacjg danych osobowych, nieuprawnionym ujawnieniem danych
osobowych, nieuprawnionym dostgpem do danych osobowych oraz przetwarzaniem.
2. Jesli jest to przewidziane, osoba dopuszczona do przetwarzania odbywa szkolenie z zasad
ochrony danych osobowych.
3. Osoby zapoznane z trescig niniejszego Regulaminu ODO lub przeszkolone zobowigzane sg
podpisa¢ Oswiadczenie o poufnoscei.
4. Zabrania si¢ przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom, ktoérych tozsamosci nie mozna zweryfikowaé lub osobom
podszywajacym si¢ pod kogos innego.
5. Zabrania si¢ przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie moga
wykaza¢ si¢ jasng podstawa prawna do dostepu do takich danych.

15 POSTEPOWANIE DYSCYPLINARNE

1. Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego dokumentu
potraktowane beda, jako ciezkie naruszenie obowigzkow pracowniczych lub naruszenie zasad
wspotpracy.

2. Postgpowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane przez
pracodawce/zleceniodawce za naruszenie przepiséw kamnych zawartych w  ogdélnym
Rozporzadzeniu o ochronie danych UE z dnia 27 kwietnia 2016 r.



Zalgcznik do Regulaminu Ochrony danych osobowych
PANS w Jarostawiu

Instrukcja przesylania plikéw z danymi osobowymi

Jesli przekazywane elektronicznie informacje, zawierajace dane poufne (np. dane osobowe, finansowe) i majg
by¢ przekazane za pomocg niezabezpieczonego serwisu web, poczty elektronicznej, nosnika elektronicznego,
transmisji, to pliki zawierajace te dane musza zostaé zaszyfrowane przed wyslaniem.

Do szyfrowania nalezy uzy¢ darmowego programu 7-zip (do pobrania z strony https://www. 7-zip.org/).

1. Przygotowanie plikow z danymi
+  jesli ma by¢ wystany wigcej niz jeden plik, nalezy utworzy¢ nowy katalog tymczasowy i do niego
skopiowac te pliki.
- jeslijest to tylko jeden plik, nie jest to wymagane.
2. Szyfrowanie plikéw
*  zaznaczamy katalog lub plik do zaszyfrowania i klikamy prawym przyciskiem myszy. Z menu
wybieramy opcj¢ .,7-Zip”, a nastepnie ,,Dodaj do archiwum”.

iblioteka Dokumenty

LOVWIET ¢

Rozmiesd wediu

NGLWeE

asysta
Awarie
biegla
certyfikaty
comp
COS+DIN

Gyl otnimoas
i Otwérz

Gt Otworz w nowym oknie
0z Dodaj do listy odtwarzania VLC media player
esz Odtwérz w VLC media player L
e"«%% 7-Zip . 4 { ‘Dodaj do archiwum...
e-t,é CRCSHA 4 ’ Skompresuj i wyslij e-mailem...
i
|

Dodaj do "cyberbezp.7z"
Skompresuj do “cyberbezp.7z" i wyslij e-mailem
Dodaj do "cyberbezp.zip”
Skompresuj do "cyberbezpzip” | wyslij e-mailem

Fa.  udostepnij *
grl Przywr6¢ poprzednie wersie

¢ el Skanuj za pomocg programu ESET Endpoint Antivirus
Opcje zaawansowane »

Wyslij do 4

17-01-26 q

|

R — Whtnii

*  otworzy si¢ okno programu ,,7-zip”, gdzie w sekcji ,,Szyfrowanie” nalezy wpisaé hasto. Hasto
powinno mie¢ co najmniej 10 znakéw dobranych losowo (nie powinno sie uzywaé nazw zwigzanych
z nazwg instytucji, nazwiskiem nadawcy lub odbiorcy).

o S S e
Nie powinno si¢ zaznacza¢ opcji ,,Utworz archiwum SFX”, gdyz tworzy to archiwum typu program

(EXE), co w wypadku wysylania poczta moze zablokowa¢ przestanie wiadomosci.
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Archiwum:
cyberbezp.7z

Il Formatarchiwum:

Stopief kompresii:
Metoda kompresiji:
Rozmiar slownika:

| Rozmiar stowa:

Rozmiar bloku ciagiego:

Liczba watkdw:

Uzycie pamieci dia kompresji:

Utycie pamigci dia dekompresiji:

Rozmiar woluminéw (baijty):

Parametry:

¢ - — —
Dodaj do archiwum 1._
— = = ——

Ci\Users\andrzejc\Documentsy

|:7z i v ] Tryb aktualizacji: |-ngaj izamiefipliki ﬂ
Nomalna v, Tryb éciezek: |Wzgl§@ cietki ;|
w2 ] Opee
{"Uwérz archiwum SFX
[16MB v
{"IKompresuj pliki wspé tdziefone
1;_12 - e ¥ | [ JUsu# pliki po skompresowaniu ;
[
|2G8 v | ) |
. S Szyfrowanie i
14 Worowadz haslo: |
592 MB |
Wprowadi ponownie hasto: |
18 M8 ; —— =

{ IPokaz hasto

Metoda szyfrowania:

! ") Zaszyfuj nazwy plikéw

- - Po kliknieciu na OK zostanie utworzony plik archiwum.

<

3. Wysylanie pliku

Biblioteka Dokumenty
Zawiera: Lokalizacji — 2

Nazwa
] plade0d2.pwstedan-summary
&) blade02
3 nladed3
5 blade04
2] plade0s
budzet-odzysk
bufor
-} config
. E‘_fgnﬁg-test )

Eif}&‘i‘.’ef?:g , )

{# dddd

% Default

# Dokument

%7 Dokumenty — skrot

| EN-1R2018-4
i

Rozmiesd wedlug: Folder ~
Data modyfikacji Rozmiar Typ *
2018-10-09 12110 7KB Ak
2018-10-09 13112 6 KB A
2018-10-09 13:29 7KB  Ark
2018-10-09 13:47 6 KB Ark
2018-10-09 14:00 B8KB Ark
2017-07-0511:31 73KB Arki
2017-09-21 07:57 1KB Doig:—
2017-05-10 12:29 1KB PBiik
2017-05-1012:29 1KB Plik
2019-01-12 §1:51 4 268 KB | Plik
2017-12-13 1154 0KB  Plik
2019-01-14 98:37 3KB Poc
2018-01-23 11113 32KB  Ric!
2018-03-28 03:56 2KB  Skn
201:8-10-05 09:24 14KB Ark ~
| »

«  Utworzony plik i zaszyfrowany mozna wysla¢ pocztg lub umieéci¢ na noéniku elektronicznym lub
przekaza¢ przez serwis WEB.
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Hasla do pliku nie wolno wysylaé poczta elektroniczna oraz zapisywaé w pliku umieszczonym na
nos$niku elektronicznym. Nie wolno tez umieszczaé hasta zapisanego na papierze w przesylce z
| no$nikiem.

Bezpieczng metoda przekazania hasla jest przekazanie go w rozmowie telefonicznej, w tresci SMS lub
wyslanie listem.

4. Jesli zostal utworzony katalog tymeczasowy z plikami do przekazania, po wykonaniu tej operacji powinien
zostaé usuniety.
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Zatgeznik nr 6 do Polityki Ochrony Danych Osobowych
w PANS w Jarostawiu

Nazwisko 1 imie ........ooovviiiiiiiiiiien
Komérka organizacyjna ............ccoevveininininn.n..

StANOWISKO .. vviet e e e

OSWIADCZENIE O POUFNOSCI

Oswiadczam, iz zapoznano mnie z przepisami dotyczacymi ochrony danych osobowych,
w szezeg6lnosci Rozporzadzeniem Parlamentu Europejskiego i Rady w sprawie ochrony oséb
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE z 27 kwietnia 2016r. — RODO (Dz. Urz. UE L 119 z
04.05.2016), z postanowieniami Polityki Ochrony Danych Osobowych w PANS w Jarostawiu oraz
Instrukcjq zarzqdzania systemami informatycznymi — wykaz zabezpieczeri w Panstwowej Akademii

Nauk Stosowanych im. ks. Bronistawa Markiewicza w Jaroslawiu.

W szczegdlnosci zobowiagzuje sie do:

e przetwarzania danych osobowych wylacznie w zakresie i celu przewidzianym w powierzonych
przez Administratora zadaniach,

e zachowania w tajemnicy danych osobowych, do ktérych mam lub bede miat/a dostep w zwigzku
z wykonywaniem zadan powierzonych przez Administratora,

e niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem
powierzonych zadan przez Administratora,

e zachowania w tajemnicy sposobdw zabezpieczenia danych osobowych,

e ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utratg, modyfikacja danych osobowych, nieuprawnionym ujawnieniem danych osobowych,
nieuprawnionym dostgpem do danych osobowych oraz przetwarzaniem.

Przyjmuj¢ do wiadomosci, iz postgpowanie sprzeczne z powyzszymi zobowiazaniami moze byé uznane
przez Administratora za naruszenie przepiséw Rozporzadzenia o ochronie danych UE z dnia 27 kwietnia
2016r.

(podpis oswiadczajacego)



10.

11.

12.

13.

14.

15.

Zalgeznik nr 7 do Polityki Ochrony Danych Osobowych
w PANS w Jarostawiu

Polityka kluczy PANS w Jaroslawin

Polityka kluczy obejmuje budynki/pomieszczenia Panstwowej Akademii Nauk Stosowanych
im. ks. Bronistawa Markiewicza w Jarostawiu znajdujace si¢ przy ulicy Czarnieckiego 16,
Pruchnickiej 2 oraz Grunwaldzkiej 24 w Jarostawiu.

Pracownikéw niebedacych nauczycielami akademickimi obowiazuje pigciodniowy tydzien pracy
(od poniedziatku do piatku, w godzinach 07:00 — 16:00), pracownikéw dydaktycznych obowiazuje
indywidualnie ustalony wymiar czasu pracy, pracownikéw ochrony mienia oraz pracownikéw
gospodarczych (personel sprzgtajacy) obowiazuje siedmiodniowy tydzien pracy (od poniedziatku
do niedzieli). Dla pracownikow niebgdacych nauczycielami akademickimi moze zostaé
wyznaczony inny niz wyzej wskazany Wwymiar czasu pracy, stosownie do zapotrzebowania danej
jednostki.

Pobranie/zdawanie klucza do pomieszczefi administracyjnych znajdujacych sie w budynku
Rektoratu PANS w Jarostawiu nastgpuje przy uzyciu depozytora (system Bezpiecznego Klucza), na
podstawie dostgpu nadanego w systemie elektronicznym oraz legitymacji pracowniczej badz
w szczegblnie uzasadnionych przypadkach kodu dostepu.

Upowaznienia do pobierania kluczy do pomieszczen administracyjnych maja wylacznie osoby
zatrudnione w danej jednostce organizacyjnej. Ewidencja dostepu do pomieszczen prowadzona jest
w formie elektronicznej przez Dziat Telekomunikacji i Automatyki.

Pobieranie/zdawanie kluczy w depozytorze jest automatycznie ewidencjonowane w systemie i nie
wymaga potwierdzenia w ksigzce ewidencji pobrar.

Klucze do pomieszczen, w ktorych odbywaja sie zajecia dydaktyczne (sale wykladowe,
Cwiczeniowe, laboratoria, pracownie przy ul. Czarnieckiego oraz Pruchnickiej) znajdujg sie w
depozytorach umieszczonych na poszczegolnych wydziatach. Pobieranie/zdawanie klucza
nastepuje na podstawie dostepu nadanego w systemie elektronicznym oraz legitymacji pracowniczej
badZ w szczegélnie uzasadnionych przypadkach kodu dostepu. Klucze maja prawo pobieraé
wylacznie prowadzacy zajecia. Osoba pobierajgca klucz staje sie za niego odpowiedzialna.

Klucze do pomieszczen, w ktérych odbywaja si¢ zajecia dydaktyczne znajdujgce si¢ w Bibliotece,
J1,J2, 33, J5 i Centrum Badawczo-Dydaktycznym z Dzialem Obstugi Studentéw otwierane sa za
pomoca systemu kontroli dostepu, obstugiwanego legitymacija pracownicza badz w szczegélnie
uzasadnionych przypadkach kodu dostepu. Ewidencja dostepu prowadzona jest w formie
elektronicznej przez Dziat Informatyki.

Klucze do pomieszczen, w ktérych odbywaja sie zajecia dydaktyczne przy ul. Grunwaldzkiej
wydawane s3 przez pracownika ochrony mienia. Pobieranie/zdawanie klucza nastepuje na
podstawie pisemnej ewidencji pobrar.

Personel sprzatajacy posiada wlasny zbiorczy zestaw kluczy zawierajgcy klucze do wszystkich
pomieszczen, w ktérych prowadzone sg prace porzadkowe. Zestawy kluczy przechowywane sg w
pomieszczeniach, do ktérych klucze znajdujg si¢ w poszczegdlnych wydziatach, portierni Domu
Studenckiego Victoria badz Rektoratu.

Spos6b korzystania z kluczy do Kancelarii Materiatow Niejawnych i Spraw Obronnych opisany
zostat w Instrukcji wydawania i przyjmowania kluczy do pomieszczeri Kancelarii Materiatow
Niejawnych.

Klucze do Dziatu Spraw Pracowniczych, Kwestury oraz do pomieszczefi biblioteki pozostaja pod
osobistym nadzorem pracownikéw tych jednostek.

Wejscie do budynku Centrum Badawczo-Dydaktycznego z Dziatem Obstugi Studentow
zabezpieczone jest systemem automatycznego otwierania i zamykania o ustalonych godzinach.
Wejscie do pomieszczenn Dziahu Informatyki oraz serwerowni objete jest systemem kontroli
dostepu.

Komplety kluczy zapasaowych do serwerowni oraz Dziatu Informatyki znajdujg  sie
w portierni Domu Studenckiego Victoria.

Klucze zapasowe do pomieszczen administracyjnych przechowywane sg w zamknigtej na klucz
szafie znajdujacej si¢ w pokoju 7 i pozostajg pod nadzorem pracownikéw Dziatu Administracyjno-
Gospodarczego. Wydawanie kluczy zapasowych upowaznionym pracownikom moze odbywaé sie
tylko w uzasadnionych sytuacjach oraz przypadkach awaryjnych za zgoda oséb uprawnionych.
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Wydanie kluczy zapasowych wymaga odnotowania w ewidencji ze wskazaniem: kto pobraf klucz,
date pobrania i zwrotu oraz podpisem pobierajacego. Klucze zapasowe po ich wykorzystaniu nalezy
niezwlocznie zwrécié do depozytu. Klucze zapasowe do pomieszczen administracyjnych, w tym
pomieszczen szczeg6lnie chronionych umieszczone sg w oddzielnych kopertach, zamknigtych,
opisanych oraz oznaczonych przez osobe, ktéra jest za nie odpowiedzialna.

Klucze zapasowe do pomieszczen, w ktorych odbywaja sig zajecia dydaktyczne znajdujg sig
w sekretariatach poszczegélnych wydzialow. Wydawanie kluczy zapasowych upowaznionym
pracownikom moze odbywac sie tylko w uzasadnionych sytuacj ach oraz przypadkach awaryjnych
za zgoda 0s6b uprawnionych. Klucze zapasowe po ich wykorzystaniu nalezy niezwlocznie zwrécic
do depozytu. Wydanie kluczy zapasowych wymaga odnotowania w ewidencji ze wskazaniem: kto
pobrat klucz, dat¢ pobrania i zwrotu oraz podpisem pobierajgcego.

Pomieszczenia szczegdlnie chronione, w wyjatkowych, uzasadnionych przypadkach mogg zostac
otwarte komisyjnie przez osoby nieposiadajace upowaznienia. W takim przypadku sporzadza si¢
protokét z uwzglednieniem skladu osobowego, powodu otwarcia oraz dokonanych czynnosci.
Klucze stuzace do zabezpieczenia biurek i szaf musza by¢ jednoznacznie opisane. Klucze pozostaja
pod nadzorem pracownikow, ktorzy ponosza pelna odpowiedzialnos¢ za ich nalezyte
zabezpieczenie.

Zabrania si¢ pozostawiania kluczy w biurkach i szafach podczas chwilowej nieobecnosci 0s6b
upowaznionych w pomieszczeniu oraz po zakonczeniu pracy w danym dniu.

Po zakonczeniu pracy, klucze stuzace do zabezpieczenia biurek i szaf muszg by¢ przechowywane
w zabezpieczonym mi€jscu.

Po zakohczeniu pracy, pracownicy sa zobowiazani do zabezpieczenia pomieszczen
a w szezegolnosci (wylaczenia i zabezpieczenia urzadzef elektronicznych oraz elektrycznych,
wylaczenia o$wietlenia, zabezpieczenia i zamknigcia okien i drzwi).

Naruszenie zasad Polityki Kluczy moze spowodowaé wyciagnigcie konsekwencji wynikajacych
z art. 52 kodeksu pracy oraz z art. 363 § 1. kodeksu cywilnego.



Zatgeznik nr 8 do Polityki Ochrony Danych Osobowych
w PANS w Jarostawiu

Procedura audytu

Celem audytéw wewngtrznych jest ocena, czy system ochrony danych osobowych jest skutecznie wdrozony
i funkcjonuje zgodnie z wymaganiami RODO. Audyty prowadzone s3 w sposob obiektywny i bezstronny.
Przestrzegana jest zasada, ze audytorzy nie audytujg wiasnej pracy.

1.

Administrator (ewentualnie IOD) jest odpowiedzialny za planowanie i przeprowadzanie audytéw
wewnetrznych z roczna czestotliwoscia lub czescie;.

Administrator odpowiada za przeprowadzony audyt.

Administrator (ewentualnie IOD) opracowuje programy audytéw biorac pod uwage waznos$¢ proceséw
przetwarzania oraz audytowanych obszaréw, jak tez wyniki wezesniejszych audytéw. Okregla on kryteria
audytu, jego cel, zakres i ewentualnie metody.

Administrator (ewentualnie IOD) jest zobowiazany do przygotowania sie do przeprowadzenia audytu,
zapoznajgc si¢ z opisem audytowanego obszaru, stosowanych procedur i wynikéw poprzednich audytéw
Administrator (ewentualnie IOD) realizuje dzialania audytowe majace na celu uzyskanie obiektywnych
dowodow potwierdzajacych poprawno$¢ realizowanych zadan, procedur, polityk, zabezpieczen, celéw,
spetniania wymagan RODO.

W przypadku stwierdzenia uchybiefi majacych wplyw na skuteczno$é dziatania systemu ochrony danych
zgodnego z RODO, audytor identyfikuje tzw. uchybienia lub spostrzezenia

Wynik audytu zostaje udokumentowany przez Administratora (ewentualnie IOD).

Administrator dokonuje przegladu i analizy wyniku audytu oraz decyduje o inicjowaniu dziatan
korygujacych, w przypadku zaistnienia powaznych uchybien.

Audyt jest przeprowadzany cyklicznie, nie rzadziej niz raz na rok. Administrator moze zarzadzi¢
przeprowadzenie audytu doraznego petnego i czastkowego.



Zatgeznik nr 10 do Polityki Ochrony Danych Osobowych

PANS w Jarostawiu
Plan ciggtosci dziatania
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1 PLAN AWARYJNY ODTWORZENIA SYSTEMU INFORMATYCZNEGO PO AWARII KRYTYCZNEJ

1.1 ZASADY POSTEPOWANIA PRZY ODTWORZENIU SYSTEMU INFORMATYCZNEGO W LOKALIZACJ1
PODSTAWOWEJ
1. Postgpowanie dla odtworzenia systemu zainstalowanego jako maszyna wirtualna:
1) W razie wystapienia krytycznej awarii systemu operacyjnego lub usuniecia maszyny wirtualnej
obstugiwanej przez system VMware nalezy:
a) odtworzy¢ maszyne wirtualng z ostatniej kopii w systemie Nakivo,
b) jesli dla odzyskanej maszyny istnieje bardziej aktualna kopia plikéw konfiguracyjnych lub
danych w systemie kopii zapasowych nalezy z niego odtworzy¢ te pliki,
¢) przewidywany czas odtworzenia od 1 do 5 godzin.

2. Postgpowanie w razie awarii sprz¢towej serwera w szafie blade:

1) uszkodzenie serwera nalezy zglosi¢ do serwisu firmy Lenowo przez strone serwisu,

2) system zarzadzania automatycznie przeniesie maszyny wirtualne z uszkodzonego serwera na inne
sprawne serwery,

3) wrazie uszkodzenia kilku serweréw, co moze skutkowaé obnizeniem mocy obliczeniowej, brakiem
pamigci RAM, nalezy wylaczy¢ systemy obstugujace niekrytyczne funkcje Uczelni i pozostawié
pracujace tylko niezbedne,

4) po usunigciu awarii serwera nalezy przenie$ na niego maszyny wirtualne z innych serweréw tak by
réwnomiernie roztozy¢ obcigzenie,

5) przewidywany czas usuniecia awarii 2 dni robocze.

3. Postepowanie w razie uszkodzenia serwera dla bazy danych Oracle:
1) uszkodzenie serwera nalezy zgtosi¢ do serwisu firmy Lenowo przez strone serwisu,
2) po usunigciu awarii przez serwis nalezy odtworzyé system,
3) jesli awaria spowodowata uszkodzenia obydwu dyskéw w serwerze (brak systemu operacyjnego)
nalezy odtworzy¢ system operacyjny z wykorzystaniem narzedzia Relax-and-Recover,
4) przewidywany czas usuniecia awarii 2 dni robocze.

4. Uszkodzenie podzespotu w szafie blade (switch, switch FC):
1) uszkodzenie serwera nalezy zglosic do serwisu firmy Lenowo przez  serwis
https://support.lenovo.com/pl/en/,
2) przewidywany czas usuni¢cia awarii 2 dni robocze
5. Uszkodzenie serwera typu Rack:
1) jesli jest mozliwe uzycie innego serwera o podobnych parametrach technicznych nalezy odtworzy¢
system za pomoca narzedzia Relax-and-Recover,
2) jesli nie mozna uzy¢ innego serwera, nalezy w trybie pilnym wymieni¢ uszkodzone elementy
serwera lub zakupi¢ nowy serwer,
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3) w razie zakupu nowego serwera lub wymiany dyskoéw nalezy odtworzy¢ system operacyjny za
pomocg narzedzia Relax-and-Recover oraz pliki z systemu kopii zapasowych,
4) przewidywany czas usuniecia awarii od 2 dni roboczych do 3 tygodni.

ZASADY POSTEPOWANIA PRZY ODTWORZENIU SYSTEMU INFORMATYCZNEGO W LOKALIZACJI
ALTERNATYWNEJ

1. W przypadku zniszczenia serwerowni podstawowej wraz z serwerami nalezy uruchomi¢ nowa

w budynku Wydziatu Inzynierii Techniczne;j.

2. Przygotowanie serwerowni wymaga: dostawy serweréw typu Blade lub typu Rack, macierzy

dyskowych, urzadzen sieciowych, szaf serwerowych.

3. Przewidywany czas operacji uruchomienia serwerowni zapasowej — minimum od 4 do 6 tygodni

2 PLAN AWARYJINY NA WYPADEK BRAKU ZASILANIA W SERWEROWNI

B

W razie awarii zasilania serwerowni nastepuje automatycznie przelaczenie na zasilanie awaryjne z UPS.
Zasilanie z UPS serwerowni dziata do okoto 35 minut.

W przypadku diuzszej awarii zasilania, UPS automatycznie wylaczy systemy informatyczne.

Awaria trwajaca powyzej 12 godzin wymaga uruchomienia generatora pradu do zasilania serwerowni.
Agregat nalezy podlaczy¢ do gniazda 3 fazowego zlokalizowanego na $cianie budynku

W razie awarii UPS nalezy go wylaczy¢ i zasila¢ serwerownie bezposrednio z sieci. W tym celu nalezy
wlaczy¢ bypass. Awarie UPS zglosi¢ do serwisu

3 PLAN AWARYJINY NA WYPADEK USZKODZENIA URZADZENIA SIECIOWEGO

1.

W razie awarii switcha budynkowego odpowiedzialnego za podlaczenie do sieci $wiattowodowej
nalezy wymieni¢ go na zapasowy przechowywany w Dziale Informatyki — przewidywany czas
usuniecia awarii - 4 godziny

W razie awarii jednego z przelacznikéw w weZle centralnym nalezy przelaczy¢ obstuge sie¢ na
sprawny, ograniczajac liczbe podlaczonych linii $wiattowodowych do krytycznych potrzeb —
przewidywany czas usunigcia awarii 8 godzin.

W razie uszkodzenia przelgcznika sieciowego nalezy wymieni¢ go na zapasowy przechowywany
w Dziale Informatyki — przewidywany czas usunigcia awarii 2 godziny

4 PLAN AWARYJNY NA WYPADEK UTRATY DOSTEPU DO SIECI INTERNET

W przypadku niedostepnosci internetu awari¢ zglasza¢ do firmy Voice-Net telefon 0 801 011 453 lub 0 17 777
3000. Zgtoszeniu wymaga podania NIP Uczelni 792 17 94 406. Czas usunigcia awarii do 4 godzin

Jarostaw, 19 lipca 2024 r.
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