PROGRAM STUDIOW PODYPLOMOWYCH

1. Informacje o studiach

Nazwa studiow podyplomowych:

CYBERBEZPIECZENSTWO I OCHRONA INFORMACIJI

Przyporzadkowanie do dyscypliny naukowej lub dyscyplin naukowych. W przypadku przyporzadkowania do wiecej niz jednej dyscypliny nalezy wskazaé dyscypline
wiodaca:

= nauki o bezpieczenstwie 17%

= nauki prawne 23%

= informatyka techniczna i telekomunikacja 60% (dyscyplina wiodgca)

Czas trwania studiéw: Dwa semestry

Jezyk wykladowy: Jezyk polski

Poziom umozliwiajacy uzyskanie kwalifikacji czastkowych (6, 7 albo 8 PRK): Poziom 6 PRK

Szczegotowe warunki rekrutacji na studia podyplomowe:

Adresaci i glowne zalozenia studiéw podyplomowych:

Studia podyplomowe kierowane sa zaréwno do osob wykonujacych posrednio lub bezposrednio zadania zwigzane z zarzadzaniem i administrowaniem
bezpieczenstwa systeméw komputerowych oraz ochrony informacji, jak i poszukujgcych zatrudnienia na stanowiskach w powyzszym obszarze, w szczegdlnosci
w urzgdach administracji rzadowej i samorzadowe]j oraz jednostkach im podleglych, a takze w stluzbach mundurowych. Zakres merytoryczny oraz sposob
prezentacji tresci umozliwi pozyskanie wiedzy i nabycie umiejetnosci pozwalajacych na efektywniejsze wykonywanie obowiazkéw stuzbowych zwiazanych
m.in. z opracowywaniem polityk bezpieczenstwa, ich wdrazania, utrzymania oraz rozwoju. Zaktada si¢ przy tym, ze kandydat nie posiada stopnia zawodowego
informatyka, jednakze dysponuje w tym zakresie odpowiednimi predyspozycjami i pewnym doswiadczeniem.

W ramach programu uczestnicy analizuja studia przypadkoéw zwigzane z przestepczo$cia komputerows (symulacje atakéw na zywo), poznaja rowniez
mozliwosci technologiczne wspomagajace bezpieczenstwo informatyczne firm i instytucji. Absolwenci studiow podyplomowych z zakresu cyberbezpieczenstwa
i ochrony informacji sa przygotowani do certyfikowanych egzaminéw z zakresu E-URZEDNIK oraz IT SECURITY. Egzaminy te zostang przeprowadzone w
PWSTE w Jarostawiu dla chetnych 0so6b bezposrednio po zakonczonych studiach.




Zasady rekrutacji:

Postepowanie kwalifikacyjne na studia podyplomowe przeprowadza Komisja Rekrutacyjna powotana przez Rektora PWSTE w Jarostawiu. Postepowanie kwali-
fikacyjne odbywa si¢ przy uzyciu systemu USOS oraz poprzez zlozenie wymaganych dokumentow. Rekrutacja odbywa si¢ na zasadzie kolejnosci zgloszen. W
przypadku zgloszenia si¢ liczby kandydatow przekraczajacej limit miejsc o przyjeciu na studia podyplomowe decyduje termin zgloszenia. Kierownik studiow
podyplomowych wraz z Komisja Rekrutacyjng okresla zasady postgpowania kwalifikacyjnego, w tym szczegdtowe terminy, wymagane dokumenty oraz warunki
przyjecia. Warunkiem uruchomienia studiéw z zakresu cyberbezpieczenstwa i ochrony informacji jest zebranie grupy liczacej min. 15 0sob.

Wymagania:

Studia podyplomowe z zakresu cyberbezpieczeristwa i ochrony informacji przeznaczone sa dla os6b legitymujacych si¢ dyplomem ukonczenia studidow wyzszych
(pierwszego lub drugiego stopnia lub jednolitych studiow magisterskich). Przyjecie na studia warunkuje: ztozenie kompletu dokumentow oraz decyzja Komisji
Rekrutacyjnej. Wymagane dokumenty:

= kwestionariusz osobowy kandydata na studia (generowany w systemie Internetowej Rejestracji Kandydatow - IRK)

=  odpis dyplomu ukonczenia studiow lub uwierzytelniona kserokopia ukonczonych studiéw wyzszych

= kserokopia dowodu osobistego,

= dowdd wptaty wpisowej

= jedno zdjecie

Miejsce skladania dokumentow:

Dziat Obstugi Studentow (DOS), bud. J-2

Panstwowa Wyzsza Szkota Techniczno-Ekonomiczna
ul. Czarnieckiego 16

37-500 Jarostaw

Oplaty:

Uczestnik studiow podyplomowych ponosi optaty za $wiadczone ustugi edukacyjne zwigzane z prowadzeniem studiow podyplomowych na zasadach
okre$lonych w przepisach obowigzujacych w PWSTE w Jarostawiu. Uczestnik zakwalifikowany na studia podyplomowe wnosi optate za kazdy semestr w
terminie 14 dni od daty rozpoczecia semestru. Nieuiszczenie w terminie oplat za $§wiadczone ustugi edukacyjne moze stanowi¢ podstawe do skreslenia z listy
studiow podyplomowych

Liczba osob przyjetych, ktéra pozwala na uruchomienie studiow: 15 osob

Warunki ukonczenia studiow podyplomowych:

Warunkiem ukonczenia studiéw podyplomowych jest osiggniecie efektow uczenia si¢ zalozonych w programie studiéw, aktywne i systematyczne uczestnictwo
w zajeciach, zlozenie wszystkich egzamindéw 1 uzyskanie zaliczen z zaje¢, uzyskanie co najmniej 30 punktow ECTS oraz przystgpienie i uzyskanie pozytywnej
oceny z egzaminu koncowego.

Szczegdlowe warunki i1 zasady przeprowadzania egzaminu koncowego, jego oceniania oraz sposob obliczania ostatecznego wyniku studidow podyplomowych




okresla Regulamin studiow podyplomowych w PWSTE w Jarostawiu. Absolwent studiow podyplomowych otrzymuje $wiadectwo ukonczenia studiow
podyplomowych w zakresie cyberbezpieczenstwa i ochrony informacji niejawnych. Program studiéw zapewnia przygotowanie do certyfikowanych egzaminéw z

zakresie E-URZEDNIK, IT SECURITY i zdobycie przez absolwentow dodatkowych kwalifikacji.

Przewidywany termin rozpoczecia zajeé: 1 pazdziernika 2021 r.

Propozycja sal dydaktycznych niezb¢dnych do realizacji programu studiow:

Dwie sale wyktadowe w Instytucie Inzynierii Technicznej, wyposazone w rzutnik multimedialny i komputer, trzy sale informatyczne ze stanowiskami komputerowym,
wyposazone w rzutnik multimedialny, w tym jedna sala, ktora zostanie dostosowana przez ekspertow Exatel S.A. w zakresie niezbednego oprogramowania do prowadzenia

specjalistycznych zajg¢ w ramach studidow podyplomowych.

2. Opis efektow uczenia si¢ dla studiéw podyplomowych wraz z informacja o sposobach ich weryfikacji

Lp. | Symbol | Tres¢ efektu uczenia sie Kod skladnika | Kategoria opiso- | Kod skladnika opisu — cha- | Sposob weryfikacji
efektu opisu — wa — aspekty rakterystyki drugiego stop- | efektow uczenia sie
uczenia Uniwersalne 0 podstawowym nia efektow uczenia si¢ dla
sie charakterystyki | znaczeniu kwalifikacji na poziomach 7

pozioméw w PRK
PRK
WIEDZA
1. E_WO1 | Student zna i rozumie uporzadkowang wiedz¢ o nor- P6U_W Kontekst — uwa- P6S_WK Egzamin pisemny,
mach i zasadach prawnych w zakresie ochrony wasno- runkowania, skutki praca zaliczeniowa,
NP-1 $ci przemystowej i prawa autorskiego oraz ochrony
informacji majacych wptyw na bezpieczenstwo panstwa
(w tym cyberbezpieczenstwa). Zaliczenie z oceng
(ustne), Zaliczenie z
Nazwa zajec, na ktorych bedzie realizowany efekt oraz oceng - praca zalicze-
liczba punktow ECTS przypisana do zajeé: niowa,
Koncepcje i uregulowania prawne w zakresie cyber-
bezpieczenstwa (2), Udostepnianie informacji publicz- Egzamin pisemny,
nej (2), Ochrona informacji niejawnych (3) Zaliczenie z ocenq -
praca zaliczeniowa
2. E W02 | Student ma wiedze w zakresie sieci komputerowych, P6U_ W Zakres i glebia — P6S WG Egzamin pisemny,

typowych ustug sieciowych, zasad udostgpniania zaso-
bow sieciowych, systemow i sieci komputerowych
(podstawowe metody, techniki, narzedzia stosowane

kompletnos$¢  per-
spektywy poznaw-

czej 1 zalezno$ci

Zaliczenie z oceng -
zadania czgstkowe,




przy korzystaniu z sieci Internet, podstawowe portale,

NI-1 metody, techniki i narzgdzia wykorzystywane przy Kontekst — uwa- Pisemne  kolokwium

gromadzeniu informacji ) runkowania skutki P6S_WK zaliczeniowe, krotkie
kolokwium przed

Nazwa zajec, na ktorych bedzie realizowany efekt oraz rozpoczeciem  zajec

liczba punktow ECTS przypisana do zajec: laboratoryjnych,
weryfikacja popraw-

Pozyskiwanie i weryfikacja danych z Internetu (4), nosci realizacji ¢wi-

Zarzadzanie ustugami sieciowymi w kontekscie bezpie- czenia

czenstwa (3)

E_WO03 | Student ma wiedz¢ w zakresie podstaw cyklu zycia i P6U_W Zakres 1 glebia — P6S_WG Egzamin pisemny,
trendach rozwojowych systemow informatycznych kompletno$¢  per- Zaliczenie z oceng -
sprzgtowych lub programowych spektywy poznaw- krotkie kolokwium

NI-1 czej 1 zalezno$ci przed  rozpoczeciem
Nazwa zajeé, na ktorych bedzie realizowany efekt oraz zaje¢ laboratoryjnych,
liczba punktéw ECTS przypisana do zajeé: Kontekst — uwa- weryfikacja popraw-

runkowania skutki P6S_WK nosci realizacji éwi-
Podstawy technologii sieci i intersieci (3) czenia

E_WO04 | Student zna i rozumie P6U_W Zakres i glebia — P6S WG Zaliczenie z oceng —
zagadnienia zwigzane z bezpieczenstwem systemow i kompletnos¢  per- realizacja projektu
sieci, podstawowe narzgdzia i techniki wykorzystywane spektywy poznaw-
do rozpoznawania zagrozen czej 1 zaleznosci Zaliczenie z oceng —

realizacja projektu
Nazwa zajec, na ktorych bedzie realizowany efekt oraz Kontekst — uwa-
NI-0,9 | liczba punktéw ECTS przypisana do zajeé: runkowania skutki P6S_WK
NB-0,1 Zaliczenie z oceng -

Bezpieczenstwo systemoéw teleinformatycznych (3),
Incydenty teleinformatyczne (2), Cyberprzestepczosé
(2), Pozyskiwanie i weryfikacja danych z Internetu (4),
Zarzadzanie ustugami sieciowymi w konteks$cie bezpie-
czenstwa (3)

kolokwium  pisemne
Zaliczenie z oceng -
praca zaliczeniowa

Egzamin pisemny,
Zaliczenie z oceng -
zadania czgstkowe,

Egzamin - pisemne
kolokwium  zalicze-
niowe, Zaliczenie z
ocenq - krotkie kolo-
kwium przed rozpo-
czeciem zajec¢ labora-
toryjnych, weryfikacja
poprawnosci  realiza-
¢ji éwiczenia




E_WO05 | Student zna i rozumie fakty, teorie, metody z zakresu P6U_W Zakres 1 glebia — Zaliczenie z oceng
dyscyplin naukowych powigzanych z dziatalno$cia kompletno$¢  per- P06S_WG (ustne), Zaliczenie z
zawodowg w zakresie bezpieczenstwa wewngtrznego. spektywy poznaw- oceng (ustne), aktyw-

czej 1 zalezno$ci nos¢ podczas zajeé

NB-1 Nazwa zajec, na ktorych bedzie realizowany efekt oraz
liczba punktow ECTS przypisana do zajec: Zaliczenie z oceng —

kolokwium  pisemne,
Psychologiczne aspekty cyberbezpieczenstwa (1), Or- Zaliczenie z oceng —
ganizacja i zarzadzanie bezpieczenstwem w administra- zadania czgstkowe
cji publicznej (2)

E_WO06 | Student zna i rozumie zagadnienia zwigzane z syste- P6U_W Zakres 1 glebia — Egzamin pisemny,
mami teleinformatycznymi dla audytorow IT, standar- kompletnos¢  per- PO6S_WG Zaliczenie z ocenq -
dy, metodologie i metodyki prowadzenia audytu, proces spektywy poznaw- projekt
audytu (utrzymanie systemow teleinformatycznych, czej 1 zalezno$cei
zarzadzanie kryzysowe).

NI-1
Nazwa zajeé, na ktorych bedzie realizowany efekt oraz
liczba punktow ECTS przypisana do zajecé:

Audyt informatyczny (3)
UMIEJETNOSCI

E_UO01 | Student potrafi rozpozna¢ i przeciwdziata¢ przestepczo- | P6U_U Wykorzystanie P6S_UW Egzamin pisemny,
$ci w cyberprzestrzeni. wiedzy — rozwig- praca zaliczeniowa,
Wskazuje kierunki rozwoju oraz podstawowe uregulo- zywane problemy i
wania prawne w zakresie cyberbezpieczenstwa. wykonywane  za-

NB-0,5 dania Zaliczenie z oceng -

NP-0,5 | Nazwa zajeé, na ktorych bedzie realizowany efekt oraz kolokwium  pisemne
liczba punktow ECTS przypisana do zajec: Zaliczenie z oceng -

praca zaliczeniowa
Koncepcje i uregulowania prawne w zakresie cyber-
bezpieczenstwa (2), Cyberprzestepczosé (2)

E_UO2 | Potrafi wykorzysta¢ podstawowe narzedzia i techniki P6U_U Wykorzystanie P6S_UW Zaliczenie z oceng —
do rozpoznawania zagrozef, zaprojektowac i wdrozy¢ wiedzy — rozwig- realizacja projektu
procedury zapewniajace bezpieczenstwo sieci i syste- zywane problemy i
mow, obstugiwaé incydenty bezpieczenstwa w oparciu wykonywane  za- Zaliczenie z oceng —

NI-1 o systemy teleinformatyczne oraz sporzadzaé raporty. dania realizacja projektu
Nazwa zajec, na ktorych bedzie realizowany efekt oraz




liczba punktow ECTS przypisana do zajeé:

Bezpieczenstwo systemow teleinformatycznych (3),
Incydenty teleinformatyczne (2)

E_UO3 | Student potrafi tworzy¢ program audytu oraz dokonaé P6U_U Wykorzystanie P6S_UW Egzamin pisemny,
oceny ryzyka i bezpieczenstwa baz danych, aplikacji wiedzy — rozwig- Zaliczenie z ocenq -
internetowych, systemow i sieci komputerowych, stosu- zywane problemy i projekt
jac techniki oraz narzedzia sprzetowe i programowe. wykonywane  za-

dania
Nazwa zajec, na ktorych bedzie realizowany efekt oraz
NI-1 liczba punktow ECTS przypisana do zajec:
Audyt informatyczny (3)

E_U04 | Potrafi pozyskiwa¢ dane, a takze umiej¢tnie interpreto- | P6U_U Wykorzystanie P6S_UW Egzamin pisemny,
wac otrzymanie wyniki. Potrafi uzy¢ ogélnodostepnych wiedzy — rozwia- Zaliczenie z oceng -
narzedzi, m.in. wyszukiwarek internetowych i portali zywane problemy i zadania czgstkowe,
spoteczno$ciowych, jako zrodta danych operacyjnych. wykonywane  za-

dania

NI-1 Nazwa zajec, na ktorych bedzie realizowany efekt oraz
liczba punktow ECTS przypisana do zajeé:
Pozyskiwanie i weryfikacja danych z Internetu (4)

E_UO05 | Student potrafi zaprojektowac i skonfigurowac prostg P6U_U Wykorzystanie P6S_UW Pisemne  kolokwium
sie¢, potrafi nig administrowac¢, konfigurowac, zabez- wiedzy — rozwia- zaliczeniowe, krotkie
pieczaé i udostepnia¢ podstawowe ustugi sieciowe, zywane problemy i kolokwium przed
wykrywac i rozwiazywaé problemy pojawiajace si¢ w wykonywane  za- rozpoczeciem — zajec

NI-1 sieci. dania laboratoryjnych,

weryfikacja popraw-
Nazwa zajec, na ktorych bedzie realizowany efekt oraz nosci realizacji ¢wi-
liczba punktow ECTS przypisana do zajec: czenia
Zarzadzanie ustugami sieciowymi w kontekscie bezpie-
czenstwa (3)

E_U06 | Student potrafi wykorzystywac¢ posiadang wiedze inter- | P6U_U Wykorzystanie P6S_UW Zaliczenie z oceng
dyscyplinarng do podejmowania decyzji, kierowania wiedzy — rozwig- (ustne), Zaliczenie z
procesami, zarzadzania zasobami oraz formutowania i zywane problemy i oceng (ustne), aktyw-
rozwiazywania praktycznych problemow wykonywane  za- nos¢ podczas zajec

NB-1 dania

Nazwa zajec, na ktorych bedzie realizowany efekt oraz
liczba punktow ECTS przypisana do zajeé:

Psychologiczne aspekty cyberbezpieczenstwa (1), Or-

Zaliczenie z oceng —
kolokwium  pisemne,
Zaliczenie z oceng —
zadania czgstkowe




ganizacja i zarzadzanie bezpieczenstwem w administra-
cji publicznej (2)

E_UO07 | Potrafi na poziomie podstawowym administrowa¢ sys- | P6U_U Wykorzystanie P6S_UW Egzamin pisemny,
temami komputerowymi, potrafi sformutowaé specyfi- wiedzy — rozwig- Zaliczenie z oceng -
kacje prostych systemow informatycznych w odniesie- zywane problemy i krotkie kolokwium

NI-1 niu do sprzetu, wykonywane  za- przed  rozpoczeciem
oprogramowania systemowego i cech dania zaje¢ laboratoryjnych,
funkcjonalnych aplikacji. weryfikacja popraw-

nosci realizacji ¢wi-
Nazwa zajec, na ktorych bedzie realizowany efekt oraz czenia
liczba punktow ECTS przypisana do zajegc:
Podstawy technologii sieci i intersieci (3)

E_UO08 | Student potrafi wskaza¢ zasady i uregulowania prawne | P6U_U Wykorzystanie P6S_UW Egzamin pisemny,
w zakresie udostepniania informacji publicznej, doko- wiedzy — rozwig- Zaliczenie z oceng -

NP-1 nac¢ klasyfikacji informacji niejawnych oraz wskazac zywane problemy i praca zaliczeniowa
ich klauzule tajnos$ci, sposoby ochrony informacji sta- wykonywane  za-
nowiacych tajemnice panstwowa, zasady postepowania dania
w sytuacjach zagrozenia dla informacji niejawnych lub
w przypadku ich ujawnienia. Zaliczenie z oceng

(ustne), Zaliczenie z
Nazwa zajec, na ktorych bedzie realizowany efekt oraz oceng - praca zalicze-
liczba punktow ECTS przypisana do zajec: niowa,
Ochrona informacji niejawnych (3), Udost¢pnianie
informacji publicznej (2)
KOMPETENCJE SPOLECZNE

E_KO1 | Student jest §wiadomy potrzeby uzupetniania i dosko- | P6U_K Oceny — krytyczne Zaliczenie z oceng
nalenia nabytej wiedzy i umiejetnosci, ich krytycznej podejscie P6S_KK (ustne), Zaliczenie z
oceny i konieczno$ci korzystania z opinii ekspertow w oceng - praca zalicze-
przypadku trudnosci z samodzielnym rozwigzaniem niowa,

NP-0,5 | problemu

NI-0,5 Egzamin pisemny,

Nazwa zajeé, na ktorych bedzie realizowany efekt oraz
liczba punkzow ECTS przypisana do zajec:

Udostepnianie informacji publicznej (2), Ochrona in-
formacji niejawnych (3), Podstawy technologii sieci i
intersieci (3), Incydenty teleinformatyczne (2)

Zaliczenie z oceng -
praca zaliczeniowa

Egzamin pisemny,
Zaliczenie z oceng -
krotkie kolokwium
przed  rozpoczeciem
zajec laboratoryjnych,




weryfikacja popraw-
nosci realizacji ¢wi-
czenia

Zaliczenie z oceng —
realizacja projektu

E_KO02 | Student jest §wiadomy odpowiedzialnosci powierza- | P6U_K Odpowiedzialnos¢ Egzamin pisemny,
nych mu zadah zawodowych w zakresie bezpieczen- - wypetnianie P6S_KO praca zaliczeniowa,
stwa wewngtrznego oraz koniecznosci ustalania priory- zobowigzan  spo-
tetow w ich realizacji i dbatosci o dorobek i tradycje fecznych 1 dziata-
zawodu. nie na rzecz intere- Zaliczenie z oceng

su publicznego (ustne), Zaliczenie z
Nazwa zajec, na ktorych bedzie realizowany efekt oraz Oceng - praca zalicze-
liczba punktow ECTS przypisana do zajecé: niowa,

NP-0,7

NI-0,3 | Koncepcje i uregulowania prawne w zakresie cyber-
bezpieczenstwa (2), Udostepnianie informacji publicz- Egzamin pisemny,
nej (2), Ochrona informacji niejawnych (3), Zarzadza- Zaliczenie z oceng -
nie ustugami sieciowymi w kontekscie bezpieczenstwa praca zaliczeniowa
@)

E_KO03 | Student jest gotow do rozstrzygania dylematéw zwig- | P6U_K Rola zawodowa — Zaliczenie z oceng —
zanych z wykonywaniem zawodu, zgodnie z podsta- niezaleznos¢ i kolokwium  pisemne,
wowymi zasadami etyki i normami moralnymi. rozwoj etosu P6S_KR Zaliczenie z oceng —

zadania czgstkowe

NB-0,3 | Nazwa zajeé, na ktorych bedzie realizowany efekt oraz

NI-0,5 | liczba punktéw ECTS przypisana do zajeé: Egzamin pisemny,

NP-0,2 Zaliczenie z oceng —
Organizacja i zarzadzanie bezpieczenstwem w admini- projekt
stracji publicznej (2), Audyt informatyczny (3), Bezpie-
czenstwo systemow teleinformatycznych (3), Cyber- Zaliczenie z oceng —
przestepczos¢ (2), Koncepcje i uregulowania prawne w realizacja projektu
zakresie cyberbezpieczenstwa (2)

Zaliczenie z oceng -
kolokwium  pisemne
Zaliczenie z oceng -
praca zaliczeniowa
Egzamin pisemny,
praca zaliczeniowa,

E_KO04 | Student jest $wiadomy koniecznosci podejmowania | P6U_K Odpowiedzialno$é¢ Egzamin pisemny,
dziatan na rzecz interesu publicznego, koniecznosci - wypelnianie praca zaliczeniowa,
myslenia i dziatania w sposob przedsigbiorczy. zobowigzan  spo- P6S KO




NB-0,1
NI-0,6
NP-0,3

Nazwa zajegé, na ktorych bedzie realizowany efekt oraz
liczba punktow ECTS przypisana do zajec:

Koncepcje i uregulowania prawne w zakresie cyber-
bezpieczenstwa (2), Psychologiczne aspekty cyberbez-
pieczenstwa (1), Pozyskiwanie i weryfikacja danych z
Internetu (4)

fecznych i dziata-
nie na rzecz intere-
su publicznego

Zaliczenie z oceng
(ustne), Zaliczenie z
ocenq (ustne), aktyw-
nos¢ podczas zajeé

Egzamin pisemny,
Zaliczenie z oceng -
zadania czgstkowe,

3. Harmonogram realizacji programu studiéw podyplomowych

L Nazwa zaieé wyklad ¢wiczenia laboratorium | Forma zali- Punkty
P Ie (liczba godzin) (liczba godzin) (liczba godzin) czenia ECTS
Rok | - semestr 1

1 20 5 - E 2
2 15 10 - Z0 2
3 15 15 - E 3
4 Cyberprzestepczosé 10 15 - Z0 2
5 15 - 15 E 3
6 Organizacja i zarzadzanie w administracji publicznej w kontekscie 10 10 - Z0 2

bezpieczenstwa jednostki
Razem semestr 1 85 55 15 14
Rok | - semestr 2
1 Psychologiczne aspekty cyberbezpieczenstwa 10 5 - Z0 1




dyscypliny naukowe:

nauki o bezpieczenstwie

4. Obowigzujaca literatura

Literatura zostala ujeta w kartach zaje¢ (sylabusach)

Razem semestr 2

15 - 30 E

15 - 15 E

15 15 - E
- 10 15 Z0
- 10 5 Z0




Karta opisu zajec¢ - Sylabus

Panstwowa Wyizsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

L. INFORMACJE OGOLNE

Nazwa zaj¢¢: Koncepcje i uregulowania prawne w zakresie cyberbezpieczenstwa

Nazwa studiéw podyplomowych [ CYBERBEZPIECZENSTWO I OCHRONA INFORMACII

Jezyk wyktadowy: polski

Rok studiow: | Semestr: 1 Liczba punktow ECTS przypisana Data aktualizacji
zajeciom: 2 sylabusa: 01.06.2021
Instytut (Zaktad ) odpowiedzialny za zajecia: Instytut Ekonomii i Zarzadzania

Imie, nazwisko, tytul/stopien naukowy, adres e-mail
wyktadowcy (wyktadowcodw)/prowadzacych zajecia:

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogolna liczba godzin zaje¢ dydaktycznych na studiach podyplomowych z podziatem na formy:

Wyktad: | 20

Cwiczenia: |5

Laboratorium:

RAZEM: | 25

II. INFORMACJE SZCZEGOLOWE

Cel (cele) prowadzenia zaje¢: wprowadzenie studenta w obszar cyberbezpieczenstwa w prawie migdzynarodowym. Celem wy-
ktadu jest przyblizenie studentom regulacji okreslajacych prawa i obowigzki oraz zasady odpowiedzialnego postepowania pan-
stw, analizie naruszen bezpieczenstwa informacyjnego systemoéw komputerowych w $wietle konkretnych norm prawa miedzyna-
rodowego oraz przypisaniu cyberoperacji (w szczegdlno$ci dziatan zorganizowanych grup hakerskich typu APT) panstwu.

Przypisane do zaje¢ efekty uczenia sie w zakresie wiedzy, umiejetnosci oraz kompetencji spotecznych i odniesienie ich do efek-
tow uczenia si¢ dla okreslonego kierunku studiéw, poziomu i profilu.

Symbol efektéw uczenia si¢ Po zakonczeniu zaje¢ i potwierdzeniu osiggniecia | Odniesienie do efektow uczenia sie dla
przypisanego do zajec* efektow uczenia si¢, student w kategorii: okreslonego Kierunku studiéw, poziomu

i profilu #
Wiedzy - zna i rozumie

KiUP_W01 zagadnienia z zakresu prawa mi¢dzynarodowego i | E_WO01
norm odpowiedzialnego postepowania w cyber-
przestrzeni, wptywajacych na prawa i obowiazki
panstw na ptaszczyznie migdzynarodowe;j.

KiUP_W02 zagrozenia dla gospodarki oraz systemow poli- E_WO01
tycznych ptynacych z nieodpowiedzialnego wy-
korzystania cyberprzestrzeni przez panstwa .

Umiejetnosci - potrafi

KiUP_U01 analizowa¢ migdzynarodowe akty prawne oraz E_UO1
normy kluczowe z punktu widzenia cyberbezpie-
czenstwa oraz implementowa¢ wynikajace z nich
obowiazki.

Kompetencji spolecznych - jest gotow do

KiUP_KO01 podejmowania dziatan na rzecz interesu publicz- | E_K04
nego

KiUP_K02 odpowiedzialnej realizacji powierzanych zadan E_KO02

KiUP_KO03 rozstrzygania dylematow zwigzanych z wykony- | E_KO03

waniem zawodu

* Kod zajed,
# efekty uczenia si¢ dla okreslonego kierunku studiéw, poziomu i profilu (np. K_W01, K_U01, ..)
W- wiedza, U- umiejetnosci, K- kompetencje spoteczne




01, 02...- numer efektu uczenia sig

UWAGA!

Zaleca si¢, aby w zaleznosci od liczby godzin zaj¢¢, liczba efektow uczenia si¢ zawierata si¢ w przedziale: 4-7, ale s to wartosci
umowne.

TRESCI PROGRAMOWE 1 ICH ODNIESIENIE DO EFEKTOW UCZENIA SIE PRZYPISANYCH DO ZAJEC

Tre$ci programowe (uszczegélowione, zaprezentowane z podzialem na poszczegélne formy zajec tj. wyklad, éwiczenia,
laboratoria, projekty, seminaria i inne):

Symbol Opis tresci Forma zaje¢ | Liczba godzin Odniesienie do
tresci pro- programowych efektéw uczenia
gramowych sie¢ przypisanych
do zajeé
wyklad
TP-01 Panstwa jako podmioty prawa mi¢dzynarodowego, KiUP_W01

zrodla praw i zobowigzan w prawie migedzynaro-
dowym. ,,Cyber normy” jako nowy element regula-
cji postgpowania panstw w cyberprzestrzeni po-
miedzy ,.klasycznymi” normami prawnomig¢dzyna-
rodowymi a soft law. Naruszenie bezpieczenstwa
informacyjnego systemow komputerowych w §wie-
tle konkretnych norm prawa mig¢dzynarodowego
regulujace odpowiedzialno$¢ migdzynarodowa
panstwa za dziatania indywidualnych hakerow i
grup hakerskich. (Zasady poszanowania suweren-
nosci terytorialnej.

Zakaz interwencji w sprawy wewnetrzne.

Zakaz uzycia sily. Nakaz przeciwdziatania wyko-
rzystaniu wlasnego terytorium do czynnos$ci szko-
dliwych dla drugiego panstwa (zasada dobrego
sasiedztwa)).

TP-02 Prywatno$¢ w sieci w ujgciu przepisOw prawa . KiUP_W02
Rozwdj ztosliwego oprogramowania ransomware
jako nowy wymiar cyberprzestepczosci przejmo-
wania kontroli nad systemami informatycznymi X 6
firm i bankow. System dozoru elektronicznego w
Polsce.

¢éwiczenia
TP-03 Analiza poszczegolnych cyberoperacji (Cyberope- KiUP_U01
racja przeciwko iranskiej instalacji nuklearnej Na- KiUP_KO01
tanz za wykorzystaniem robaka Stuxnet. Wirusy KiUP_KO02
Flame, Wiper i Shamoon. Cyberoperacje przeciwko KiUP_KO03
Ukrainie. Cyberataki za wykorzystaniem ransom-
ware WannaCry oraz NotPetya. Ingerencja w wy-
bory prezydenckie w USA. Amerykanskie cybero-
peracje przeciwko ISIS oraz przeciwko Rosji i
Chinom w oparciu o nowg doktryng Departamentu
Obrony USA).

ZALECANA LITERATURA (w tym pozycje w jezyku obcym)

Literatura podstawowa przedmiotu (powinna by¢ dostepna dla studenta w uczelnianej bibliotece):

1. Gwozdziewicz S., Tomaszycki K., Prawne I spoteczne aspekty cyberbezpieczenstwa, Wydaw. Miedzynarodowy Instytut
Innowacji “Nauka-Edukacje-Rozwoj”, Warszawa 2017.

2. P. Roguski, Uzycie sity w cyberprzestrzeni : “cyberwojna” jako wyzwanie dla systemu Narodow Zjednoczonych w XXI
w., System Narodoéw Zjednoczonych z polskiej perspektywy, 2017. — S. 401-410.

3. P. Roguski, Overcoming the damage of disinformation, New Eastern Europe, 2019, Public intellectuals. What is their
place, role and responsibility today? no. 1 (35), p. 69-76.

Literatura uzupelniajaca przedmiotu:
1. N. Tsagourias, R. Buchan (red.), Research Handbook on International Law and Cyberspace, Edward Elgar 2017;




2. M. Schmitt, L. Vihul (red.), Tallinn Manual 2.0 on the International Law Applicable to Cyber Operations, Cambridge
University Press 2017;

3. K. Ziolkowski (red.), Peacetime Regime for State Activities in Cyberspace: International Law, International Relations
and Diplomacy, NATO CCDCoE Publications 2012.

INFORMACJA O PRZEWIDYWANEJ MOZLIWOSCI WYKORZYSTANIA E-LEARNINGU

I1l. INFORMACJE DODATKOWE

Odniesienie efektow uczenia si¢ przypisanych do zajec i treéci programowych do form zaje¢ i metod oceniania
Metody weryfikacji osiagniecia efektow uczenia si¢ przypisanych do zajeé, powinny by¢ zr6znicowane w zaleznosci od
kategorii, tj. inne dla kategorii wiedza i inne dla kategorii umiejetnosci i kompetencje spoteczne.

* np. wyklad podajacy, wyktad problemowy, ¢wiczenia oparte na wykorzystaniu réznych zrodet wiedzy
# np. egzamin ustny, test, prezentacja, projekt

- . Formy zajg¢ 1 metody dydaktyczne P
Symbol efektu uczenia si¢ Symbol tresci programo prowadzenia zaje¢ umozliwiajgce Metgdy Weryﬂkapn oslagnigeia
. . wych realizowanych w LT . . efektow uczenia si¢ przypisanych
przypisanego do zajeé trakcie zaied osiagniecie zatozonych efektow do zaict #
akele zajee uczenia si¢ * 0 zajec
WIEDZA
KiUP_W01 TP-01 wyktad, prezentacja multime- Egzamin pisemny
dialna
KiUP_W02 TP-02 wyktad, prezentacja multime- Egzamin pisemny
dialna
UMIEJETNOSCI
KiUP_U01 TP-3 éwiczenia, studium przypadkéw Zaliczenie z ocena - praca zali-
czeniowa
KOMPETENCJE SPOLECZNE
KiUP_KO01 TP-3 ¢wiczenia, studium przypadkéw Zaliczenie z oceng - praca zali-
czenlowa
KiUP_K02 TP-3 éwiczenia, studium przypadkow Zaliczenie z oceng - praca zali-
czenlowa
KiUP_KO03 TP-3 éwiczenia, studium przypadkow Zaliczenie z oceng - praca zali-
czenlowa

MIARA SREDNIEGO NAKEADU PRACY STUDENTA NIEZBEDNA DO UZYSKANIA EFEKTOW UCZENIA SIE
(godziny)

Forma aktywno$ci Srednia liczba godzin na zrealizowanie aktywnoS$ci *

Godziny zaje¢ (wedtug harmonogramu) z nauczycielem 25

w tym liczba godzin z praktyk zawodowych realizowanych w
uczelni (wedhug harmonogramu)

= przygotowanie do egzaminu pisemnego (15 godzin)

Praca wlasna studenta # . . . . ?
= przygotowanie pracy zaliczeniowej (10 godzin)

SUMA GODZIN 50

MIARA SREDNIEGO NAKEADU PRACY STUDENTA NIEZBEDNA DO UZYSKANIA EFEKTOW UCZENIA SIE (punkty
ECTS)

Liczba punktow ECTS *

Praca studenta wymagajaca
bezposredniego kontaktu 1
z nauczycielem akademickim

SUMARYCZNA LICZBA Liczba punktow ECTS przy-

PUNKTOW ECTS PRZYPI- | pisana praktykom zawodo- 2
SANYCH DO ZAJEC wym, jesli forma zajeé dla -
tego przedmiotu sa praktyki
zawodowe
Praca wlasna studenta 1

* godziny lekcyjne, czyli 1 godz. oznacza 45 min.




# przyktadowe formy aktywnosci: (1) przygotowanie do zajgé, (2) opracowanie wynikow, (3) czytanie wskazanej literatury, (4) napisanie
raportu z zajec, (5) przygotowanie do egzaminu,...

KRYTERIA OCENIANIA | WYMAGANIA EGZAMINACYJNE

Wyklad:

Na oceng dostateczng shuchacz potrafi wymienié¢ regulacje prawne panstw w zakresie ochrony cyberbezpieczenstwa, opisa¢ zagrozenia dla
gospodarki oraz systemow politycznych plynacych z nieodpowiedzialnego wykorzystania cyberprzestrzeni przez panstwa .

Na oceng dobra stuchacz potrafi opisa¢ regulacje prawne pafistw w zakresie ochrony cyberbezpieczenstwa, zagrozenia dla gospodarki oraz
systemoOw politycznych ptynacych z nieodpowiedzialnego wykorzystania cyberprzestrzeni przez panstwa, odpowiedzialno$é¢ miedzynaro-
dowg panstwa za dziatania indywidualnych hakeroéw i grup hakerskich. Poda¢ przyktady ztosliwego oprogramowania ransomware.

Na oceng bardzo dobra stuchacz potrafi opisa¢ regulacje prawne panstw w zakresie ochrony cyberbezpieczenstwa, zagrozenia dla gospo-
darki oraz systemow politycznych ptynacych z nicodpowiedzialnego wykorzystania cyberprzestrzeni przez panstwa , odpowiedzialno$¢
migdzynarodowa panstwa za dziatania indywidualnych hakerow i grup hakerskich. Opisa¢ rozwdj ztosliwego oprogramowania ransomware
jako nowego wymiaru cyberprzestgpczosci przejmowania kontroli nad systemami informatycznymi firm i bankow oraz system dozoru
elektronicznego w Polsce.

Cwiczenia:

Na oceng dostateczng student ma podstawowa wiedzg¢ i potrafi wymieni¢ Wybrane cyberoperacje na $wiecie oraz migdzynarodowe akty
prawne i normy kluczowe z punktu widzenia cyberbezpieczefistwa.

Na oceng dobra student ma podstawowa wiedze i potrafi opisa¢ wybrane cyberoperacje na §wiecie oraz mi¢dzynarodowe akty prawne i
normy kluczowe z punktu widzenia cyberbezpieczenstwa, implementowa¢ wynikajace z nich obowiazki.

Na oceng bardzo dobra student ma podstawowa wiedze i potrafi dokona¢ analizy poszczegdlnych cyberoperacji (Cyberoperacja przeciwko
iranskiej instalacji nuklearnej Natanz za wykorzystaniem robaka Stuxnet. Wirusy Flame, Wiper i Shamoon. Cyberoperacje przeciwko
Ukrainie. Cyberataki za wykorzystaniem ransomware WannaCry oraz NotPetya. Ingerencja w wybory prezydenckie w USA. Amerykanskie
cyberoperacje przeciwko ISIS oraz przeciwko Rosji i Chinom w oparciu o nowg doktryng Departamentu Obrony USA), opisa¢ migdzyna-
rodowe akty prawne i normy kluczowe z punktu widzenia cyberbezpieczenstwa, implementowa¢ wynikajace z nich obowiazki.

Kryteria roznicowania ocen w powiazaniu ze stopniem realizacji efektow uczenia si¢, muszg by¢: precyzyjne i czytelne.




Karta opisu zajeé - Sylabus

Panstwowa Wyzsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

I. INFORMACJE OGOLNE

Nazwa zaj¢¢: Udostepnianie informacji publicznej

Nazwa studiéw podyplomowych | CYBERBEZPIECZENSTWO I OCHRONA INFORMACII

Jezyk wyktadowy: polski

Rok studiow: | Semestr: 1 Liczba punktow ECTS przypisana Data aktualizacji
zajeciom: 2 sylabusa: 01.06.2021
Instytut (Zaktad ) odpowiedzialny za zajecia: Instytut Ekonomii i Zarzadzania

Imie, nazwisko, tytul/stopien naukowy, adres e-mail
wyktadowcy (wyktadowcow)/prowadzacych zajecia:

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogolna liczba godzin zaje¢ dydaktycznych na studiach podyplomowych z podziatem na formy:

Wyktad: | 15

Cwiczenia: | 10

Laboratorium:

RAZEM: | 25

II. INFORMACJE SZCZEGOLOWE

Cel (cele) prowadzenia zaje¢: Przyswojenie i rozumienie podstawowych poje¢ okreslonych w ustawie o dostepie do informacji
publicznej, a takze zwigzanych z ochrong danych osobowych oraz zasad funkcjonowania podstawowych instytucji w przed-
miotowym zakresie.

Przypisane do zaje¢ efekty uczenia si¢ w zakresie wiedzy, umiejetnosci oraz kompetencji spotecznych i odniesienie ich do efek-
tow uczenia si¢ dla okreslonego kierunku studiow, poziomu i profilu.

Symbol efektéw uczenia si¢ Po zakonczeniu zaje¢¢ i potwierdzeniu osiggnigcia | Odniesienie do efektow uczenia si¢ dla
przypisanego do zajec* efektow uczenia sie, student w kategorii: okreslonego kierunku studiow, poziomu

i profilu #
Wiedzy - zna i rozumie

UIP_WO01 podstawowe pojecia z zakresu dostgpu do infor- | E_WO01
macji publicznej, dziatania polskiego systemu w
zakresie dostepu do informacji publiczne;j.

UIP_W02 znaczenie wiedzy z zakresu dostepu do informacji | E_WO01
publicznej w funkcjonowaniu wspotczesnego
panstwa i spoteczenstwa.

Umiejetnosci - potrafi

UIP_UO1 napisa¢ wniosek o udostgpnienie informacji pu- E_UO08
blicznej, uzyska¢ informacje z Biuletynu Infor-
macji Publicznej

Kompetencji spotecznych - jest gotow do

UIP_KO01 poszerzania swojej wiedzy i umiejegtnosci E_KO1
UIP_KO02 odpowiedzialnej realizacji powierzanych zadan E_KO02
* kod zajec,

# efekty uczenia si¢ dla okreslonego kierunku studiow, poziomu i profilu (np. K_W01, K_U01, ..)

W- wiedza, U- umiejetnosei, K- kompetencje spoteczne

01, 02...- numer efektu uczenia si¢

UWAGA!

Zaleca sig, aby w zaleznosci od liczby godzin zajec¢, liczba efektow uczenia si¢ zawierala si¢ w przedziale: 4-7, ale s to wartosci
umowne.

TRESCI PROGRAMOWE I ICH ODNIESIENIE DO EFEKTOW UCZENIA SIE PRZYPISANYCH DO ZAJEC




Tresci programowe (uszczegoélowione, zaprezentowane z podzialem na poszczegélne formy zajec¢ tj. wyklad, ¢wiczenia,
laboratoria, projekty, seminaria i inne):

Symbol Opis tresci Forma zaje¢ | Liczba godzin Odniesienie do
tresci pro- programowych efektow uczenia
gramowych si¢ przypisanych
do zajeé
wyklad
TP-01 Informacja publiczna (Pojecie informacji publicznej UIP_WO01
i informacji przetworzonej w ustawie o dostepie do UIP_W02

informacji publicznej. Sposoby regulacji zakresu
przedmiotowego ustaw normujacych zasady doste-
pu do informacji o wykonywaniu zadan administra-
cji publicznej na $wiecie). Generalna klauzula do- X 7
stepu do informacji publicznej. Katalog podmiotow
zobowiazanych do udostgpniania informacji pu-
blicznej i katalog podmiotow uprawnionych do
uzyskania tej informacji.

TP-02 Granice prawa do informacji publicznej (Sposéb UIP_WO01
regulacji granic prawa do informacji w ustawodaw- UIP_W02
stwie europejskim i ustawach wybranych krajow
europejskich i pozaeuropejskich. Granice prawa do
informacji w Konstytucji RP. Granice prawa do
informacji wprowadzone ustawg o dostepie do
informacji publicznej). Kontrola administracyjna i
sgdowa realizacji prawa dostepu do informacji
publicznej (Modele kontroli administracyjnej. Kon-
trola administracyjna w ustawie o dostepie do in-
formacji publicznej. Kontrola sadowa prawa do
informacji publicznej).

¢wiczenia

TP-03 Tryb i formy udostepniania informacji publicznej UIP_UO1
na gruncie ustawy o dostepie do informacji pu- UIP_KO1
blicznej (Katalog form udostgpnienia informacji UIP_KO02
publicznej. Zasady dostepu do dokumentu urzedo-
wego. Zasady dostepu do informacji przetworzone;j. X 10
Biuletyn Informacji Publicznej. Prawo uczestnictwa
w posiedzeniach organéw kolegialnych pochodza-
cych z powszechnych wyborow. Dostep do infor-
macji publicznej na wniosek).

ZALECANA LITERATURA (w tym pozycje w jezyku obcym)

Literatura podstawowa przedmiotu (powinna by¢ dostepna dla studenta w uczelnianej bibliotece):

1. P. Szustakiewicz (red.), Dostep do informacji publicznej, Wydawnictwo C. H. Beck, Warszawa 2014.

2. P.Sitniewski, Dostep do informacji publicznej. Pytania i odpowiedzi, Lex a Wolters Cluwer business, Warszawa 2014.

3. J.Taczkowska-Olszewska, Dostep do informacji publicznej w polskim systemie prawnym, Wydawnictwo C. H. Beck,
Warszawa 2014.

Literatura uzupelniajaca przedmiotu:
1. A, Dmochowska, M. Zadrozny, Unijna reforma ochrony danych osobowych. Analiza zmian, wyd. C. H. Beck, Warsza-

wa 2016.
2. Ogolne rozporzadzenie o ochronie danych. Podregczny zbior przepisow o ochronie danych osobowych, zestawien, sche-
matOw oraz wzorow rejestru czynnosci przetwarzania, pod red. G. Sibiga, K. Syska, wyd. C. H. Beck, Warszawa 2017.

INFORMACJA O PRZEWIDYWANEJ MOZLIWOSCI WYKORZYSTANIA E-LEARNINGU




I1l. INFORMACJE DODATKOWE

Odniesienie efektow uczenia sie przypisanych do zajec i treSci programowych do form zaje¢ i metod oceniania
Metody weryfikacji osiagniecia efektow uczenia si¢ przypisanych do zajeé, powinny by¢ zroznicowane w zaleznosci od
kategorii, tj. inne dla kategorii wiedza i inne dla kategorii umiejetnosci i kompetencje spoteczne.

* np. wyklad podajacy, wyktad problemowy, ¢wiczenia oparte na wykorzystaniu réznych zrodet wiedzy

# np. egzamin ustny, test, prezentacja, projekt

. . Formy zaj¢¢ 1 metody dydaktyczne G L
Symbol efektu uczenia si¢ Symbol tresci programo prowadzenia zajg¢ umozliwiajace Metgdy weryﬁkapn Oslagniccia
. Ny wych realizowanych w S . . efektow uczenia si¢ przypisanych
przypisanego do zajeé L osiagniecie zalozonych efektéw ucze- .5
trakcie zajec T do zajec¢ #
nia si¢
WIEDZA
UIP_W01 TP-01, TP-02 wyktad, prezentre]lgja multimedial- Zaliczenic 7 ocena (ustne)
UIP_W02 TP-01, TP-02 wyktad, prezentre]lgja multimedial- Zaliczenie z ocena (ustne)
UMIEJETNOSCI
UlP_U01 TP-3 ¢wiczenia, studium przypadkow, | Zaliczenie z oceng - praca zali-
analiza orzeczen sadowych czeniowa
KOMPETENCJE SPOLECZNE
UIP_KO01 TP-3 ¢wiczenia, studium przypadkow, | Zaliczenie z oceng - praca zali-
analiza orzeczen sadowych czeniowa
UIP_KO02 TP-3 ¢wiczenia, studium przypadkow, | Zaliczenie z oceng - praca zali-
analiza orzeczen sadowych czeniowa

MIARA SREDNIEGO NAKEADU PRACY STUDENTA NIEZBEDNA DO UZYSKANIA EFEKTOW UCZENIA SIE
(godziny)

Forma aktywno$ci Srednia liczba godzin na zrealizowanie aktywnosci *

Godziny zaje¢ (wedtug harmonogramu) z nauczycielem 25

w tym liczba godzin z praktyk zawodowych realizowanych w
uczelni (wedlug harmonogramu)

= przygotowanie do egzaminu ustnego (15 godzin)
Praca wlasna studenta # = przygotowanie pracy zaliczeniowej (10 godzin)

SUMA GODZIN 50

MIARA SREDNIEGO NAKLADU PRACY STUDENTA NIEZBEDNA DO UZYSKANIA EFEKTOW UCZENIA SIE (punkty
ECTS)

Liczba punktéow ECTS *

Praca studenta wymagajaca
bezposredniego kontaktu 1
z nauczycielem akademickim

SUMARYCZNA LICZBA Liczba punktow ECTS przy-

PUNKTOW ECTS PRZYPI- | pisana praktykom zawodo- 2
SANYCH DO ZAJEC wym, jesli forma zaje¢ dla -
tego przedmiotu sg praktyki
zawodowe
Praca wlasna studenta 1

* godziny lekcyjne, czyli 1 godz. oznacza 45 min.
# przyktadowe formy aktywnosci: (1) przygotowanie do zajeé, (2) opracowanie wynikow, (3) czytanie wskazanej literatury, (4) napisanie
raportu z zajec, (5) przygotowanie do egzaminu,...

KRYTERIA OCENIANIA | WYMAGANIA EGZAMINACYJNE

Wyklad:

Na oceng dostateczna student potrafi zdefiniowa¢ podstawowe pojecia z zakresu dostepu do informacji publicznej, opisa¢ znaczenie wiedzy
z zakresu dostgpu do informacji publicznej w funkcjonowaniu wspotczesnego panstwa i spoteczenstwa.




dziatania polskiego systemu w zakresie dostgpu do informacji publicznej.

Na oceng dobra stuchacz potrafi zdefiniowaé podstawowe pojecia z zakresu dostepu do informacji publicznej, opisa¢ znaczenie wiedzy z
zakresu dostepu do informacji publicznej w funkcjonowaniu wspotczesnego panstwa i spoleczenstwa oraz scharakteryzowac¢ dziatania
polskiego systemu w zakresie dostegpu do informacji publiczne;j.

Na oceng bardzo dobra stuchacz potrafi opisa¢ znaczenie wiedzy z zakresu dostgpu do informacji publicznej w funkcjonowaniu wspotcze-
snego panstwa i spoteczefistwa, scharakteryzowac polski system, w tym procedury w zakresie dost¢pu do informacji publiczne;j.
Cwiczenia:

Na ocenge dostateczng student ma podstawowsa wiedze i potrafi opisaé tryb i formy udostepniania informacji publicznej na gruncie ustawy o
dostepie do informacji publiczne;.

Na oceng dobra student ma podstawowa wiedz¢ i potrafi opisa¢ katalog form udostgpnienia informacji publicznej, zasady dostepu do do-
kumentu urzedowego, zasady dostepu do informacji przetworzonej, Biuletyn Informacji Publicznej.

Na oceng bardzo dobra student ma podstawowa wiedzg i potrafi napisa¢ wniosek o udostepnienie informacji publicznej, uzyskaé informa-
cje z Biuletynu Informacji Publiczne;j.

Kryteria roznicowania ocen w powiazaniu ze stopniem realizacji efektéw uczenia si¢, musza by¢: precyzyjne i czytelne.




Karta opisu zajec¢ - Sylabus

Panstwowa Wyzsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

L. INFORMACJE OGOLNE

Nazwa zaj¢¢: Ochrona informacji niejawnych

Nazwa studiéw podyplomowych | CYBERBEZPIECZENSTWO I OCHRONA INFORMACII

Jezyk wyktadowy: polski

Rok studiow: | Semestr: 1 Liczba punktow ECTS przypisana Data aktualizacji
Zaj@ciom: 3 Sylabusa: 01.06.2021
Instytut (Zaktad ) odpowiedzialny za zajecia: Instytut Ekonomii i Zarzadzania

Imig, nazwisko, tytul/stopien naukowy, adres e-mail
wyktadowcy (wyktadowcow)/prowadzacych zajecia:

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogolna liczba godzin zaje¢ dydaktycznych na studiach podyplomowych z podziatem na formy:

Wyktad: | 15

Cwiczenia: | 15

Laboratorium:

RAZEM: | 30

I1. INFORMACJE SZCZEGOLOWE

Cel (cele) prowadzenia zaje¢: wprowadzenie studenta w obszar zasad ochrony informacji niejawnych, zapoznanie z procedura-
mi okre$lajacymi nadawanie i kontrolowanie/weryfikacj¢ uprawnien dostepu do informacji niejawnych, a takze ze sposobami
ochrony informacji niejawnych w ramach ich przetwarzania, obiegu, dystrybucji/transportu.

Przypisane do zaje¢ efekty uczenia si¢ w zakresie wiedzy, umiejetnosci oraz kompetencji spotecznych i odniesienie ich do efek-
tow uczenia si¢ dla okreslonego kierunku studiéw, poziomu i profilu.

Symbol efektéw uczenia si¢ Po zakonczeniu zaje¢¢ i potwierdzeniu osiggnigcia | Odniesienie do efektow uczenia si¢ dla
przypisanego do zajec* efektow uczenia sie, student w kategorii: okreslonego Kierunku studiow, poziomu

i profilu #
Wiedzy - zna i rozumie

OIN_W01 system ochrony informacji kwalifikowanych jako | E_WO01
niejawne, uregulowania prawne w tym zakresie.

OIN_W02 problematyke informacji i jej znaczenie we E_Wo01
wspolczesnym $wiecie oraz bezpieczenstwo in-
formacyjne panstwa.

Umiejetnosci - potrafi

OIN_uUO01 stosowac procedury stanowienia i oznaczania E_UO08
informacji jako niejawnych, uwzgledniajac po-
ziomy i rodzaje zagrozen dla bezpieczenstwa
panstwa oraz ogniwa instytucjonalne delegowane
do tych zadan.

OIN_U02 zapobiega¢ nieuprawnionemu ujawnianiu mate- E_U08
riatlow niejawnych.

Kompetencji spolecznych - jest gotow do

OIN_KO01 poszerzania swojej wiedzy i umieje¢tnosci E_KO1
OIN_KO02 odpowiedzialnej realizacji powierzanych zadan E_KO02
* kod zajec,

# efekty uczenia si¢ dla okreslonego kierunku studiéw, poziomu i profilu (np. K W01, K _UO01, ..)

W- wiedza, U- umiejetnosei, K- kompetencje spoteczne

01, 02...- numer efektu uczenia si¢

UWAGA!

Zaleca sig, aby w zaleznosci od liczby godzin zajec¢, liczba efektow uczenia si¢ zawierata si¢ w przedziale: 4-7, ale s to wartosci




umowne.

TRESCI PROGRAMOWE I ICH ODNIESIENIE DO EFEKTOW UCZENIA SIE PRZYPISANYCH DO ZAJEC

Tresci programowe (uszczegolowione, zaprezentowane z podzialem na poszczegélne formy zajeé tj. wyklad, ¢wiczenia,
laboratoria, projekty, seminaria i inne):

Symbol Opis tresci Forma zaje¢ | Liczba godzin Odniesienie do
tresci pro- programowych efektéw uczenia
gramowych si¢ przypisanych
do zajeé
wyklad
TP-01 Pojecie informacji i jej znaczenie w czasach wspot- OIN_WO01

czesnych. Ustawa o ochronie informacji niejaw-
nych jako podstawa prawna systemu zabiegoéw o
zapewnienie tajnosci wybranym kategoriom infor-
macji i zwigzane z nig inne akty prawne. Kategoria
informacji niejawnych, ich klasyfikacja oraz sposo- X 8
by oznaczania w RP. Bezpieczenstwo informacji
niejawnych jako element systemu bezpieczenstwa
panstwa. Rodzaje zagrozen dla informacji prawnie
chronionych. Wybrane elementy systemu ochrony
informacji niejawnych w RP.

TP-02 Postepowanie sprawdzajace w zakresie dostepu do OIN_W02
informacji niejawnych w tym zwykle, poszerzone.
Instrumenty ochrony informacji niejawnych: kance-

larie tajne, kontrola obiegu dokumentéw, ochrona X !
materiatdw niejawnych w trakcie ich transportowa-
nia (przenoszenia, przewozenia).
éwiczenia
TP-03 Zasady klasyfikowania informacji niejawnych - OIN_U01
przyktady. Nadawanie materialom klauzul tajnosci X 7 OIN_KO01
- przyktady. OIN_KO02
TP-04 Identyfikowanie zagrozen dla informacji prawnie OIN_uUO01
chronionych. Postgpowanie sprawdzajace w spra- OIN_KO01
wie dostepu do informacji niejawnych — mozliwe X 8 OIN_KO02

sytuacje. Stosowanie instrumentéw ochrony infor-
macji niejawnych.

ZALECANA LITERATURA (w tym pozycje w jezyku obcym)

Literatura podstawowa przedmiotu (powinna by¢ dostepna dla studenta w uczelnianej bibliotece):

Liderman K., Bezpieczenstwo informacyjne. Nowe wyzwania. PWN, Warszawa 2017.

Stankowska L., Ustawa o ochronie informacji niejawnych. Komentarz, LexisNexis Polska, Warszawa 2014.

Iwaszko B., Ochrona informacji w praktyce, Presscom, Wroctaw 2012.

Thiem P., Instrukcja postgpowania z materiatami niejawnymi z komentarzem, ODDK, Gdansk 2012.

Ustawa o ochronie informacji niejawnych z dnia 5 sierpnia 2010.

Rozporzadzenie Prezesa Rady Miniostroa. w sprawie nadawania, przyjmowania, przewozenia, wydawania i ochrony ma-

teriatdw zawierajacych infromacje nijawne z dnia 7 grudnia 2011 r.

10.Rozporzadzenie Prezesa rady Min istroa. w sprawie organizacji | funkcjonowania kancelarii tajnych oraz sposobu | trybu
przetwarzania informacji niejawnych z dnia 7 grudnia 2011 r.

©oNo O~

Literatura uzupeliajaca przedmiotu:

4. Kwiecifiski M. (red.), Bezpieczenstwo informacji i biznesu. Zagadnienia wybrane, Krakéw 2010.

5. Denning D. E., Wojna informacyjna i bezpieczefistwa informacji, WNT, Warszawa 2002.

6. Pipkin D., Bezpieczenstwo informacji. Ochrona globalnego przedsigbiorstwa, WNT, Warszawa 2002.

INFORMACJA O PRZEWIDYWANEJ MOZLIWOSCI WYKORZY STANIA E-LEARNINGU




I1l. INFORMACJE DODATKOWE

Odniesienie efektow uczenia sie przypisanych do zajec i treSci programowych do form zajec¢ i metod oceniania
Metody weryfikacji osiagniecia efektow uczenia si¢ przypisanych do zajeé, powinny by¢ zr6znicowane w zaleznosci od
kategorii, tj. inne dla kategorii wiedza i inne dla kategorii umiejetnosci i kompetencje spoteczne.

* np. wyklad podajacy, wyktad problemowy, ¢wiczenia oparte na wykorzystaniu réznych zrodet wiedzy

# np. egzamin ustny, test, prezentacja, projekt

. . Formy zaj¢¢ 1 metody dydaktyczne G
Symbol efektu uczenia sie Symbol tresci programo prowadzenia zaje¢ umozliwiajace Metgdy weryﬁkapn Oslagniccia
. . wych realizowanych w L . . efektow uczenia si¢ przypisanych
przypisanego do zajec S osiagniecie zatozonych efektow .5
trakcie zajec uezenia si * do zajec¢ #
WIEDZA
OIN_WO01 TP-01 wyktad, preéei:;tsacja multime- Egzamin pisemny
OIN_W02 TP-02 wyktad, prezentacja multime- Egzamin pisemny
dialna
UMIEJETNOSCI
OIN_U01 TP-3 ¢wiczenia, studium przypadkéw Zaliczenie z oceng - praca zali-
czenlowa
OIN_U02 TP-4 éwiczenia, studium przypadkow Zaliczenie z oceng - praca zali-
czenlowa
KOMPETENCJE SPOLECZNE
OIN_Ko1 TP-3, TP-4 éwiczenia, studium przypadkow | Z2liczenie z ocena - praca zali-
czenlowa
OIN_K02 TP-3, TP-4 ¢wiczenia, studium przypadkow Zaliczenie 2 ocena - praca zali-
czeniowa

MIARA SREDNIEGO NAKEADU PRACY STUDENTA NIEZBEDNA DO UZYSKANIA EFEKTOW UCZENIA SIE

(godziny)

Forma aktywnos$ci

Srednia liczba godzin na zrealizowanie aktywnosci *

Godziny zaj¢¢ (wedtug harmonogramu) z nauczycielem

30

w tym liczba godzin z praktyk zawodowych realizowanych w
uczelni (wedhug harmonogramu)

Praca wlasna studenta #

tury (15 godz.)

= przygotowanie do egzaminu pisemnego (15 godzin)
= przygotowanie pracy zaliczeniowej (10 godzin)
= przygotowanie do ¢wiczen — czytanie wskazanej litera-

SUMA GODZIN

75

ECTS)

MIARA SREDNIEGO NAKEADU PRACY STUDENTA NIEZBEDNA DO UZYSKANIA EFEKTOW UCZENIA SIE (punkty

Liczba punktéow ECTS *

SUMARYCZNA LICZBA
PUNKTOW ECTS PRZYPI-
SANYCH DO ZAJEC

bezposredniego kontaktu

Praca studenta wymagajaca

z nauczycielem akademickim

zawodowe

Liczba punktow ECTS przy-
pisana praktykom zawodo- 3
wym, jesli forma zaje¢ dla

tego przedmiotu sa praktyki

Praca wlasna studenta

1,2

1,8

* godziny lekcyjne, czyli 1 godz. oznacza 45 min.
# przyktadowe formy aktywnosci: (1) przygotowanie do zajeé, (2) opracowanie wynikow, (3) czytanie wskazanej literatury, (4) napisanie
raportu z zaj¢é, (5) przygotowanie do egzaminu,...

Wyklad:

KRYTERIA OCENIANIA | WYMAGANIA EGZAMINACYJNE




Na oceng dostateczng student potrafi zdefiniowa¢ informacje niejawne, potrafi okresli¢ regulacje prawne obowiazujace w tym zakresie.

Na oceng dobra stuchacz potrafi zakwalifikowaé informacje do grupy niejawnych, potrafi okresli¢ regulacje prawne obowiazujace w tym
zakresie, potrafi okresli¢ znaczenie informacji we wspotczesnym $wiecie.

Na oceng bardzo dobra stuchacz potrafi zakwalifikowa¢ informacje do grupy niejawnych, potrafi okresli¢ regulacje prawne obowigzujace w
tym zakresie, potrafi okresli¢ znaczenie informacji we wspotczesnym §wiecie oraz bezpieczenstwa informacyjnego panstwa.
Cwiczenia:

Na oceng dostateczng student ma podstawowa wiedzg i potrafi opisa¢ procedury stanowienia i oznaczania informacji jako niejawnych,
uwzgledniajac poziomy i rodzaje zagrozen dla bezpieczenstwa panstwa oraz ogniwa instytucjonalne delegowane do tych zadan.

Na oceng dobra student ma podstawowa wiedzg i potrafi opisa¢ procedury stanowienia i oznaczania informacji jako niejawnych, dokonaé
identyfikacji informacji niejawnych, uwzgledniajac poziomy i rodzaje zagrozen dla bezpieczenstwa panstwa oraz ogniwa instytucjonalne

delegowane do tych zadan.

Na oceng bardzo dobra student ma podstawowa wiedzg i potrafi stosowac procedury stanowienia i oznaczania informacji jako niejawnych,
uwzgledniajac poziomy i rodzaje zagrozen dla bezpieczenstwa panstwa, zapobiega¢ nieuprawnionemu ujawnianiu materialow niejawnych.

Kryteria roznicowania ocen w powiazaniu ze stopniem realizacji efektow uczenia si¢, muszg by¢: precyzyjne i czytelne.




Karta opisu zajeé - Sylabus

Panstwowa Wyzsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

L. INFORMACJE OGOLNE

Nazwa zaje¢: Cyberprzestepczosé

Nazwa studiéw podyplomowych | CYBERBEZPIECZENSTWO I OCHRONA INFORMACII

Jezyk wyktadowy: polski

Rok studiow: | Semestr: 1 Liczba punktow ECTS przypisana Data aktualizacji
zajeciom: 2 sylabusa: 01.06.2021
Instytut (Zaktad ) odpowiedzialny za zajecia: Instytut Ekonomii i Zarzadzania

Imie, nazwisko, tytul/stopien naukowy, adres e-mail
wyktadowcy (wyktadowcow)/prowadzacych zajecia:

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogolna liczba godzin zaje¢ dydaktycznych na studiach podyplomowych z podziatem na formy:

Wyktad: | 10

Cwiczenia: | 15

Laboratorium:

RAZEM: | 25

II. INFORMACJE SZCZEGOLOWE

Cel (cele) prowadzenia zaje¢: przekazanie wiedzy i poglebienie umiejetnosci w zakresie europejskiego i krajowego systemu
cyberbezpieczenstwa, identyfikacji wspotczesnych zagrozen systemow teleinformatycznych oraz stosowania odpowiednich
zabezpieczen.

Przypisane do zaje¢ efekty uczenia si¢ w zakresie wiedzy, umiejetnosci oraz kompetencji spotecznych i odniesienie ich do efek-
tow uczenia si¢ dla okreslonego kierunku studiéw, poziomu i profilu.

Symbol efektéw uczenia si¢ Po zakonczeniu zaje¢¢ i potwierdzeniu osiggnigcia | Odniesienie do efektow uczenia si¢ dla
przypisanego do zajec* efektow uczenia sie, student w kategorii: okreslonego Kierunku studiow, poziomu

i profilu #
Wiedzy - zna i rozumie

C_Wwo1 europejski i krajowy system cyberbezpieczen- E W04
stwa, organizacj¢ Krajowego systemu cyberbez-
pieczenstwa.

C_W02 prawne mozliwosci $cigania cyberprzestepstw. E_WO04

Umiejetnosci - potrafi

C_uo01 rozpozna¢ i przeciwdziata¢ zagrozeniom w cy- E_UO1
berprzestrzeni, wskazuje podstawowe kierunki
rozwoju cyberprzestepczosci.

Kompetencji spolecznych - jest gotow do

C_Ko01 rozstrzygania dylematow zwigzanych z wykony- | E_KO03
waniem zawodu

* kod zajec,

# efekty uczenia si¢ dla okreslonego kierunku studiéw, poziomu i profilu (np. K W01, K _UO01, ..)

W- wiedza, U- umiejetnosei, K- kompetencje spoteczne

01, 02...- numer efektu uczenia si¢

UWAGA!

Zaleca sig, aby w zaleznosci od liczby godzin zajec¢, liczba efektow uczenia si¢ zawierata si¢ w przedziale: 4-7, ale s to wartosci
umowne.

TRESCI PROGRAMOWE I ICH ODNIESIENIE DO EFEKTOW UCZENIA SIE PRZYPISANYCH DO ZAJEC

Tresci programowe (uszczegotowione, zaprezentowane z podzialem na poszczegélne formy zajeé tj. wyklad, ¢wiczenia,
laboratoria, projekty, seminaria i inne):




Symbol Opis tresci Forma zaje¢ | Liczba godzin Odniesienie do

tresci pro- programowych efektéw uczenia
gramowych sie przypisanych
do zajed
wyklad
TP-01 Cyberbezpieczenistwo panstwa. Europejski i krajo- C_Wo01
wy system cyberbezpieczenstwa (Podstawy ustro- C_wo2

jowe europejskiego cyberbezpieczefstwa. Dyrek-
tywa NIS. Organizacja krajowego systemu cyber-
bezpieczenstwa. Doktryna i strategia cyberbezpie-
czefistwa RP na tle innych krajow). Przedmioty X 7
ochrony i zagrozenia systeméw informatycznych.
Cyberprzestepstwa (Phishing. Kradziez tozsamosci.
Oszustwo telekomunikacyjne. Przestgpczo$¢ z
wykorzystaniem elektronicznych instrumentow
platniczych).

TP-02 Charakterystyka cyberprzestepczosci w Polsce Cc_wo1l
(Wspbtczesne trendy i mody w zakresie cyberprze- C_Wo2

L - - , X 3
stepczosci. Nowy wymiar Cyberbezpieczenstwa.
Profilaktyka w zakresie cyberprzestepczosci).
¢éwiczenia
TP-03 Prywatnos¢ i poufno$¢ w srodowisku chmurowym. C_u01
Transakcje elektroniczne. Kryteria wyboru zabez- C Kol
pieczen. (Zasady ogolne. Polityka dotyczaca haset. X 15

Wytyczne dotyczace réznych platform technolo-
gicznych. Przetwarzanie transakcyjne. Technologie
biometryczne).

ZALECANA LITERATURA (w tym pozycje w jezyku obcym)

Literatura podstawowa przedmiotu (powinna by¢ dostepna dla studenta w uczelnianej bibliotece):

1. Krawiec J., Cyberbezpieczenstwo. Podejsécie systemowe, Politechnika Warszawska. Warszawa 2019.

2. Banasinski C., Cyberbezpieczenstwo. Zarys wyktadu, Wydaw. Wolters Kluwer, Warszawa 2018.

3. Gorka M, Cyberbezpieczenstwo jako podstawa bezpiecznego panstwa i spoteczenstwa w XXI wieku, Difin, Warszawa
2014.

Literatura uzupelniajaca przedmiotu:

1. Hoffman T., Wybrane aspekty cyberbezpieczenstwa w Polsce, Wydaw. Fnc, Warszawa 2018.

2. Kluczewski J., Bezpieczenstwo sieci komputerowych. Praktyczne przyktady i ¢wiczenia w symulatorze Cisco Packet
Tracer, Wydaw. itstart, Warszawa 2019.

3. McNab Chris, Ocena bezpieczenstwa sieci, Wydaw. APN Promise. Warszawa 2017.

INFORMACJA O PRZEWIDYWANEJ MOZLIWOSCI WYKORZYSTANIA E-LEARNINGU

I11. INFORMACJE DODATKOWE

Odniesienie efektow uczenia sie przypisanych do zajec i treSci programowych do form zaje¢ i metod oceniania
Metody weryfikacji osiagniecia efektow uczenia si¢ przypisanych do zajeé, powinny by¢ zréznicowane w zaleznoSci od
kategorii, tj. inne dla kategorii wiedza i inne dla kategorii umiejetnosci i kompetencje spoteczne.

* np. wyktad podajacy, wyktad problemowy, ¢wiczenia oparte na wykorzystaniu réznych zrodet wiedzy
# np. egzamin ustny, test, prezentacja, projekt

Formy zaj¢¢ i metody dydaktyczne
prowadzenia zaje¢ umozliwiajace
osiagniecie zatozonych efektow ucze-

Symbol tresci programo-
wych realizowanych w
trakcie zajec

Metody weryfikacji osiagni¢cia
efektow uczenia si¢ przypisanych
do zaje¢ #

Symbol efektu uczenia sie
przypisanego do zajec

nia si¢ *
WIEDZA
c_wo1l TP-01, TP-02 wyktad, prezentr?;Ja multimedial- | Zaliczenie zp(i);:eerrrl]?] (; kolokwium
C_wWo2 TP-01, TP-02 wyktad, prezentacja multimedial- | Zaliczenie z ocena - kolokwium

na pisemne




UMIEJETNOSCI

c_uol TP-3 ¢wiczenia, studium przypadkow, Zaliczenie z oceng - praca zali-
czeniowa
KOMPETENCJE SPOLECZNE
C_Kol TP-3 ¢wiczenia, studium przypadkow, Zaliczenie z ocens - praca zali-
czeniowa

MIARA SREDNIEGO NAKEADU PRACY STUDENTA NIEZBEDNA DO UZYSKANIA EFEKTOW UCZENIA SIE
(godziny)

Forma aktywno$ci Srednia liczba godzin na zrealizowanie aktywnosci *

Godziny zaje¢ (wedtug harmonogramu) z nauczycielem 25

w tym liczba godzin z praktyk zawodowych realizowanych w
uczelni (wedtug harmonogramu)

= przygotowanie do egzaminu pisemnego (15 godzin)
Praca whasna studenta # = przygotowanie pracy zaliczeniowej (10 godzin)

SUMA GODZIN 50

MIARA SREDNIEGO NAKEADU PRACY STUDENTA NIEZBEDNA DO UZYSKANIA EFEKTOW UCZENIA SIE (punkty
ECTS)

Liczba punktow ECTS *

Praca studenta wymagajaca
bezposredniego kontaktu 1
z nauczycielem akademickim

SUMARYCZNA LICZBA Liczba punktow ECTS przy-

PUNKTOW ECTS PRZYPI- | pisana praktykom zawodo- 2
SANYCH DO ZAJEC wym, je$li formg zajeé dla -
tego przedmiotu sa praktyki
zawodowe
Praca wlasna studenta 1

* godziny lekcyjne, czyli 1 godz. oznacza 45 min.
# przyktadowe formy aktywnosci: (1) przygotowanie do zaje¢, (2) opracowanie wynikow, (3) czytanie wskazanej literatury, (4) napisanie
raportu z zaj¢é, (5) przygotowanie do egzaminu,...

KRYTERIA OCENIANIA | WYMAGANIA EGZAMINACYJNE

Wyklad:

Na ocene dostateczng student ma wiedzg i potrafi wymieni¢ zagrozenia cyberbezpieczenstwa i opisa¢ Europejski i krajowy system cyber-
bezpieczenstwa.

Na oceng dobra student ma wiedze i potrafi opisa¢ Europejski i krajowy system cyberbezpieczenstwa, organizacje krajowego systemu
cyberbezpieczenstwa, zagrozenia cyberbezpieczenstwa.i prawne mozliwosci $cigania cyberprzestepstw.

Na oceng bardzo dobra student ma wiedzg i potrafi opisa¢ Europejski i krajowy system cyberbezpieczenstwa, organizacje krajowego syste-
mu cyberbezpieczenstwa. Potrafi identyfikowaé wspotczesne zagrozenia systemOw teleinformatycznych oraz stosowa¢ odpowiednie zabez-
pieczenia.

Cwiczenia:

Na oceng dostateczng student ma podstawowa wiedze 1 potrafi opisa¢ podstawowe kierunku rozwoju cyberprzestepczosci

Na ocen¢ dobrg student ma podstawowa wiedze i potrafi opisa¢ podstawowe kierunku rozwoju cyberprzestepczosci, wskaza¢ metody za-
bezpieczen.

Na ocene bardzo dobrg student ma podstawowa wiedze i potrafi wskaza¢ podstawowe Kierunki rozwoju cyberprzestepczosci, rozpoznac i
przeciwdziata¢ zagrozeniom w cyberprzestrzeni.

Kryteria roznicowania ocen w powiazaniu ze stopniem realizacji efektow uczenia si¢, musza byé: precyzyjne i czytelne.




Karta opisu zajeé - Sylabus

Panstwowa Wyisza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

L. INFORMACJE OGOLNE

Nazwa zaj¢¢: Podstawy technologii sieci i intersieci

Nazwa studiéw podyplomowych | CYBERBEZPIECZENSTWO I OCHRONA INFORMACII

Jezyk wyktadowy: polski

Rok studiow: | Semestr: 1

zajeciom: 3

Liczba punktow ECTS przypisana Data aktualizacji

sylabusa: 01.06.2021

Instytut (Zaktad ) odpowiedzialny za zajecia.

Instytut Ekonomii i Zarzadzania

Imie, nazwisko, tytul/stopien naukowy, adres e-mail dr Robert P¢kala
wykladowcy (wyktadowcdw)/prowadzacych zajecia: mgr Marek Zarychta

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogolna liczba godzin zaje¢ dydaktycznych na studiach podyplomowych z podziatem na formy:

Wyktad:

15

Cwiczenia:

Laboratorium:

15

RAZEM:

30

II. INFORMACJE SZCZEGOLOWE

Cel (cele) prowadzenia zaje¢: zapoznanie stuchaczy z podstawowymi zagadnieniami dotyczacymi budowy topologii sieciowych
i intersieciowych z wykorzystaniem technologii przewodowej Ethernet, zapoznanie z wybranymi mechanizmami i protokotami
implementowanymi w urzadzeniach sieciowych Ethernet w warstwie Il oraz 111 modelu OSI

Przypisane do zajg¢¢ efekty uczenia si¢ w zakresie wiedzy, umiejg¢tnosci oraz kompetencji spotecznych i odniesienie ich do

efektow uczenia si¢ dla okreslonego kierunku studiow, poziomu i profilu.

Symbol efektow uczenia si¢
przypisanego do zajec

Po zakonczeniu zaje¢¢ i potwierdzeniu osiagnigcia
efektow uczenia si¢, student w kategorii:

Odniesienie do efektow uczenia si¢ dla
okreslonego kierunku studiow, poziomu

i profilu
Wiedzy - zna i rozumie
PTSil_W 01 zasady budowy podstawowych topologii oraz E W03
mechanizmy funkcjonowania sieci i intersieci na
poziomie warstwy I1i 1
PTSil_W_02 mechanizmy wybranych protokotow bezpieczen- E_WO03
stwa sieciowego
Umiejetnosci - potrafi
PTSil_U 01 w zakresie podstawowym zarzadza¢ urzadzeniami E_UO07
sieciowymi tj. przetacznikami i routerami
PTSil_U_02 zbudowac topologi¢ sieciowg i intersieciowa, E_U07
a takze w tym wdrozy¢ mechanizmy routingu
PTSil_U_03 potrafi zaimplementowa¢ mechanizmy protokotu E_U07
IEEE 802.1q w kontekscie bezpieczenstwa sie-
ciowego
Kompetencji spolecznych - jest gotow do
PTSil_K_01 samodzielnego zdobywania wiedzy w nieustannie E_KO01

rozwijajacej si¢ dziedzinie techniki




TRESCI PROGRAMOWE I ICH ODNIESIENIE DO EFEKTOW UCZENIA SIE PRZYPISANY CH DO ZAJEC

Tresci programowe (uszczegolowione, zaprezentowane z podzialem na poszczegélne formy zajec¢ tj. wyklad, ¢wiczenia,
laboratoria, projekty, seminaria i inne):

Symbol Opis tresci Forma zaje¢ | Liczba godzin Odniesienie do
tresci pro- programowych efektow uczenia
gramowych si¢ przypisanych
do zajeé
wyklad

TP-01 Wybrane aspekty warstwy fizycznej technologii PTSil_W 01
przewodowej Ethernet. Elementy systemow oka- X 1
blowania strukturalnego.

TP-02 Budowa ramki Ethernet, charakterystyka parame- PTSI_W_01
trow nagldéwka ramki. Wykorzystanie analizatora X 1
sieciowego do badania nagldéwka. Budowa adresow
podwarstwy MAC.

TP-03 Przetaczanie w warstwie 11, zasada dziatania prze- PTSil_W_01
tacznikdéw Ethernet, warstwy II. Algorytmy i tabele X 2
przetaczania - wpisy statyczne i dynamiczne.

TP-04 Adresowanie IP v4 oraz IPv6, interfejsy IP i ich PTSil_W_01
rola w komunikacji sieciowej i intersieciowej. Pod- X 3
stawy routingu IP, routing statyczny i dynamiczny
(RIP, OSPF).

TP-05 Mechanizmy protokotu IEEE 802.1q - elementy PTSII_W_01,
bezpiecznej infrastruktury sieciowej z wykorzysta- X 3 PTSil_W_02
niem technologii sieci wirtualnych.

laboratorium

TP-06 Media i urzadzenia transmisyjne w sieciach LAN, PTSil_W _01,
standard Ethernet, topologie sieci, przygotowanie PTSil_U_02
okablowania strukturalnego dla Ethernetu w opar- X 9
ciu o norm¢ TIA/EIA-568-B, elementy instalator-
stwa $wiattowodowego — praktyczne zajgcia insta-
latorskie.

TP-07 Zarzadzanie urzadzeniami sieciowymi na przykta- PTSil_W_01,
dzie systemu operacyjnego CISCO I0S X 1 PTSil_U 01

TP-08 Idea kapsutkowania pakietow, wykorzystanie anali- PTSil_W 01,
zatora sieciowego wireshark do badania naglow- X 2 PTSil_U 01
koéw ramki Ethernet.

TP-09 Zasady adresowania w sieciach IPv4 i IPv6; obli- PTSil_W _01,
czanie puli adresowych dla przyktadowych rozwia- X 3 PTSil_U_02
zan sieciowych.

TP-10 Wdrazanie mechanizméw routingu statycznego i PTSI.I—W—Ol’
dynamicznego w intersieciach IPv4 oraz IPv4 dla X 4 PTS!I—U—Ol

. PTSil_U_02
przyktadowych topologii. - =

TP-11 PTSil_W 01,
Wdrazanie technologii sieci wirtualnych VLAN. PTS'.I—W—OZ

. . Lo PTSil_U 01

Rola protokolu VTP. Routing migdzy sieciami X 3 PTSII U 02
VLAN. L

PTSil_U 03

PTSil_K 01

ZALECANA LITERATURA (w tym pozycje w jezyku obcym)

Literatura podstawowa przedmiotu (powinna by¢ dostepna dla studenta w uczelnianej bibliotece):

1. Jozefiok A.: CCNA 200-301. Zostarn administratorem sieci komputerowych CISCO, wyd. Helion 2020r.

2. Banks E., White R.: Sieci komputerowe. Najczestsze problemy i ich rozwigzania, wyd. Helion 2019r.
3. Empson S.: CCNA: pelny przeglad polecen, Akademia sieci Cisco, PWN 2009r.




Literatura uzupehiajaca przedmiotu:
1. oficjalny serwis: www.cisco.com

2. serwis internetowy: www.computerworld.pl

INFORMACJA O PRZEWIDYWANEJ MOZLIWOSCI WYKORZY STANIA E-LEARNINGU

istnieje mozliwo$¢ przeprowadzenia zaje¢ wyktadowych z wykorzystaniem technologii wspierajgcych e-learning

I1l. INFORMACJE DODATKOWE

Odniesienie efektdw uczenia si¢ przypisanych do zajec i treéci programowych do form zaje¢ i metod oceniania

. . Formy zaje¢¢ 1 metody dydaktyczne G
Symbol efektu uczenia si¢ Symbol tresci programo prowadzenia zaj¢¢ umozliwiajace Metc,)dy Weryflka.cjl Oslagniccia
. . wych realizowanych w L . p efektow uczenia si¢ przypisanych
przypisanego do zajeé - osiagniecie zatozonych efektow Ay
trakcie zajeé uczenia si do zajec
¢
WIEDZA
PTSI_W_01 TP-01+TP-11 wyktad podajacy Egzamin pisemny
PTSIL_W_02 TP-05, TP-11 wyktad podajacy Egzamin pisemny
UMIEJETNOSCI
PTSil_U_01 zajecia laboratoryjne z wyko- Zaliczenie z oceng - krotkie
TP-07, TP-08, TP-10, rzystaniem sprzgtu sieciowego i kOI‘0k'w1um przeq rozpoczeetem
. O zaje¢ laboratoryjnych, weryfi-
TP-11 analizatora sieciowego kacja poprawnos’ci realizacji
wireshark ¢wiczenia
PTSil_U_02 Zaliczenie z oceng - krotkie
TP-06, TP-09, TP-10, zajecia laboratoryjne z wyko- kol‘ok'w1um przeq rozpoczeciem
. S zaje¢ laboratoryjnych, weryfi-
TP-11 rzystaniem sprzetu sieclowego kacja poprawnosci realizacji
¢wiczenia
PTSil_U_03 Zaliczenie z oceng - krotkie
saiecia laboratorvine z wvko- kolokwium przed rozpoczgciem
TP-11 Jecla ryjne z wy zaje¢ laboratoryjnych, weryfi-
rzystaniem sprzgtu sieciowego Kacja poprawnosci realizacji
¢wiczenia
KOMPETENCJE SPOLECZNE
PTSil K 01 TP-05, TP-11 wyk{afi, ’pogadanka w trakcie wyniki zaliczen k(_)lOleow oraz
- = zaje¢ laboratoryjnych egzaminu

MIARA SREDNIEGO NAKEADU PRACY STUDENTA NIEZBEDNA DO UZYSKANIA EFEKTOW UCZENIA SIE

(godziny)

Forma aktywnosci

Srednia liczba godzin na zrealizowanie aktywno$ci

Godziny zaje¢ (wedtug harmonogramu) z nauczycielem

30

w tym liczba godzin z praktyk zawodowych realizowanych w
uczelni (wedhug harmonogramu)

Praca wlasna studenta

= przygotowanie do zaje¢ laboratoryjnych (10 godzin)
= czytanie wskazanej literatury (5 godzin)

= przygotowanie do egzaminu (15 godzin)

= napisanie raportu z zaj¢¢ laboratoryjnych (15 godzin)

SUMA GODZIN

75

ECTS)

MIARA SREDNIEGO NAKEADU PRACY STUDENTA NIEZBEDNA DO UZYSKANIA EFEKTOW UCZENIA SIE (punkty

Liczba punktow ECTS

SUMARYCZNA LICZBA
PUNKTOW ECTS PRZYPI-
SANYCH DO ZAJEC

Praca studenta wymagajaca
bezposredniego kontaktu
z nauczycielem akademickim

Liczba punktow ECTS przy-

1,2




pisana praktykom zawodo-
wym, jesli forma zaje¢ dla
tego przedmiotu sa praktyki
zawodowe

Praca wlasna studenta 1,8

KRYTERIA OCENIANIA | WYMAGANIA EGZAMINACYJNE

Wyklad:

Na oceng dostateczng stuchacz potrafi wykorzysta¢ w stopniu zadowalajacym zdobyta wiedz¢ w zakresie budowy topologii sieciowych i
intersieciowych oraz w zakresie teorii protokotow sieciowych

Na oceng dobrg stuchacz potrafi wykorzystaé i uzupetni¢ zdobyta samodzielnie wiedze w zakresie budowy topologii sieciowych i intersie-
ciowych oraz w zakresie teorii protokotow sieciowych

Na oceng bardzo dobra stuchacz potrafi postugiwac si¢ zaawansowanymi aspektami wiedzy teoretycznej w zakresie mechanizmow i proto-
kotow sieciowych

laboratorium:

Na oceng dostateczng stuchacz wykorzystuje w stopniu zadowalajacym zdobyta wiedze i umiejetnosci praktyczne do budowy topologii
sieciowych i intersieciowych oraz zarzagdzania urzgdzeniami sieciowymi w zakresie podstawowym, z pomocg prowadzacego zaje¢cia

Na oceng dobra stuchacz samodzielnie zdobywa i wykorzystuje wiedz¢ oraz umiej¢tnosei praktyczne do samodzielnej budowy topologii
sieciowych i intersieciowych oraz zarzadzania urzadzeniami sieciowymi

Na oceng bardzo dobrg stuchacz samodzielnie zdobywa i wykorzystuje wiedzg oraz umiejetnosci praktyczne do budowy topologii siecio-
wych i intersieciowych oraz zarzadzania urzadzeniami sieciowymi, biegle postugujac si¢ wszystkimi podstawowymi aspektami w tym
zakresie.




Karta opisu zajeé - Sylabus

Panstwowa Wyzsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

L. INFORMACJE OGOLNE

Nazwa zaj¢¢: Organizacja i zarzadzanie bezpieczenstwem w administracji publicznej

Nazwa studiéw podyplomowych | CYBERBEZPIECZENSTWO I OCHRONA INFORMACII

Jezyk wyktadowy: polski

Rok studiow: | Semestr: 1 Liczba punktow ECTS przypisana Data aktualizacji
zajeciom: 2 sylabusa: 01.06.2021
Instytut (Zaktad ) odpowiedzialny za zajecia: Instytut Ekonomii i Zarzadzania

Imie, nazwisko, tytul/stopief naukowy, adres e-mail
wyktadowcy (wyktadowcow)/prowadzacych zajecia:

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogolna liczba godzin zaje¢ dydaktycznych na studiach podyplomowych z podziatem na formy:

Wyktad: | 10

Cwiczenia: | 10

Laboratorium:

RAZEM: | 20

II. INFORMACJE SZCZEGOLOWE

Cel (cele) prowadzenia zaje¢: wprowadzenie studenta w obszar teorii i technik organizacji i zarzadzania w administracji pu-
blicznej, istote i funkcje zarzadzania publicznego traktowanego jako spoteczny system funkcjonujacy wedtug okreslonego po-
rzadku, tworzacego ztozone i dynamiczne struktury spoteczne.

Przypisane do zaje¢ efekty uczenia si¢ w zakresie wiedzy, umiejetnosci oraz kompetencji spotecznych i odniesienie ich do efek-
tow uczenia si¢ dla okreslonego kierunku studiow, poziomu i profilu.

Symbol efektéw uczenia si¢ Po zakonczeniu zaje¢¢ i potwierdzeniu osiggnigcia | Odniesienie do efektow uczenia si¢ dla
przypisanego do zajec* efektow uczenia sie, student w kategorii: okreslonego kierunku studiow, poziomu

i profilu #
Wiedzy - zna i rozumie

0OizB_Wo01 podstawowa terminologie wtasciwag dla admini- E_WO05
stracji, podstawe prawna, orzecznictwo i literature
dotyczaca podstawowych materii administracyj-
nych.

Umiejetnosci - potrafi

0izB_U01 dokona¢ analizy organizacji w strukturach admi- | E_UQ6
nistracji publicznej oraz sposobu zarzadzania
zadaniami wykonywanymi przez jej organy zgod-
nie z systemami normatywnymi oraz wybranymi
normami i regutami (prawnymi, zawodowymi,
moralnymi).

Kompetencji spotecznych - jest gotow do

0OizZB_KO01 rozstrzygania dylematow zwiazanych z wykony- | E_KO03
waniem zawodu, zgodnie z podstawowymi zasa-
dami etyki i normami moralnymi.

* kod zajec,

# efekty uczenia si¢ dla okreslonego kierunku studiow, poziomu i profilu (np. K W01, K UO01, ..)

W- wiedza, U- umiejetnosei, K- kompetencje spoteczne

01, 02...- numer efektu uczenia si¢

UWAGA!

Zaleca sig, aby w zalezno$ci od liczby godzin zajec, liczba efektow uczenia si¢ zawierata si¢ w przedziale: 4-7, ale s3 to warto$ci
umowne.

TRESCI PROGRAMOWE | ICH ODNIESIENIE DO EFEKTOW UCZENIA SIE PRZYPISANYCH DO ZAJEC




Tresci programowe (uszczegoélowione, zaprezentowane z podzialem na poszczegélne formy zajec¢ tj. wyklad, ¢wiczenia,
laboratoria, projekty, seminaria i inne):

Symbol Opis tresci Forma zaje¢ | Liczba godzin Odniesienie do
tresci pro- programowych efektow uczenia
gramowych si¢ przypisanych
do zajeé
wyklad
TP-01 Istota i funkcje zarzadzania publicznego. 0OizB_Wo1

Administracja publiczna jako organizacja. Teorie i
techniki organizacji i zarzadzania w administracji
publicznej. Regulacje prawne w zakresie funkcjo-
nowania ushug elektronicznych administracji pu- X 5
blicznej (w szczegdlnosci ustawa z dnia 17 lutego
2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne). Rola podpisu
elektronicznego w administracji publicznej.

TP-02 Rewolucja technologiczna w zarzadzaniu publicz- 0OizB_Wo01
nym. E-administracja (Technologie informacyjne
wewnatrz administracji. Technologie informacyjne
w relacjach administracji z obywatelem. Cyberza-
grozenia). Ustugi elektroniczne w administracji
publicznej (specyfika ustug elektronicznych. Usta-
wa z dnia 18 lipca 2002 r. o $§wiadczeniu ustug
drogg elektroniczna).

¢wiczenia

TP-03 Zasady realizacji zadan z zakresu administracji 0izZzB_U01
publicznej w kontekscie bezpieczenstwa jednostki. 0iZB_KO01
Systemy informacyjne jednostki (Informacja - stro-
na BIP. Interakcja — mozliwos¢ $ciggniecia formu-
larzy. Transakcja — mozliwos¢ przeprowadzenia
transakcji elektronicznej np. serwis ePodatki. Per-
sonalizacja — posiadanie spersonalizowanego konta
(np. Platforma ePUAP).

TP-04 Ustugi elektroniczne $wiadczone pomigdzy jed- 0izB_U01
nostkami administracji. Ustugi elektroniczne 0izZB_KO01
$wiadczone przez administracj¢ na rzecz banku (np.
podatki VAT i CIT). Ustugi elektroniczne $wiad- X 5
czone przez administracje na rzecz obywateli (np.
aplikacje o dowody osobiste, prawa jazdy, podatek
PIT).

ZALECANA LITERATURA (w tym pozycje w jezyku obcym)

Literatura podstawowa przedmiotu (powinna by¢ dostepna dla studenta w uczelnianej bibliotece):
11. Niziotek M., Szescito D., Jakubek-lalik J., Mednis A, Administracja i zarzadzanie publiczne nauka o wspotczesnej admin-
istracji, Wyd. Sawpiauw, Warszawa 2014.

12.Kozuch B., red. nauk.: Problemy zarzadzania organizacjami publicznymi, Fundacja Wspotczesne

13. Zarzadzanie, Instytut Spraw Publicznych UJ, Krakow 2006

14. Bednarczyk M., Organizacje publiczne. Zarzadzanie konkurencyjno$cia, Warszawa-Krakow, 2001

15. Hausner J., Zarzadzanie publiczne, Wydawnictwo Naukowe Scholar, Warszawa 2008

16. Wtadek Z., Organizacja i zarzadzanie w administracji publicznej. Zarys wyktadu, Difin, 2013.

17. Mazur S. (red.), Wspoélzarzadzanie publiczne, Wydawnictwo Naukowe Scholar, Warszawa 2015

18.Kisilowska I., Kisilowski M., Administrategia - jak osiggna¢ sukces osobisty zarzgdzajagc w administracji publicznej, Stu-
dio Emka 2016.

Literatura uzupelniajaca przedmiotu:

7. Zawicki M., Nowe zarzadzanie publiczne, PWE, Warszawa 2011.

8. Zybala A., Polityki publiczne. Do$§wiadczenia w tworzeniu i wykonywaniu programéw publicznych w Polsce i w innych
krajach. Jak dziata panstwo gdy zamierza rozwigzaé¢ problemy zbiorowe swoich obywateli, Warszawa 2012.

9. Kulesza M., Szescilo D., Polityka administracyjna i zarzgdzanie publiczne, Warszawa 2013.

INFORMACJA O PRZEWIDYWANEJ MOZLIWOSCI WYKORZY STANIA E-LEARNINGU




I1l. INFORMACJE DODATKOWE

Odniesienie efektow uczenia sie przypisanych do zajec i treSci programowych do form zaje¢ i metod oceniania
Metody weryfikacji osiagniecia efektow uczenia si¢ przypisanych do zajeé, powinny by¢ zr6znicowane w zaleznosci od
kategorii, tj. inne dla kategorii wiedza i inne dla kategorii umiejetnosci i kompetencje spolteczne.

* np. wyklad podajacy, wyktad problemowy, ¢wiczenia oparte na wykorzystaniu réznych zrodet wiedzy
# np. egzamin ustny, test, prezentacja, projekt

. . Formy zaj¢¢ 1 metody dydaktyczne G
Symbol efektu uczenia sie Symbol tresci programo prowadzenia zaje¢ umozliwiajace Metgdy weryﬁkapu Oslagniccia
. . wych realizowanych w LT ) . efektdw uczenia si¢ przypisanych
przypisanego do zajec o osiagniecie zatozonych efektow .5
trakcie zajec AN do zajec¢ #
uczenia si¢
WIEDZA
0iZB_ W01 TP-01, TP-02 Wyklad_problemowy, prezenta- | Zaliczenie z oceng — kolokwium
cja multimedialna pisemne
UMIEJETNOSCI
0iZB_U01 TP-03, TP-04 Cw1czen1?1, praktyczne %adanla, Zaliczenie z oceng — zadania
studium przypadkow czastkowe
KOMPETENCJE SPOLECZNE
0iZB KO1 TP-03, TP-04 Cw1czen1?1, praktyczne %adanla, Zaliczenie z oceng — zadania
- studium przypadkow czastkowe

MIARA SREDNIEGO NAKEADU PRACY STUDENTA NIEZBEDNA DO UZYSKANIA EFEKTOW UCZENIA SIE
(godziny)

Forma aktywno$ci Srednia liczba godzin na zrealizowanie aktywnosci *

Godziny zaj¢¢ (wedtug harmonogramu) z nauczycielem 20

w tym liczba godzin z praktyk zawodowych realizowanych w
uczelni (wedlug harmonogramu)

= przygotowanie do zaj¢é, w tym realizacja zadan czast-
kowych(20 godzin)

= przygotowanie do zaliczenia pisemnego z wyktadow
(10 godzin)

Praca wlasna studenta #

SUMA GODZIN 50

MIARA SREDNIEGO NAKEADU PRACY STUDENTA NIEZBEDNA DO UZYSKANIA EFEKTOW UCZENIA SIE (punkty
ECTS)

Liczba punktéw ECTS *

Praca studenta wymagajaca
bezposredniego kontaktu 0,8
z nauczycielem akademickim

SUMARYCZNA LICZBA Liczba punktow ECTS przy-

PUNKTOW ECTS PRZYPI- | pisana praktykom zawodo- 2
SANYCH DO ZAJEC wym, jesli formg zaje¢ dla -
tego przedmiotu sa praktyki
zawodowe
Praca wiasna studenta 1.2

* godziny lekcyjne, czyli 1 godz. oznacza 45 min.
# przyktadowe formy aktywnosci: (1) przygotowanie do zajeé, (2) opracowanie wynikow, (3) czytanie wskazanej literatury, (4) napisanie
raportu z zaj¢é, (5) przygotowanie do egzaminu,...

KRYTERIA OCENIANIA | WYMAGANIA EGZAMINACYJNE

Wyklad:

Na oceng dostateczng stuchacz potrafi zdefiniowaé podstawowa terminologi¢ wtasciwa dla administracji, wymieni¢ podstawg prawna,
orzecznictwo i literature dotyczaca podstawowych materii administracyjnych.

Na ocene dobra stuchacz potrafi opisaé istote zarzadzania w administracji publicznej, scharakteryzowaé teorie i techniki organizacji i zarza-
dzania w administracji publicznej, regulacje prawne w zakresie funkcjonowania ustug elektronicznych administracji publicznej.

Na ocene bardzo dobra stuchacz potrafi rozwiaza¢ konkretne problemy zwiazane z zarzadzaniem w administracji publicznej w konteks$cie




cyberzagrozen i w oparciu o orzecznictwo i literatur¢ dotyczaca podstawowych materii administracyjnych.
Cwiczenia:

Na oceng dostateczng student ma podstawowa wiedze i potrafi opisa¢ zasady realizacji zadan z zakresu administracji publicznej w kontek-
Scie bezpieczenstwa jednostki.

Na oceng dobra student ma podstawowa wiedzg i potrafi opisa¢ zasady realizacji zadan z zakresu administracji publicznej w kontekscie
bezpieczenstwa jednostki oraz systemy informacyjne jednostki (Informacja - strona BIP. Interakcja — mozliwos¢ $ciagnigcia formularzy.
Transakcja — mozliwo$¢ przeprowadzenia transakcji elektronicznej np. serwis ePodatki. Personalizacja — posiadanie spersonalizowanego
konta (np. Platforma ePUAP).

Na oceng bardzo dobrg student ma podstawowa wiedze i potrafi realizowaé podstawowe ustugi w zakresie: ustugi elektronicznych $wiad-
czonych pomiedzy jednostkami administracji, ustug elektronicznych swiadczonych przez administracj¢ na rzecz banku (np. podatki VAT i
CIT), ustug elektronicznych §wiadczonych przez administracj¢ na rzecz obywateli (np. aplikacje o dowody osobiste, prawa jazdy, podatek
PIT).

Kryteria roznicowania ocen w powigzaniu ze stopniem realizacji efektow uczenia si¢, muszg by¢: precyzyjne i czytelne.




Karta opisu zajeé - Sylabus

Panstwowa Wyzsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

L. INFORMACJE OGOLNE

Nazwa zaj¢¢: Psychologiczne aspekty cyberbezpieczenstwa

Nazwa studiéw podyplomowych [ CYBERBEZPIECZENSTWO I OCHRONA INFORMACII

Jezyk wyktadowy: polski

Rok studiow: | Semestr: 2 Liczba punktow ECTS przypisana Data aktualizacji
zajeciom: 1 sylabusa: 01.06.2021

Instytut (Zaktad ) odpowiedzialny za zajecia: Instytut Ekonomii i Zarzadzania

Imig, nazwisko, tytul/stopien naukowy, adres e-mail Mgr Kamil Obtodecki

wyktadowcy (wyktadowcow)/prowadzacych zajecia:

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogolna liczba godzin zaje¢ dydaktycznych na studiach podyplomowych z podziatem na formy:

Wyktad: | 10

Cwiczenia: |5

Laboratorium:

RAZEM: | 15

II. INFORMACJE SZCZEGOLOWE

Cel (cele) prowadzenia zaje¢: dostarczenie studentom wiedzy na temat zjawisk psychologicznych w sieci oraz psychologiczne-
go funkcjonowania uzytkownikoéw Internetu, odnalezienie zrodetl nieprawidtowego zachowania uzytkownikow w kontekscie
cyberzagrozen.

Przypisane do zaje¢ efekty uczenia si¢ w zakresie wiedzy, umiejetnosci oraz kompetencji spotecznych i odniesienie ich do efek-
tow uczenia si¢ dla okreslonego kierunku studiéw, poziomu i profilu.

Symbol efektéw uczenia si¢ Po zakonczeniu zaje¢¢ i potwierdzeniu osiggnigcia | Odniesienie do efektow uczenia si¢ dla
przypisanego do zajec* efektow uczenia sie, student w kategorii: okreslonego Kierunku studiow, poziomu

i profilu #
Wiedzy - zna i rozumie

PAC_WO1 zagrozenia dla uzytkownikow ptynace z upo- E_WO05
wszechniania nowoczesnych technologii w kon-
tekscie zachowan jednostki, mechanizmy i efekty
poznania spoteczneg0 poprzez Internet, jego
wplyw na relacje interpersonalne oraz na funkcjo-
nowanie grup.

Umiejetnosci - potrafi

PAC_UO1 analizowa¢ i interpretowac ludzkie zachowania E_UO06
oraz przyczyn problemow w funkcjonowaniu
jednostek, grup, organizacji i spotecznosci w
dobie Internetu.

Kompetencji spotecznych - jest gotow do

PAC_KO1 przedsigbiorczego i kreatywnego myslenia i E_KO04
dziatania

* kod zajec,

# efekty uczenia si¢ dla okreslonego kierunku studiow, poziomu i profilu (np. K W01, K UO01, ..)

W- wiedza, U- umiejetnosci, K- kompetencje spoteczne

01, 02...- numer efektu uczenia si¢

UWAGA!

Zaleca sig, aby w zalezno$ci od liczby godzin zajec, liczba efektow uczenia si¢ zawierata si¢ w przedziale: 4-7, ale s3 to warto$ci
umowne.

TRESCI PROGRAMOWE I ICH ODNIESIENIE DO EFEKTOW UCZENIA SIE PRZYPISANYCH DO ZAJEC




Tresci programowe (uszczegoélowione, zaprezentowane z podzialem na poszczegélne formy zajec¢ tj. wyklad, ¢wiczenia,
laboratoria, projekty, seminaria i inne):

Symbol Opis tresci Forma zaje¢ | Liczba godzin Odniesienie do
tresci pro- programowych efektow uczenia
gramowych si¢ przypisanych
do zajed
wyklad
TP-01 Psychologiczny wymiar Internetu nowa przestrzen PAC_WO1

funkcjonowania cztowieka. Psychologiczna charak-
terystyka uzytkownikow Internetu. Jednostka w
wirtualnej rzeczywistosci w kontekscie cyberzagro-
zen. Problematyka tozsamosci sieciowej - psycho-
logiczne konsekwencje konstruowania wirtualnej
tozsamosci. Kontakty spoteczne - analiza punktu
widzenia zaspokajania potrzeb uzytkownikow..

TP-02 Poradnictwo sieciowe - pozytywne i negatywne PAC_WO1
aspekty zjawiska. Wptyw Internetu: modele wyja-
$niajace mechanizmy wptywu. Psychomanipulacja
W sieci - zagrozenia dla uzytkownikow.

¢wiczenia

TP-03 Woplyw technologii na zachowania spoteczne po- PAC_UO1
szczegblnych jednostek, grup i organizacji. Cyber- PAC_KO1
higiena. Tendencje oceny ryzyka (nadmierny opty- X 5
mizm, heurystyka dostgpnosci, zakotwiczenia,
reprezentatywnosci

ZALECANA LITERATURA (w tym pozycje w jezyku obcym)

Literatura podstawowa przedmiotu (powinna by¢ dostepna dla studenta w uczelnianej bibliotece):

19. Wallace, P., Psychologia Internetu, Poznan 2005.

20. Castells M., Spoteczenstwo sieci, Warszawa 2011.

21. Wojciszke B., Cztowiek wsrod ludzi. Zarys psychologii spotecznej, Wydawnictwo Naukowe Scholar, Warszawa 2009.

22.Necka E., Orzechowski J., $ Szymura B., Psychologia poznawcza, Wydawnictwo Szkoty Wyzszej Psychologii Spotecznej
,,Academica”, 2008.

Literatura uzupelniajaca przedmiotu:

10. Majgier K., Internet jako przestrzen komunikacyjna, Lublin 2002.
11. Sokotowski M.(red.), Oblicza Internetu, Elblag 2004.

12. M. Castells, Galaktyka Internetu, Warszawa 2004.

INFORMACJA O PRZEWIDYWANEJ MOZLIWOSCI WYKORZY STANIA E-LEARNINGU

I11. INFORMACJE DODATKOWE

Odniesienie efektow uczenia sie przypisanych do zajec i treSci programowych do form zaje¢ i metod oceniania
Metody weryfikacji osiagniecia efektow uczenia si¢ przypisanych do zajeé, powinny by¢ zr6znicowane w zaleznosci od
kategorii, tj. inne dla kategorii wiedza i inne dla kategorii umiejetnosci i kompetencje spoteczne.

* np. wyktad podajacy, wyktad problemowy, ¢wiczenia oparte na wykorzystaniu réznych zroédet wiedzy
# np. egzamin ustny, test, prezentacja, projekt

Formy zaj¢¢ i metody dydaktyczne
prowadzenia zaje¢ umozliwiajace
osiagniecie zalozonych efektow
uczenia si¢ *

Metody weryfikacji osiagni¢cia
efektow uczenia si¢ przypisanych
do zaje¢ #

Symbol tresci programo-
wych realizowanych w
trakcie zajec

Symbol efektu uczenia sie
przypisanego do zajeé

WIEDZA

Wyktad problemowy, prezenta-

PAC_WO1 TP-01, TP-02 ; A
- cje multimedialne

Zaliczenie z oceng (ustne)

UMIEJETNOSCI

PAC UO1 | TP-03 | Cwiczenia, studium przypad- | Zaliczenie z oceng (ustne), ak-




| kow | tywno$¢ podczas zajeé

KOMPETENCJE SPOLECZNE

Cwiczenia, studium przypad- Zaliczenie z oceng (ustne), ak-
koéw tywnos$¢ podczas zajeé

PAC_KOL1 P03

MIARA SREDNIEGO NAKEADU PRACY STUDENTA NIEZBEDNA DO UZYSKANIA EFEKTOW UCZENIA SIE
(godziny)

Forma aktywno$ci Srednia liczba godzin na zrealizowanie aktywnosci *

Godziny zaje¢ (wedtug harmonogramu) z nauczycielem 15

w tym liczba godzin z praktyk zawodowych realizowanych w
uczelni (wedlug harmonogramu)

=  przygotowanie do zaliczenia z wyktadéw (5 godzin)

Praca wlasna studenta # : : R :
= przygotowanie do zaliczenia z éwiczen (5 godzin)

SUMA GODZIN 25

MIARA SREDNIEGO NAKLADU PRACY STUDENTA NIEZBEDNA DO UZYSKANIA EFEKTOW UCZENIA SIE (punkty
ECTS)

Liczba punktow ECTS *

Praca studenta wymagajaca
bezposredniego kontaktu 0,5
z nauczycielem akademickim

SUMARYCZNA LICZBA Liczba punktow ECTS przy-

PUNKTOW ECTS PRZYPI- | pisana praktykom zawodo- 1
SANYCH DO ZAJEC wym, jesli forma zaje¢é dla -
tego przedmiotu sg praktyki
zawodowe
Praca wlasna studenta 0,5

* godziny lekcyjne, czyli 1 godz. oznacza 45 min.
# przyktadowe formy aktywnosci: (1) przygotowanie do zajeé, (2) opracowanie wynikow, (3) czytanie wskazanej literatury, (4) napisanie
raportu z zaj¢é, (5) przygotowanie do egzaminu,...

KRYTERIA OCENIANIA | WYMAGANIA EGZAMINACYJNE

Wyklad:

Na ocene dostateczng stuchacz potrafi opisa¢ zagrozenia ptynace z upowszechniania nowoczesnych technologii w kontekscie zachowan
jednostki.

Na oceng dobra stuchacz potrafi na przyktadach opisac zagrozenia dla uzytkownikéw ptynace z upowszechniania nowoczesnych technolo-
gii oraz mechanizmy i efekty poznania spotecznego poprzez Internet.

Na oceng bardzo dobra student ma podstawowsa wiedze i potrafi na przyktadach scharakteryzowaé zjawisko psychomanipulacji w sieci w
kontekscie cyberzagrozen.
Cwiczenia:

Na ocene dostateczng student ma podstawowa wiedzg i potrafi opisa¢ zachowania jednostek, grup, organizacji i spotecznosci w dobie
Internetu.

Na ocene dobrg student ma podstawowg wiedzg i potrafi dokona¢ analizy ludzkich zachowan oraz przyczyn probleméw w funkcjonowaniu
jednostek, grup, organizacji i spolecznosci w dobie Internetu.

Na oceng bardzo dobra stuchacz potrafi dokona¢ analizy ludzkich zachowan, przyczyn probleméw w dobie Internetu oraz oceni¢ wptyw
nowoczesnych technologii na zachowania jednostki, relacje interpersonalne oraz na funkcjonowanie grup.

Kryteria roznicowania ocen w powiazaniu ze stopniem realizacji efektow uczenia sie, musza by¢: precyzyjne i czytelne.




Karta opisu zajeé - Sylabus

Panstwowa Wyzsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

L. INFORMACJE OGOLNE

Nazwa zaje¢é: Pozyskiwanie i weryfikacja danych z Internetu

Nazwa studiéw podyplomowych | CYBERBEZPIECZENSTWO I OCHRONA INFORMACII

Jezyk wyktadowy: polski

Rok studiow: | Semestr: 2 Liczba punktow ECTS przypisana Data aktualizacji
zajeciom: 4 sylabusa: 01.06.2021

Instytut (Zaktad ) odpowiedzialny za zajecia: Instytut Ekonomii i Zarzadzania

Imig, nazwisko, tytul/stopien naukowy, adres e-mail Mgr Kamil Obtodecki

wyktadowcy (wyktadowcow)/prowadzacych zajecia:

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogolna liczba godzin zaje¢ dydaktycznych na studiach podyplomowych z podziatem na formy:

Wyktad: | 15

Cwiczenia: | -

Laboratorium: | 30

RAZEM: | 45

II. INFORMACJE SZCZEGOLOWE

Cel (cele) prowadzenia zajec: zapoznanie stuchaczy z

Przypisane do zaje¢ efekty uczenia si¢ w zakresie wiedzy, umiejetnosci oraz kompetencji spotecznych i odniesienie ich do efek-
tow uczenia si¢ dla okreslonego kierunku studiow, poziomu i profilu.

Symbol efektéw uczenia si¢ Po zakonczeniu zaje¢¢ i potwierdzeniu osiggnigcia | Odniesienie do efektow uczenia si¢ dla
przypisanego do zajec* efektow uczenia si¢, student w kategorii: okreslonego kierunku studiow, poziomu

i profilu #
Wiedzy - zna i rozumie

PiWD_WO1 podstawowe metody, techniki, narzgdzia stoso- E_WO02, E_W04
wane przy korzystaniu z sieci Internet

PiIWD_WO2 podstawowe portale, metody, techniki i narzedzia | E_WO02, E_WO04
wykorzystywane przy gromadzeniu informacji

Umiejetnosci - potrafi

PiwD_UO1 pozyskiwac dane, a takze umiejetnie interpreto- E_U04
wac otrzymanie wyniki.

PiWD_UO2 uzy¢ ogdlnodostepnych narzgdzi, m.in. wyszuki- | E_U04
warek internetowych i portali spolecznosciowych,
jako zrédta danych operacyjnych.

Kompetencji spotecznych - jest gotow do

PiWD_KO1 przedsigbiorczego i kreatywnego myslenia i E_KO04
dziatania

* kod zajec,

# efekty uczenia si¢ dla okreslonego kierunku studiow, poziomu i profilu (np. K W01, K UO01, ..)

W- wiedza, U- umiejetnosci, K- kompetencje spoteczne

01, 02...- numer efektu uczenia si¢

UWAGA!

Zaleca sig, aby w zalezno$ci od liczby godzin zaje¢, liczba efektow uczenia si¢ zawierata si¢ w przedziale: 4-7, ale s3 to warto$ci
umowne.

TRESCI PROGRAMOWE I ICH ODNIESIENIE DO EFEKTOW UCZENIA SIE PRZYPISANYCH DO ZAJEC




TreSci programowe (uszczegétowione, zaprezentowane z podzialem na poszczegolne formy zajeé tj. wyklad, éwiczenia,
laboratoria, projekty, seminaria i inne):

Symbol
tresci pro-
gramowych

Opis tresci
programowych

Forma zajeé

Liczba godzin

Odniesienie do
efektow uczenia
sie¢ przypisanych

do zajeé

wyklad

TP-01

Podstawowe metody, techniki, narzedzia
stosowane przy korzystaniu z sieci Internet.
Wyszukiwarka Google (google hacking, google
grafika). Rejestr domen internetowych — Whols.
WIiGLE.net.

PiIWD_WO1

TP-02

Informacje specjalistyczne ze zrodet publicznych
takich jak zbiory orzeczen sadowych, czy
interpretacji podatkowych. Bazy przedsigbiorcow —
Centralna Ewidencja i Informacja o Dziatalnosci
Gospodarczej, Krajowy Rejestr Sadowy,
Elektroniczne Ksiegi Wieczyste, inne. Informacje o
pojazdach — sprawdzanie numeru VIN. Baza polis i
szkod ubezpieczeniowych. Mapy i zdjecia,
geolokalizacja. Narzedzia do analizy metadanych,
zdjec.

PIWD_WO2

laboratorium

TP-03

Podstawowe portale, metody, techniki i narzedzia
wykorzystywane przy gromadzeniu informacji —
praktyczne zadania. Wtasne sposoby surfowania
po sieci WWW. Wyszukiwanie informacji w sieci
WWW. Scigganie oprogramowania i innych pli-
kow.

15

PIWD_UO2
PIWD_KO1

TP-04

Kontaktowanie si¢ ze §wiatem. Wyszukiwanie w
social mediach, wyszukiwanie ludzi. Poczta elek-
troniczna - wysylanie i odbieranie wiadomosci oraz
zarzadzanie nimi. Najnowsze wiadomosci z sieci
WWW. Zarzadzanie pieniedzmi online. Informacje
specjalistyczne ze zrodet publicznych — praktyczne
zadania.

15

PIWD_UO1
PIWD_KO1

ZALECANA LITERATURA (w tym pozycje w jezyku obcym)

Literatura podstawowa przedmiotu (powinna by¢ dostepna dla studenta w uczelnianej bibliotece):
23.Kasser B., Internet praktycznie, Wydaw. ,,Intersoftland, Warszawa 2000.
24.1e$ B., ABC... Internetu, Wydaw. Edition Krakow 2005.
25. Michatowska A., Michatowski S., Cwiczenia z Internetu, Wydaw. MIKOM, Warszawa 2000.

26.Kent P., th. Szymczyk W., Internet nie tylko dla ortéw, Wydaw. Intersoftland, Warszawa 2000.

27. Zabicki P., Technologiczna codzienno$é. Internet — BANK — Telewizja, Wydaw. Trio, Warszawa 2007.

Literatura uzupelniajaca przedmiotu:
13. Michatowska A., Michatowski S., Internet w Windows 98PL, Wydaw. MIKOM, Warszawa 2000.
14. Fabicki D., Poczta elektroniczna. Szkota, internet, intranet, Wydaw. MIKOM, Warszawa 2000.

15. Stawik M., Komunikacja w Internecie dla kazdego, Wydaw. Videograf Edukacja, Chorzéw 2006.

INFORMACJA O PRZEWIDYWANEJ MOZLIWOSCI WYKORZY STANIA E-LEARNINGU




I1l. INFORMACJE DODATKOWE

Odniesienie efektow uczenia sie przypisanych do zajec i treSci programowych do form zaje¢ i metod oceniania
Metody weryfikacji osiagniecia efektow uczenia si¢ przypisanych do zajeé, powinny by¢ zr6znicowane w zaleznosci od
kategorii, tj. inne dla kategorii wiedza i inne dla kategorii umiejetnos$ci i kompetencje spoleczne.

* np. wyklad podajacy, wyktad problemowy, ¢wiczenia oparte na wykorzystaniu réznych zrodet wiedzy
# np. egzamin ustny, test, prezentacja, projekt

. . Formy zaj¢¢ 1 metody dydaktyczne G
Symbol efektu uczenia sie Symbol tresci programo prowadzenia zaje¢ umozliwiajace Metgdy weryﬁkapn Oslagniccia
. . wych realizowanych w L . . efektow uczenia si¢ przypisanych
przypisanego do zajec o osiagniecie zatozonych efektow .5
trakcie zajgc AN do zaje¢ #
uczenia si¢
WIEDZA
PiWD_WO1 TP-01 Wykiad_, prezentacja multime- Egzamin pisemny
dialna, pogadanka
PiWD_WOQO2 TP-02 Wykiad_, prezentacja multime- Egzamin pisemny
dialna, pogadanka
UMIEJETNOSCI
PiWD_UO1 TP-04 Laboratorium, praktyczne zada- Zaliczenie z oceng - zadania
nia czastkowe
PiwD_UOQO?2 TP-03 Laboratorium, praktyczne zada- Zaliczenie z oceng - zadania
nia czastkowe
KOMPETENCJE SPOLECZNE
PIWD KOL1 TP-03, TP-04 Laboratorium, p_raktyczne zada- Zaliczenie z oceng - zadania
- nia czastkowe

MIARA SREDNIEGO NAKEADU PRACY STUDENTA NIEZBEDNA DO UZYSKANIA EFEKTOW UCZENIA SIE
(godziny)

Forma aktywno$ci Srednia liczba godzin na zrealizowanie aktywnos$ci *

Godziny zaje¢ (wedtug harmonogramu) z nauczycielem 45

w tym liczba godzin z praktyk zawodowych realizowanych w
uczelni (wedlug harmonogramu)

= przygotowanie zadan czastkowych (25 godzin)

Praca wlasna studenta # = przygotowanie do zaje¢ (15 godzin)
= przygotowanie do egzaminu pisemnego (15 godzin)
SUMA GODZIN 100

MIARA SREDNIEGO NAKEADU PRACY STUDENTA NIEZBEDNA DO UZYSKANIA EFEKTOW UCZENIA SIE (punkty
ECTS)

Liczba punktéw ECTS *

Praca studenta wymagajaca
bezposredniego kontaktu 1,8
z nauczycielem akademickim

SUMARYCZNA LICZBA
PUNKTOW ECTS PRZYPI-
SANYCH DO ZAJEC

Liczba punktow ECTS przy-
pisana praktykom zawodo-
wym, jesli forma zajec dla
tego przedmiotu sg praktyki
zawodowe

Praca wlasna studenta

2,2

* godziny lekcyjne, czyli 1 godz. oznacza 45 min.
# przyktadowe formy aktywnosci: (1) przygotowanie do zaj¢é, (2) opracowanie wynikow, (3) czytanie wskazanej literatury, (4) napisanie
raportu z zajec, (5) przygotowanie do egzaminu,...

Wyklad:

KRYTERIA OCENIANIA | WYMAGANIA EGZAMINACYJNE

Na ocen¢ dostateczng shuchacz potrafi wymieni¢ podstawowe metody, techniki, narzg¢dzia stosowane przy korzystaniu z sieci Internet.




Na oceng dobrg stuchacz potrafi opisa¢ podstawowe metody, techniki, narz¢dzia stosowane przy korzystaniu z sieci Internet. Opisaé zrodta
pozyskiwania specjalistycznych informacji (Zbiory orzeczen sadowych, czy interpretacji podatkowych. Bazy przedsigbiorcow — Centralna
Ewidencja i Informacja o Dziatalnoéci Gospodarczej, Krajowy Rejestr Sadowy, Elektroniczne Ksiggi Wieczyste, inne. Informacje o pojaz-
dach — sprawdzanie numeru VIN. Baza polis i szkdd ubezpieczeniowych. Mapy i zdjecia, geolokalizacja. Narzgdzia do analizy metadanych,
zdjgé).

Na oceng bardzo dobra stuchacz potrafi opisa¢ podstawowe metody, techniki, narzedzia oraz zrodta pozyskania wskazanych informacji.

laboratorium:

Na oceng dostateczng student ma podstawowsa wiedzg i potrafi wskazac portale, metody, techniki i narzedzia wykorzystywane przy groma-
dzeniu informacji (Wyszukiwanie informacji w sieci WWW. Sciaganie oprogramowania i innych plikow) — praktyczne zadanie

Na oceng dobra student ma podstawowa wiedz¢ i potrafi pozyskac okre$lone dane przy uzyciu odpowiednich metod i narz¢dzi — praktyczne
zadanie.

Na oceng bardzo dobra student ma podstawowa wiedzg i potrafi uzy¢ ogdlnodostepnych narzedzi, m.in. wyszukiwarek internetowych i
portali spoteczno$ciowych, jako Zrodta danych operacyjnych i zinterpretowac otrzymane wyniki.

Kryteria roznicowania ocen w powiazaniu ze stopniem realizacji efektow uczenia si¢, muszg by¢: precyzyjne i czytelne.




Karta opisu zajeé - Sylabus

Panstwowa Wyzsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

L. INFORMACJE OGOLNE

Nazwa zaj¢¢: Zarzadzanie uslugami sieciowymi w kontekscie bezpieczenstwa

Nazwa studiéw podyplomowych | CYBERBEZPIECZENSTWO I OCHRONA INFORMACII

Jezyk wyktadowy: polski

Rok studiow: | Semestr: 2 Liczba punktow ECTS przypisana Data aktualizacji
zajeciom: 3 sylabusa: 01.06.2021

Instytut (Zaktad ) odpowiedzialny za zajecia: Instytut Ekonomii i Zarzadzania

Imie, nazwisko, tytul/stopien naukowy, adres e-mail dr Robert P¢kala

wykladowcy (wyktadowcdw)/prowadzacych zajecia: mgr Marek Zarychta

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogolna liczba godzin zaje¢ dydaktycznych na studiach podyplomowych z podziatem na formy:

Wyktad: | 15

Cwiczenia: | -

Laboratorium: | 15

RAZEM: | 30

II. INFORMACJE SZCZEGOLOWE

Cel (cele) prowadzenia zajec: zapoznanie stuchaczy z wybranymi mechanizmami i protokotami bezpieczenstwa sieciowego,
stosowanych w sieciowych systemach operacyjnych w tym w systemach urzadzen sieciowych LAN

Przypisane do zajg¢¢ efekty uczenia si¢ w zakresie wiedzy, umiejgtnoscei oraz kompetencji spotecznych i odniesienie ich do
efektow uczenia si¢ dla okreslonego kierunku studiow, poziomu i profilu.

Symbol efektéw uczenia si¢ Po zakonczeniu zaje¢¢ i potwierdzeniu osiggnigcia | Odniesienie do efektow uczenia si¢ dla
przypisanego do zajec efektow uczenia si¢, student w kategorii: okreslonego kierunku studiéw, poziomu

i profilu
Wiedzy - zna i rozumie

ZUS W _01 zasady bezpiecznego zarzadzania przetacznikami E_W02, E_ W04
i routerami w sieciach LAN

ZUS_W 02 mechanizmy wybranych protokotow bezpieczen- E_WO02, E_W04
stwa sieciowego, implementowanych w siecio-
wych systemach operacyjnych, w tym systemach
wbudowanych urzadzen sieciowych

Umiejetnosci - potrafi

ZUS U 01 wdrozy¢ protokoty bezpieczenstwa sieciowego E_UO05
umozliwiajace bezpieczne, zdalne zarzadzanie
urzadzeniami sieciowymi

ZUS_U_02 wdrozy¢ protokoty poprawiajace bezpieczen- E_UO05
stwo przesylanych danych zaréwno w skali LAN
jak i Internetu

Kompetencji spolecznych - jest gotow do

ZUS K 01 odpowiedzialnej realizacji powierzanych zadan E_KO02

TRESCI PROGRAMOWE I ICH ODNIESIENIE DO EFEKTOW UCZENIA SIE PRZYPISANYCH DO ZAJEC




Tresci programowe (uszczegoélowione, zaprezentowane z podzialem na poszczegélne formy zajec¢ tj. wyklad, ¢wiczenia,
laboratoria, projekty, seminaria i inne):

Symbol Opis tresci Forma zaje¢ | Liczba godzin Odniesienie do
tresci pro- programowych efektow uczenia
gramowych si¢ przypisanych
do zajeé
wyklad

TP-01 Problematyka bezpiecznego, zdalnego zarzadzania ZUS_W_01
infrastrukturg sieciowg - mechanizmy protokotu X 2
SSH.

TP-02 Filtrowanie ruchu sieciowego w warstwie Il - wy- ZUS_W_01,
korzystanie protokotu port-security w systemie X 1 ZUS_W_02
sieciowym 10S.

TP-03 Rola protokotu RADIUS w realizacji polityki bez- ZUS_W_01,
pieczenstwa 1 jego implementacja w operacyjnych X 2 ZUS_W_02
systemach sieciowych.

TP-04 Charakterystyka i zastosowanie protokotow techno- ZUs_W_01,
logii ) izt X 2 ZUS_W_02

gii VPN - przyktady rozwigzan. _VV_

TP-05 Infrastruktura klucza publicznego PKI, rola urze- ZUs_W_02,
dow certyfikacji. Aspekty techniczne wdrazania X 3 ZUS_K_01
protokolu  TLS/SSL.  w  ustudze WWW
w systemach Windows Server oraz GNU/Linux.

laboratorium

TP-06 Konfiguracja ustugi SSH w sieciowym systemie ZUS_W _01,

operacyjnym CISCO IOS. X 2 ZUS_W_02,
ZUS U 01

TP-07 Wdrozenie protokotu port security w przetaczniku X 1 ZUS_ W _02,
CISCO. ZUS U 01

TP-08 Instalacja i konfiguracja ustugi Free Radius w sys- ZUS W 02,
temie GNU/Linux. Implementacja ustugi bezpie- X 2 ZUS U 01
czenstwa z wykorzystaniem przetacznika CISCO.

TP-09 Konfiguracja ustugi VPN w architekturze punkt- ZUS W 01,
punkt w systemie CISCO IOS. X 3 ZUS_W_02,

ZUS U 02

TP-10 ZUS_W_01,
Wdrozenie bezpiecznego serwera WWW na przy- X 5 ZUS W _02,
ktadzie systemu GNU/Linux i serwera Apache. ZUS_U 02,

ZUS K 01

ZALECANA LITERATURA (w tym pozycje w jezyku obcym)

Literatura podstawowa przedmiotu (powinna by¢ dostepna dla studenta w uczelnianej bibliotece):
1. McNab Ch.: Ocena bezpieczenstwa sieci wyd. 3, wyd. APN Promise 2017r.
2. Santos O, Stuppi J.: CCNA Security. Oficjalny podrecznik, wyd. PWN 2016r.

Literatura uzupelniajaca przedmiotu:
1. oficjalny serwis: www.cisco.com

2 . oficjalny serwis: httpd.apache.org

INFORMACJA O PRZEWIDYWANEJ MOZLIWOSCI WYKORZYSTANIA E-LEARNINGU

istnieje mozliwo$¢ przeprowadzenia zaje¢ wyktadowych z wykorzystaniem technologii wspierajacych e-learning




I1l. INFORMACJE DODATKOWE

Odniesienie efektéw uczenia sie przypisanych do zaje¢ i treSci programowych do form zaje¢ i metod oceniania

. . Formy zaj¢¢ 1 metody dydaktyczne e L

Symbol efektu uczenia sie Symbol tresci programo prowadzenia zaj¢¢ umozliwiajace Met(?dy Weryflqul oslagnigeia

. . wych realizowanych w L \ . efektow uczenia si¢ przypisanych
przypisanego do zajeé osiagniecie zatozonych efektow do zaiod
uczenia si¢ 0 zajec
WIEDZA
ZUS_W_01 TP-01-TP-04 . Egzamin - pisemne kolokwium
TP-06, TP-09, TP-10 wyktad podajacy saliczeniowe
ZUS W 02 TP-02-TP-10 wyklad podajacy Egzamin Z-ap;;zgg?gvlcglokwmm
UMIEJETNOSCI

ZUS U 01 Jaiecia laboratorvine z wvko- Zaliczenie z oceng - krotkie
r7 Js(?taniem Sorz rt}g sieciogve o kolokwium przed rozpoczeciem
TP-06+TP-08 ystan PIZ¢ & zaje¢ laboratoryjnych, weryfi-

oraz zwirtualizowanego systemu Kacja poprawnosci realizadji

GNU/Linux : ¢wiczenia

ZUS U 02 zajecia laboratoryjne z wyko- Zaliczenie z oceng - krotkie
TP-09, TP-10, rzystaniem sprzgtu sieciowego k;;plzv‘{;%a:;;quofﬁosvzjrm?}q

oraz zwirtualizowanego systemu kJanja poprawl;ly(J)s'gi réaliza}(]:ji

GNU/Linux ¢wiczenia
KOMPETENCJE SPOLECZNE
ZUS_K_01 TP-05, TP-10 wyklad, pogadanka w trakcie wyniki zaliczen kolokwiow
- = zajec laboratoryjnych

MIARA SREDNIEGO NAKEADU PRACY STUDENTA NIEZBEDNA DO UZYSKANIA EFEKTOW UCZENIA SIE

(godziny)

Forma aktywno$ci

Srednia liczba godzin na zrealizowanie aktywnosci

Godziny zaj¢¢ (wedtug harmonogramu) z nauczycielem

30

uczelni (wedhug harmonogramu)

w tym liczba godzin z praktyk zawodowych realizowanych w

Praca wlasna studenta

= przygotowanie do zaje¢ laboratoryjnych (10 godzin)

= czytanie wskazanej literatury (5 godzin)

= przygotowanie do zaliczenia kolokwium zaliczeniowe-
go z wyktadu (15 godzin)

=  napisanie raportu z zaje¢ laboratoryjnych (15 godzin)

SUMA GODZIN

75

ECTS)

MIARA SREDNIEGO NAKEADU PRACY STUDENTA NIEZBEDNA DO UZYSKANIA EFEKTOW UCZENIA SIE (punkty

Liczba punktéw ECTS

Praca studenta wymagajaca
bezposredniego kontaktu
z nauczycielem akademickim

SANYCH DO ZAJEC

SUMARYCZNA LICZBA Liczba punktow ECTS przy-
PUNKTOW ECTS PRZYPI- | pisana praktykom zawodo- 3
wym, jesli forma zaje¢ dla
tego przedmiotu sa praktyki
zawodowe

Praca wlasna studenta

1,2

1.8

Wyklad:

ciowego.

KRYTERIA OCENIANIA | WYMAGANIA EGZAMINACYJNE

Na oceng dostatecznag stuchacz potrafi wykorzysta¢ w stopniu zadowalajacym zdobyta wiedz¢ w zakresie protokotéw bezpieczenstwa sie-




Na oceng dobrg stuchacz potrafi wykorzysta¢ i uzupetni¢ zdobyta samodzielnie wiedze w zakresie protokotow bezpieczenstwa sieciowego

Na oceng bardzo dobra stuchacz potrafi postugiwac si¢ zaawansowanymi aspektami wiedzy teoretycznej w zakresie mechanizmow i proto-
kotow bezpieczenstwa sieciowego.

laboratorium:

Na oceng dostateczng stuchacz wykorzystuje zdobyta wiedz¢ oraz wykorzystuje swoje umiej¢tnosci do konfiguracji protokotéw i ustug
bezpieczefstwa w zakresie podstawowym, z pomoca prowadzacego zajecia.

Na oceng dobra stuchacz zdobywa i wykorzystuje wiedzg oraz umiejetnosci praktyczne do samodzielnej konfiguracji protokotdéw i ustug
bezpieczenstwa w zakresie przewidzianym tematyka ¢wiczen

Na oceng bardzo dobra stuchacz zdobywa i wykorzystuje wiedzg¢ oraz umiej¢tnosci praktyczne do samodzielnej konfiguracji protokotow
i ushug bezpieczenstwa, biegle postugujac si¢ wszystkimi podstawowymi aspektami zarzadzania.




Karta opisu zajeé - Sylabus

Panstwowa Wyzsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

L. INFORMACJE OGOLNE

Nazwa zaje¢: Audyt informatyczny

Nazwa studiéw podyplomowych [ CYBERBEZPIECZENSTWO I OCHRONA INFORMACII

Jezyk wyktadowy: polski

Rok studiow: | Semestr: 2 Liczba punktow ECTS przypisana Data aktualizacji
Zaj@ciom: 3 Sylabusa: 01.06.2021

Instytut (Zaktad ) odpowiedzialny za zajecia: Instytut Ekonomii i Zarzadzania

Imig, nazwisko, tytul/stopien naukowy, adres e-mail mgr Kamil Obtodecki

wyktadowcy (wyktadowcow)/prowadzacych zajecia:

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogolna liczba godzin zaje¢ dydaktycznych na studiach podyplomowych z podziatem na formy:

Wyktad: | 15

Cwiczenia: | 15

Laboratorium:

RAZEM: | 30

II. INFORMACJE SZCZEGOLOWE

Cel (cele) prowadzenia zajec: zapoznanie stuchaczy z metodologiami, metodykami i narzedziami prowadzenia audytu informa-
tycznego

Przypisane do zaje¢ efekty uczenia si¢ w zakresie wiedzy, umiejetnosci oraz kompetencji spotecznych i odniesienie ich do efek-
tow uczenia si¢ dla okreslonego kierunku studiow, poziomu i profilu.

Symbol efektéw uczenia si¢ Po zakonczeniu zaje¢¢ i potwierdzeniu osiggnigcia | Odniesienie do efektow uczenia si¢ dla
przypisanego do zajec* efektow uczenia si¢, student w kategorii: okreslonego kierunku studiow, poziomu

i profilu #
Wiedzy - zna i rozumie

Al_W01 zagadnienia zwigzane z systemami teleinforma- E_WO06
tycznymi dla audytorow IT, standardy, metodolo-
gie i metodyki prowadzenia audytu, proces audytu
(utrzymanie systemow teleinformatycznych).

Umiejetnosci - potrafi

Al_U01 tworzy¢ program audytu oraz dokona¢ oceny E_U03
ryzyka i bezpieczenstwa baz danych, aplikacji
internetowych, systemow i sieci komputerowych,
stosujgc techniki oraz narzgdzia sprze¢towe i pro-
gramowe.

Kompetencji spolecznych - jest gotow do

Al_KO01 rozstrzygania dylematow zwigzanych z wykony- | E_KO03
waniem zawodu, zgodnie z podstawowymi zasa-
dami etyki i normami moralnymi.

* kod zajec,

# efekty uczenia si¢ dla okreslonego kierunku studidow, poziomu i profilu (np. K W01, K UO01, ..)

W- wiedza, U- umiejetnosei, K- kompetencje spoteczne

01, 02...- numer efektu uczenia si¢

UWAGA!

Zaleca si¢, aby w zaleznosci od liczby godzin zaj¢¢, liczba efektow uczenia si¢ zawierata si¢ w przedziale: 4-7, ale sg to wartosci
umowne.

TRESCI PROGRAMOWE I ICH ODNIESIENIE DO EFEKTOW UCZENIA SIE PRZYPISANYCH DO ZAJEC




Tresci programowe (uszczegoélowione, zaprezentowane z podzialem na poszczegolne formy zaje¢ tj. wyklad, ¢wiczenia,
laboratoria, projekty, seminaria i inne):

Symbol
tresci pro-
gramowych

Opis tresci
programowych

Forma zajeé

Liczba godzin

Odniesienie do
efektow uczenia
sie¢ przypisanych

do zajeé

wyklad

TP-01

Zapoznanie studentow z istotg, zatozeniami i celem
audytu. Omowione zostanie podstawowe rozumie-
nie audytu, elementy wspolne i r6znigce od kontro-
li, $ciezki kariery i rozwoju, certyfikacje migdzyna-
rodowe ze szczegdlnym uwzglednieniem CISA,
CompTIA oraz audytora JSFP, rynek pracy audyto-
ra w rozroznieniu na sektor prywatny i publiczny,
oczekiwane zarobki, typowe zadania audytora i
jego umiejscowienie w strukturze podmiotu pry-
watnego lub publicznego

Al_W01

TP-02

Wyktad gosécinny - Dyrektor Departamentu Cyber-
bezpieczenstwa Exatel. Przedstawione zostanie
podejscie do prowadzenia badan odpornosci orga-
nizacji w konfrontacji ze zmotywowanym atakuja-
cym poprzez realizacje rekonesans6w bezpieczen-
stwa. Omowiona zostanie formuta rekonesansu,
typowe realizacje i wnioski z pracy operacyjnej.

Al_WO01

TP-03

Standardy, metodologie i metodyki prowadzenia
audytu. Omowione zostang standardy ISACA,
INTOSAI, NIST, I1SO z serii 27000 dobre praktyki
NIK, COBIT 5, ITIL, Krajowe Ramy Interopera-
cyjnoscei

Al_WO01

TP-04

Proces audytu. Omoéwiony zostanie typowy cyKkl
zycia audytu, poczawszy od planowania w oparciu
o oceng ryzyka, przygotowanie programu audytu,
czynno$ci audytowe, przygotowanie raportu z au-
dytu, nadzoér nad wykonaniem rekomendacji z au-

dytu

Al_WO01

TP-05

Podstawy wiedzy o systemach teleinformatycznych
dla audytoréow IT. Oméwione zostang m.in. zagad-
nienia z zakresu sieci, modelu OSI, protokotu
TCP/IP, urzadzen i ustug sieciowych, topologii
sieci, technologii cloud, cyklu zycia systemu in-
formatycznego, audytu aplikacji,

Al_WO01

TP-06

Ochrona informacji, utrzymanie systemow telein-
formatycznych oraz zarzgdzanie kryzysowe. Omo-
wione zostang m.in. zagrozenia informatyczne,
metody autentykaciji, firewalle, IDS, IPS, infra-
struktura PKI, zabezpieczenia na poziomie aplika-
cji, zarzadzanie zmiang, incydentami, procesem
tworzenia oprogramowania, dobre praktyki z zakre-
su utrzymania systemow teleinformatycznych

Al_WO01

¢wiczenia

TP-07

Przygotowanie i planowanie audytu. Stuchacze
¢wiczy¢ beda jak poprawnie tworzy¢ program au-
dytu oraz analize ryzyka

X

Al_U01
Al_KO01

TP-08

OSINT i Information gathering. Prze¢wiczone
zostang techniki gromadzenia danych o audytowa-
nym podmiocie na podstawie Zzrodet publicznie
dostepnych. Oméwiony zostanie OSINT frame-
work, Nmap, whois, nslookup, Shodan, Maltego,
theHarvester i inne

Al_U01
Al_K01

TP-09

Dowody z audytu oraz zasady sporzadzania raportu
z audytu. Prze¢wiczone zostang zasady gromadze-
nia dowodow w trakcie czynnosci audytowych oraz
najczgstsze btedy. Stuchacze sporzadza typowe
elementy z raportu audytowego.

Al_U0L
Al_KO01




TP-10 Sytuacje nietypowe w audycie. Prze¢wiczone z0-
stang typowe scenariusze niewlasciwej wspotpracy
audytowanego z audytorem oraz omoéwiOne zostang
dobre praktyki po stronie audytorow

Al_UO0L
Al_KO01

ZALECANA LITERATURA (w tym pozycje w jezyku obcym)

Literatura podstawowa przedmiotu (powinna by¢ dostepna dla studenta w uczelnianej bibliotece):
28. David L. Cannon Certified Information Systems Auditor, Wiley Publishing Inc., Indianapolis 2011 r.
29. Certified Information Systems Auditor — CISA Review Manual, ISACA, Rolling Meadows 2011 r.
30. INTOSAI Framework of Professional Pronouncements (IFPP), https://www.issai.org/

Literatura uzupelniajaca przedmiotu:

16. Seria publikacji z zakresu COBIT 5, ISACA, https://www.isaca.org/resources/cobit
17.1TIL Foundation 4 edition, AXELOS

18. M. Chapple, CompTIA Pentest+, Sybex, Indianapolis 2019 r.

19. NIST standards, https://csrc.nist.gov/publications/sp800

INFORMACJA O PRZEWIDYWANEJ MOZLIWOSCI WYKORZYSTANIA E-LEARNINGU

I1l. INFORMACJE DODATKOWE

Odniesienie efektow uczenia si¢ przypisanych do zajec i tresci programowych do form zaje¢ i metod oceniania

Metody weryfikacji osiagniecia efektow uczenia si¢ przypisanych do zajeé, powinny by¢ zr6znicowane w zaleznosci od

kategorii, tj. inne dla kategorii wiedza i inne dla kategorii umiejetnosci i kompetencje spoleczne.

* np. wyktad podajacy, wyktad problemowy, ¢wiczenia oparte na wykorzystaniu r6znych zrodet wiedzy
# np. egzamin ustny, test, prezentacja, projekt

L Formy zaje¢¢ i metody dydaktyczne L
Symbol efektu uczenia sie Symbol tresci programo- prow};dzjeer;lia zajec u};noyzliwizlquce Metgdy weryﬁkapp Oslagniccia
przypisanego do zajeé wych reallg OW?n,yCh w osiagniecie zatozonych efektow efektow uczenia S przypisanych
trakcie zajec AN do zajec¢ #
uczenia si¢
WIEDZA
Al_W01 TP-01, TP-02, TP-03, Wyktad podajacy, prezentacja Eqzamin pisemn
TP-04, TP-05, TP-06 multimedialna gzamin pisemny
UMIEJETNOSCI
Al_Uo01 TP-07, TP-08, Cwiczenia, studium przypad- Zaliczenie z ocena - projekt
TP-09, TP-10 koéw, praca z materiatami
KOMPETENCJE SPOLECZNE
Al_Ko01 TP-07, TP-08, Cwiczenia, studium przypad- Zaliczenie 7 ocena - projekt
TP-09, TP-10 koéw, praca z materiatami
MIARA SREDNIEGO NAKEADU PRACY STUDENTA NIEZBEDNA DO UZYSKANIA EFEKTOW UCZENIA SIE
(godziny)
Forma aktywno$ci Srednia liczba godzin na zrealizowanie aktywnosci *
Godziny zaje¢ (wedtug harmonogramu) z nauczycielem 30

w tym liczba godzin z praktyk zawodowych realizowanych w
uczelni (wedtug harmonogramu)

Praca wlasna studenta # godzin)

= przygotowanie do zajec¢, w tym realizacja projektu (25

= przygotowanie do egzaminu pisemnego (20 godzin)

SUMA GODZIN 75

ECTS)

MIARA SREDNIEGO NAKEADU PRACY STUDENTA NIEZBEDNA DO UZYSKANIA EFEKTOW UCZENIA SIE (punkty

Liczba punktéw ECTS *
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https://www.issai.org/
https://www.isaca.org/resources/cobit
https://csrc.nist.gov/publications/sp800

PUNKTOW ECTS PRZYPI- | bezposredniego kontaktu
SANYCH DO ZAJEC z nauczycielem akademickim

Liczba punktow ECTS przy-
pisana praktykom zawodo-
wym, jesli forma zajeé dla -
tego przedmiotu sa praktyki
zawodowe

Praca wlasna studenta 1,8

* godziny lekcyjne, czyli 1 godz. oznacza 45 min.
# przyktadowe formy aktywnosci: (1) przygotowanie do zajgé, (2) opracowanie wynikow, (3) czytanie wskazanej literatury, (4) napisanie
raportu z zajeé, (5) przygotowanie do egzaminu,...

KRYTERIA OCENIANIA | WYMAGANIA EGZAMINACYJNE

Wyklad:

Na oceng dostateczng stuchacz potrafi rozpozna¢ podstawowe standardy, metodologie i metodyki prowadzenia audytu informatycznego.
Potrafi wlasciwie umiejscowi¢ audyt w strukturze organizacyjnej oraz okresli¢ zalozenia formalno-organizacyjne wymagane do prawidto-
wego funkcjonowania audytu. Stuchacz zna podstawowe narze¢dzia OSINT i potrafi poprawnie korzysta¢ z ich podstawowych funkcjonal-
nosci. Stuchacz ma podstawowa wiedzg z obszaru informatyki pozwalajacej na porozumiewanie si¢ z personelem IT z wykorzystaniem
terminologii technicznej. Potrafi poprawnie przygotowac analiz¢ ryzyka oraz program audytu i raport z audytu przy wsparciu bardziej
doswiadczonej osoby. Absolwent jest w stanie swobodnie wykonywac¢ funkcje audytora wspierajacego, mtodszego audytora, cztonka ze-
spotu audytu.

Na oceng dobrg stuchacz potrafi samodzielnie wykorzysta¢ podstawowe standardy, metodologie i metodyki prowadzenia audytu informa-
tycznego, w tym takze opracowane w jezyku angielskim. Potrafi wtasciwie umiejscowi¢ audyt w strukturze organizacyjnej oraz opracowac
zatozenia formalno-organizacyjne wymagane do prawidtowego funkcjonowania audytu. Stuchacz zna narzgdzia OSINT i potrafi samo-
dzielnie korzysta¢ z ich podstawowych funkcjonalnosci, w tym takze dopasowac narzedzia do wymagan podmiotu audytowanego. Stuchacz
ma obszerng wiedze z obszaru informatyki pozwalajacej na porozumiewanie si¢ z personelem IT z wykorzystaniem terminologii technicz-
nej, wyttumaczenie zasad funkcjonowania systemow teleinformatycznych oraz szczegétowe uzasadnienie zaproponowanych rekomendacji
audytowych. Potrafi samodzielnie przygotowaé analize¢ ryzyka, program audytu i raport z audytu. Absolwent jest w stanie swobodnie wy-
konywa¢ funkcje audytora samodzielnego oraz kierownika zespotu audytu.

Na oceng bardzo dobra stuchacz potrafi samodzielnie wyszukaé, krytycznie przeanalizowaé i dopasowac do specyfiki audytu standardy,
metodologie i metodyki prowadzenia audytu informatycznego, w tym takze opracowane w jezyku angielskim. Potrafi wlasciwie umiejsco-
wi¢ audyt w strukturze organizacyjnej oraz opracowac zalozenia formalno-organizacyjne wymagane do prawidtowego funkcjonowania
audytu. Stuchacz zna narzedzia OSINT oraz wybrane narzedzia z zakresu testow penetracyjnych systemow teleinformatycznych, a takze
potrafi samodzielnie korzysta¢ z ich podstawowych funkcjonalnos$ci, w tym takze dopasowac narz¢dzia do wymagan podmiotu audytowa-
nego. Stuchacz ma obszerng wiedz¢ z obszaru informatyki pozwalajacej na porozumiewanie si¢ z personelem IT z wykorzystaniem termi-
nologii technicznej, wytlumaczenie zasad funkcjonowania systemow teleinformatycznych oraz szczegétowe uzasadnienie zaproponowa-
nych rekomendacji audytowych. Stanowi zrodto wiedzy dla pozostatych cztonkoéw zespotu audytowego. Potrafi samodzielnie przygotowac
analize ryzyka, program audytu i raport z audytu, w tym takze uzasadni¢ poszczegdlne uzasadnienia w oparciu o standardy audytu. Absol-
went jest w stanie swobodnie wykonywaé funkcje audytora samodzielnego, kierownika zespotu audytu oraz kierownika pionu audytu w
podmiocie.

Cwiczenia:

Na oceng dostateczng student ma podstawowa wiedzg¢ i potrafi okresli¢ podstawowe btedy w zakresie programu audytu, dowodoéw audyto-
wych, raportu z audytu. Dysponuje podstawowym warsztatem w zakresie prowadzenia audytu w oparciu o analizg ryzyka. Wykorzystuje w
ograniczonym zakresie narzedzia automatyzacji planowania i czynnos$ci audytowych. Potrafi rozpozna¢ i podja¢ czynnosci zaradcze w
stosunku do podstawowych sytuacji nietypowych w audycie.

Na oceng dobrg student ma podstawowg wiedze i potrafi swobodnie okresli¢ btedy w zakresie programu audytu, dowodow audytowych,
raportu z audytu. Dysponuje warsztatem w zakresie prowadzenia audytu w oparciu o analizg ryzyka i potrafi samodzielnie przygotowac
dokumenty wtasciwe dla catego cyklu zycia audytu. Wykorzystuje narzgdzia automatyzacji planowania i czynnosci audytowych. Potrafi
rozpoznac i podja¢ czynnosci zaradcze w stosunku do wszystkich sytuacji nietypowych w audycie, oméwionych na zaje¢ciach.

Na oceng bardzo dobra student ma podstawowa wiedze i potrafi swobodnie okresli¢ btedy w zakresie programu audytu, dowodow audyto-
wych, raportu z audytu, wraz z uzasadnieniem btedu w odniesieniu do migdzynarodowych standardow audytu. Dysponuje warsztatem w
zakresie prowadzenia audytu w oparciu o analiz¢ ryzyka i potrafi samodzielnie przygotowa¢ dokumenty wiasciwe dla calego cyklu zycia
audytu. Wykorzystuje narzedzia automatyzacji planowania i czynnosci audytowych. Potrafi rozpoznac¢ i podja¢ czynnosci zaradcze w sto-
sunku do wszystkich sytuacji nietypowych w audycie, oméwionych na zajeciach.

Kryteria roznicowania ocen w powiazaniu ze stopniem realizacji efektéw uczenia si¢, musza by¢: precyzyjne i czytelne.




Karta opisu zajeé - Sylabus

Panstwowa Wyizsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jaroslawiu

L. INFORMACJE OGOLNE

Nazwa zaj¢¢: Bezpieczenstwo systeméw teleinformatycznych

Nazwa studiéw podyplomowych | CYBERBEZPIECZENSTWO I OCHRONA INFORMACII

Jezyk wyktadowy: polski

Rok studiow: | Semestr: 2 Liczba punktow ECTS przypisana Data aktualizacji
zajeciom: 3 sylabusa: 01.06.2021
Instytut (Zaktad ) odpowiedzialny za zajecia: Instytut Ekonomii i Zarzadzania
Imie, nazwisko, tytul/stopien naukowy, adres e-mail Lukasz Kurek
wyktadowcy (wyktadowcow)/prowadzacych zajecia: Dawid Zigcina
Tomasz Podtucki

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogodlna liczba godzin zaj¢é dydaktycznych na studiach podyplomowych z podziatem na formy:

Wyktad: | -
Cwiczenia: | 10

Laboratorium: | 15

RAZEM: | 25

II. INFORMACJE SZCZEGOLOWE

Cel (cele) prowadzenia zaje¢: zapoznanie stuchaczy ze stosowanymi na rynku narzedziami oraz technologiami stuzacymi do
monitorowania i eliminacji zagrozen w sieci i systemach informatycznych.

Przypisane do zaj¢¢ efekty uczenia si¢ w zakresie wiedzy, umiejetnosci oraz kompetencji spotecznych i odniesienie ich do efek-
tow uczenia si¢ dla okreslonego kierunku studidow, poziomu i profilu.

Symbol efektéw uczenia si¢ Po zakonczeniu zaje¢¢ i potwierdzeniu osiagnigcia | Odniesienie do efektow uczenia si¢ dla
przypisanego do zajec* efektow uczenia si¢, student w kategorii: okreslonego kierunku studiow, poziomu

i profilu #
Wiedzy - zna i rozumie

BST_W01 zagadnienia zwigzane z bezpieczenstwem syste- | E_WO04
mow i sieci, podstawowe narzgdzia i techniki
wykorzystywane do rozpoznawania zagrozen

Umiejetnosci - potrafi

BST_U01 wykorzysta¢ podstawowe narzedzia i techniki do | E_UQ2
rozpoznawania zagrozen, zaprojektowac i wdro-
zy¢ procedury zapewniajace bezpieczenstwo sieci
i systemow.

Kompetencji spolecznych - jest gotow do

BST_KO01 rozstrzygania dylematow zwigzanych z wykony- | E_KO03
waniem zawodu, zgodnie z podstawowymi zasa-
dami etyki i normami moralnymi.

* kod zajec,

# efekty uczenia si¢ dla okreslonego kierunku studiow, poziomu i profilu (np. K_W01, K_U01, ..)

W- wiedza, U- umiejetnosei, K- kompetencje spoteczne

01, 02...- numer efektu uczenia si¢

UWAGA!

Zaleca sig, aby w zalezno$ci od liczby godzin zajec, liczba efektow uczenia si¢ zawierata si¢ w przedziale: 4-7, ale s3 to warto$ci
umowne.

TRESCI PROGRAMOWE I ICH ODNIESIENIE DO EFEKTOW UCZENIA SIE PRZYPISANYCH DO ZAJEC




Tresci programowe (uszczegoélowione, zaprezentowane z podzialem na poszczegélne formy zajec¢ tj. wyklad, ¢wiczenia,
laboratoria, projekty, seminaria i inne):

Symbol
tresci pro-
gramowych

Opis tresci
programowych

Forma zajeé

Liczba godzin

Odniesienie do
efektow uczenia
sie¢ przypisanych

do zajeé

¢wiczenia

TP-01

Wprowadzenie + Nowoczesne systemy firewall.
Zakres wyktadu obejmie ogdlne omoéwienie kom-
ponentow nowoczesnego systemu klasy firewall
oraz wykorzystywanych metod ochrony, sposoby
implementacji systemu firewall, integracj¢ syste-
mow z pozostatymi elementami architektury bez-
pieczenstwa, przedstawienie rozwigzania klasy
NGFW na przyktadzie platformy jednego z wioda-
cych producentdw na rynku.

2h (D2)

BST_WO01

TP-02

Wykrywanie zagrozen dzigki analizie NetFlow.
Zakres wyktadu obejmie wstep do technologii
NetFlow, zalety i wady monitorowania zagrozenh w
oparciu o analiz¢ NetFlow, prezentacj¢ komponen-
tow srodowiska do analizy, przedstawienie sposobu
realizacji detekcji na przyktadzie platformy jednego
z wiodacych producentéw na rynku.

2h (D2)

BST_Wo1

TP-03

Platformy Antymalware / Data Leak Prevention /
Deception. Zakres wyktadu obejmie omdéwienie
dziatania platform oraz ich komponentéw, sposoby
implementacji monitoringu oraz zalety i wady w
zaleznos$ci od przyjetego modelu.

2h (LK)

BST W01

TP-04

SIEM / Full Packet Capture.

Zakres wyktadu obejmie omowienie dziatania sys-
temow klasy SIEM, sposobdéw implementacji moni-
toringu innych systemow informatycznych, procesu
pozyskiwania logéw i korelowania zdarzen.

2h (LK)

BST W01

TP-05

Bezpieczenstwo OT — wprowadzenie do zagadnien
bezpieczenstwa systemow automatyki przemysto-
wej.

X

2h (TP)

BST_Wo1

laboratorium

TP-06

Ochrona sieci poprzez zaawansowane mechanizmy
systemu firewall.

Uczestnik ¢wiczen zapozna si¢ z panelem zarzg-
dzania systemu firewall, przeprowadzi konfiguracje
wybranych mechanizméw i przetestuje ich skutecz-
no$¢ w ochronie sieci, zapozna si¢ z praktycznymi
zastosowaniami dekrypcji SSL realizowanej przez
firewall oraz zweryfikuje sposoby bezpiecznego
podiaczania zdalnych uzytkownikow.

4h (D2)

BST_U01
BST_ K01

TP-07

Analiza ruchu sieciowego i wykrywanie zagrozen.
Uczestnik ¢wiczen zapozna si¢ z panelem zarza-
dzania platformy jednego z wiodacych producen-
tow na rynku, nabedzie umiejg¢tnosci analizy ruchu
sieciowego w oparciu o NetFlow, pozna wybrane
sposoby wykrywania ukrytej komunikacji, zrealizu-
je analiz¢ przyktadowego alarmu oraz przeprowa-
dzi probe analizy komunikacji SSL bez dekrypcji.

4h (DZ)

BST_U01
BST_KO1

TP-08

Ochrona sieci poprzez zaawansowane mechanizmy
systemu NIDS i Deception. Uczestnik zapozna si¢ z
panelem zarzadzania platformg jednego z wioda-
cych producentéw na rynku, nabedzie umiejetnosci
projektowania i implementowania wilasnych regut
oraz polityk bezpieczenstwa, zrealizuje analize
przykladowego alarmu oraz przeprowadzi probe
analizy komunikacji.

4h (LK)

BST_U01
BST_KO1

TP-09

Monitoring systemow za pomoca SIEM i Full Pac-
ket Capture. Uczestnik zapozna si¢ z panelem za-

3h (LK)

BST_U01
BST KO1




rzadzania platforma SIEM, nabgdzie umiej¢tnosci
projektowania i implementowania regut korelacyj-
nych, zrealizuje analiz¢ przyktadowego alarmu oraz
przeprowadzi probe analizy zdarzenia na podstawie
zebranych logoéw z innych systemow.

ZALECANA LITERATURA (w tym pozycje w jezyku obcym)

Literatura podstawowa przedmiotu (powinna by¢ dostepna dla studenta w uczelnianej bibliotece):

1. Don Murdoch, Blue Team Handbook: SOC, SIEM, and Threat Hunting (V1.02): A Condensed Guide for the Security
Operations Team and Threat Hunter Paperback, 2019 r.

2. Don Murdoch, Blue Team Handbook: Incident Response Edition: A condensed field guide for the Cyber Security Inci-
dent Responder, 2014 r.

Literatura uzupelniajaca przedmiotu:
1. Norma ISO/IEC 27001:2017

INFORMACJA O PRZEWIDYWANEJ MOZLIWOSCI WYKORZYSTANIA E-LEARNINGU

I1l. INFORMACJE DODATKOWE

Odniesienie efektow uczenia sie przypisanych do zajec i tresci programowych do form zaje¢ i metod oceniania
Metody weryfikacji osiagniecia efektow uczenia si¢ przypisanych do zaje¢, powinny by¢ zroznicowane w zalezno$ci od
kategorii, tj. inne dla kategorii wiedza i inne dla kategorii umiejetnosci i kompetencje spoteczne.

* np. wyklad podajacy, wyktad problemowy, ¢wiczenia oparte na wykorzystaniu roznych zrodet wiedzy
# np. egzamin ustny, test, prezentacja, projekt

Symbol tresci programo- | Formy zaje¢ i metody dydaktyezne |y poy 00 veryfikaci osiagnicia
Symbol efektu uczenia si¢ y . prowadzenia zaje¢ umozliwiajace . L aghie
. o wych realizowanych w L ) ] efektow uczenia si¢ przypisanych
przypisanego do zajeé Y- osiagniecie zalozonych efektow .
trakcie zajec AN do zajec¢ #
uczenia si¢
WIEDZA
BST WO1 TP-01, TP-02, TP-03 Cwiczenia, metoda przypadkow, | Zaliczenie z oceng — realizacja
- TP-04, TP-05 prezentacje projektu
UMIEJETNOSCI
BST_U01 TP-06, TP-07, d';";ﬁ;’r;to”l‘(’g:'z i;:ﬁfﬁf?}i rzza'_ Zaliczenie z oceng — realizacja
TP-08, TP-09 wykorzy ¢ projektu
dzi informatycznych
KOMPETENCJE SPOLECZNE
BST_KO1 TP-06, TP-07, d';";ﬁ;’r;to”l‘(’g:'z ggﬁﬁfrr‘;rzza'_ Zaliczenie z oceng — realizacja
TP-08, TP-09 wykorzy ¢ projektu
dzi informatycznych

MIARA SREDNIEGO NAKEADU PRACY STUDENTA NIEZBEDNA DO UZYSKANIA EFEKTOW UCZENIA SIE
(godziny)

Forma aktywnosci Srednia liczba godzin na zrealizowanie aktywnosci *

Godziny zaje¢ (wedtug harmonogramu) z nauczycielem 25

w tym liczba godzin z praktyk zawodowych realizowanych w
uczelni (wedtug harmonogramu)

= przygotowanie do zaj¢é, czytanie wskazanej literatury
(10 godz.)

= realizacja projektu z ¢wiczen (20 godzin)

= realizacja projektu z laboratorium (20 godzin)

Praca wlasna studenta #

SUMA GODZIN 75

MIARA SREDNIEGO NAKEADU PRACY STUDENTA NIEZBEDNA DO UZYSKANIA EFEKTOW UCZENIA SIE (punkty
ECTS)

Liczba punktéw ECTS *

SUMARYCZNA LICZBA | Praca studenta wymagajaca 3 | 1




PUNKTOW ECTS PRZYPI- | bezposredniego kontaktu
SANYCH DO ZAJEC z nauczycielem akademickim

Liczba punktow ECTS przy-
pisana praktykom zawodo-
wym, jesli forma zajeé dla -
tego przedmiotu sa praktyki
zawodowe

Praca wlasna studenta 2

* godziny lekcyjne, czyli 1 godz. oznacza 45 min.
# przyktadowe formy aktywnosci: (1) przygotowanie do zajgé, (2) opracowanie wynikow, (3) czytanie wskazanej literatury, (4) napisanie
raportu z zajeé, (5) przygotowanie do egzaminu,...

. KRYTERIA OCENIANIA | WYMAGANIA EGZAMINACYJNE
Cwiczenia:

Na oceng dostateczng student ma podstawowa wiedzg potrafi rozrozni¢ klasy systemow bezpieczenstwa oraz wskaza¢ roznice w ich dziata-
niu. Student posiada podstawowa wiedz¢ dotyczaca regut i polityk bezpieczenstwa w systemach informatycznych.

Na oceng dobra student ma podstawowa wiedze i potrafi rozrézni¢ klasy systemoéw bezpieczenstwa. Potrafi wskaza¢ roznic¢ w ich dziata-
niu. Student posiada wiedze z projektowania i implementowania regut i polityk bezpieczenstwa w systemach informatycznych. Potrafi
korelowac zdarzenia pochodzace z réznych systemow informatycznych.

Na oceng bardzo dobra student ma wiedze i potrafi rozr6zni¢ klasy systemoéw bezpieczenstwa. Potrafi wskazaé¢ réznice w ich dziataniu.
Student posiada wiedzg¢ z projektowania i implementowania regut oraz polityk bezpieczefistwa w systemach informatycznych. Potrafi kore-
lowa¢ zdarzenia z réznych systemow informatycznych, wskazaé rozne modele implementacji poszczegdlnych systemow bezpieczenstwa
oraz ich wady i zalety, a takze wyjasni¢ ide¢ honeypotow.

laboratorium:

Na oceng dostateczng student ma podstawowa wiedze i potrafi zaimplementowaé poprawne podstawowe reguty bezpieczenstwa w systemie
informatycznym.

Na ocene dobrg student ma podstawowa wiedze i potrafi zaimplementowa¢ poprawne reguty (w tym reguty korelacyjne) i polityki bezpie-
czenstwa w systemie informatycznym, na bazie weze$niej dostarczonej analizy wymagan. Potrafi wykona¢ analiz¢ alarmu o zdarzeniu i
odrzuci¢ alarmy typu ,,false positive”.

Na oceng¢ bardzo dobrg student ma wiedzg i potrafi samodzielnie przeprowadzi¢ analiz¢ wymagan, zaprojektowa¢ oraz zaimplementowac

poprawne reguly (w tym reguty korelacyjne) i polityki bezpieczenstwa w systemach informatycznych. Potrafi wykona¢ analiz¢ alarmu o
zdarzeniu, odrzuci¢ alarmy typu ,,false positive” oraz skorelowa¢ zdarzenia z innych systemow na podstawie zebranych logow.

Kryteria roznicowania ocen w powigzaniu ze stopniem realizacji efektow uczenia si¢, muszg by¢: precyzyjne i czytelne.




Karta opisu zajeé - Sylabus

Panstwowa Wyzsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

L. INFORMACJE OGOLNE

Nazwa zaje¢é: Incydenty teleinformatyczne

Nazwa studiéw podyplomowych | CYBERBEZPIECZENSTWO I OCHRONA INFORMACII

Jezyk wyktadowy: polski

Rok studiow: | Semestr: 2 Liczba punktow ECTS przypisana Data aktualizacji
zajeciom: 2 sylabusa: 01.06.2021

Instytut (Zaktad ) odpowiedzialny za zajecia: Instytut Ekonomii i Zarzadzania

Imie, nazwisko, tytul/stopien naukowy, adres e-mail Rafat Litwinczuk

wyktadowcy (wyktadowcow)/prowadzacych zajecia: Lukasz Kurek

FORMA PROWADZENIA ZAJEC 1 LICZBA GODZIN

Ogolna liczba godzin zaje¢ dydaktycznych na studiach podyplomowych z podziatem na formy:

Wyktad: | -

Cwiczenia: | 10

Laboratorium: | 5

RAZEM: | 15

II. INFORMACJE SZCZEGOLOWE

Cel (cele) prowadzenia zajec: zapoznanie stuchaczy z metodologiami, metodykami i narzedziami prowadzenia audytu informa-
tycznego

Przypisane do zaje¢ efekty uczenia si¢ w zakresie wiedzy, umiejetnosci oraz kompetencji spotecznych i odniesienie ich do efek-
tow uczenia si¢ dla okreslonego kierunku studiow, poziomu i profilu.

Symbol efektéw uczenia si¢ Po zakonczeniu zaje¢¢ i potwierdzeniu osiggnigcia | Odniesienie do efektow uczenia si¢ dla
przypisanego do zajec* efektow uczenia si¢, student w kategorii: okreslonego kierunku studiéw, poziomu

i profilu #
Wiedzy - zna i rozumie

IT_WO01 podstawowe narzgdzia i techniki wykorzystywane | E_WO04
do rozpoznawania zagrozen

Umiejetnosci - potrafi

IT_U01 wykorzysta¢ podstawowe narzedzia i techniki do | E_UQ2
rozpoznawania zagrozen, obstugiwaé incydenty
bezpieczenstwa w oparciu 0 systemy teleinforma-
tyczne oraz sporzadzac raporty.

Kompetencji spolecznych - jest gotow do

IT_KO01 krytycznej oceny posiadanej wiedzy i umiejetno- | E_KO1
sci

* kod zajec,

# efekty uczenia si¢ dla okre§lonego kierunku studiow, poziomu i profilu (np. K_W01, K_U01, ..)

W- wiedza, U- umiejetnosei, K- kompetencje spoteczne

01, 02...- numer efektu uczenia si¢

UWAGA!

Zaleca sig, aby w zalezno$ci od liczby godzin zaje¢, liczba efektow uczenia si¢ zawierata si¢ w przedziale: 4-7, ale s3 to warto$ci
umowne.

TRESCI PROGRAMOWE I ICH ODNIESIENIE DO EFEKTOW UCZENIA SIE PRZYPISANYCH DO ZAJEC

Tresci programowe (uszczegotowione, zaprezentowane z podzialem na poszczegélne formy zajeé tj. wyklad, ¢wiczenia,
laboratoria, projekty, seminaria i inne):

Symbol Opis tresci Forma zaje¢ | Liczba godzin Odniesienie do
tresci pro- programowych efektow uczenia




gramowych sie przypisanych
do zajec
¢wiczenia

TP-01 Whprowadzenie do obstugi incydentow. IT_WO01
Omowienie jak wyglada typowy atak i czym jest X 1 (RL) IT_U01
incydent. IT_KO01

TP-02 Procesy obstugi Incydentoéw ha rzeczywistych IT_WO01
przyktadach. Uczestnicy beda mieli mozliwosc¢ X 4 (RL) IT_Uo1
poznaé typowy proces obshugi incydentu i zwigzane IT_KO01
z nim dobre praktyki.

TP-03 Narzedzia wykorzystywane podczas obstugi incy- IT_WO01
dentu. Uczestnicy beda mieli mozliwo$¢ zapoznaé IT_U01
sie z typowymi narz¢dziami wspomagajacymi ob- X 5 (RL) IT_KO01
shuge incydentéw na przygotowanych przyktadach.

Narzedzia obejmowaly beda zaréwno rozwigzania
lokalne jak i dostepne online.
laboratorium

TP-04 Obstuga incydentu bezpieczenstwa w oparciu o IT_WO01
systemy teleinformatyczne. 5 (RL, £K) IT_Uo1
Cwiczenie majace na celu kompleksowa obstuge X ’ IT_KO01
incydentu od wykrycia alarmu, przez analizg, a
konczac na raporcie.

ZALECANA LITERATURA (w tym pozycje w jezyku obcym)

Literatura podstawowa przedmiotu (powinna by¢ dostepna dla studenta w uczelnianej bibliotece):

3. Don Murdoch, Blue Team Handbook: SOC, SIEM, and Threat Hunting (V1.02): A Condensed Guide for the Security
Operations Team and Threat Hunter Paperback, 2019 r.

4. Don Murdoch, Blue Team Handbook: Incident Response Edition: A condensed field guide for the Cyber Security Inci-
dent Responder, 2014 r.

Literatura uzupekniajgca przedmiotu:
1. Paul Cichonski, Tom Millar, Tim Grance, Karen Scarfone;
NIST Special Publication 800-61 Revision 2 - Computer Securitylncident Handling Guide

2. Patrick Kral, The Incident Handlers Handbook, - SANS Institute

INFORMACJA O PRZEWIDYWANEJ MOZLIWOSCI WYKORZYSTANIA E-LEARNINGU

I11. INFORMACJE DODATKOWE

Odniesienie efektow uczenia sie przypisanych do zajec i tresci programowych do form zaje¢ i metod oceniania
Metody weryfikacji osiagniecia efektow uczenia si¢ przypisanych do zajeé, powinny by¢ zr6znicowane w zaleznosci od
kategorii, tj. inne dla kategorii wiedza i inne dla kategorii umiejetnosci i kompetencje spoteczne.

* np. wyktad podajacy, wyktad problemowy, ¢wiczenia oparte na wykorzystaniu réznych zrodet wiedzy
# np. egzamin ustny, test, prezentacja, projekt

Symbol efektu uczenia si¢
przypisanego do zajeé

Symbol tresci programo-
wych realizowanych w
trakcie zajec

Formy zaj¢¢ i metody dydaktyczne
prowadzenia zaj¢¢ umozliwiajace
osiagniecie zalozonych efektow
uczenia si¢ *

Metody weryfikacji osiagniecia
efektow uczenia si¢ przypisanych
do zaje¢ #

WIEDZA
IT_WO01 TP-01, TP-02, Cwiczenia, laboratorium, stu- Zaliczenie z oceng — realizacja
TP-03, TP-04 dium przypadkow projektu
UMIEJETNOSCI
IT_U01 TP-01, TP-02, Cwiczenia, laboratorium, stu- Zaliczenie z oceng — realizacja
TP-03, TP-04 dium przypadkoéw projektu
KOMPETENCJE SPOLECZNE
IT KOL TP-01, TP-02, Cwiczenia, laboratorium, stu- Zaliczenie z oceng — realizacja
- TP-03, TP-04 dium przypadkoéw projektu

MIARA SREDNIEGO NAKEADU PRACY STUDENTA NIEZBEDNA DO UZYSKANIA EFEKTOW UCZENIA SIE




(godziny)

Forma aktywno$ci Srednia liczba godzin na zrealizowanie aktywnosci *

Godziny zaje¢ (wedtug harmonogramu) z nauczycielem 15

w tym liczba godzin z praktyk zawodowych realizowanych w
uczelni (wedlug harmonogramu)

=  przygotowanie do zaj¢¢, w tym realizacja projektu (25
Praca wlasna studenta # godzin)
= przygotowanie do zaje¢ (10 godzin)

SUMA GODZIN 50

MIARA SREDNIEGO NAKLADU PRACY STUDENTA NIEZBEDNA DO UZYSKANIA EFEKTOW UCZENIA SIE (punkty
ECTS)

Liczba punktow ECTS *

Praca studenta wymagajgaca
bezposredniego kontaktu 1,2
z nauczycielem akademickim

SUMARYCZNA LICZBA Liczba punktow ECTS przy-

PUNKTOW ECTS PRZYPI- | pisana praktykom zawodo- 2
SANYCH DO ZAJEC wym, jesli forma zaj¢é dla -
tego przedmiotu sg praktyki
zawodowe
Praca wlasna studenta 0,8

* godziny lekcyjne, czyli 1 godz. oznacza 45 min.
# przyktadowe formy aktywnosci: (1) przygotowanie do zajeé, (2) opracowanie wynikow, (3) czytanie wskazanej literatury, (4) napisanie
raportu z zaj¢é, (5) przygotowanie do egzaminu,...

KRYTERIA OCENIANIA | WYMAGANIA EGZAMINACYJNE
Cwiczenia:
Na oceng dostateczng student ma podstawowa wiedze¢ 1 potrafi omowi¢ jak wyglada typowy atak i czym jest incydent.

Na oceng dobra student ma podstawowa wiedzg i potrafi omoéwi¢ jak wyglada typowy atak i czym jest incydent, opisa¢ narz¢dzia wykorzy-
stywane podczas obstugi incydentu.

Na oceng dostateczng student ma podstawowa wiedzg i potrafi omowic jak wyglada typowy atak i czym jest incydent, opisa¢ narzedzia
wykorzystywane podczas obstugi incydentu, potrafi przedstawi¢ dobre praktyki w zakresie typowych procesow obstugi incydentu.

Laboratorium:

Na ocene dostateczng student ma podstawowa wiedzg i potrafi i scharakteryzowac obstuge incydentu od wykrycia alarmu, przez analizg, az
do opracowania raportu.

Na oceng dostateczng student ma podstawowa wiedzg i potrafi scharakteryzowaé obstuge incydentu od wykrycia alarmu, przez analize, az
do opracowania raportu, potrafi identyfikowaé zagrozenie.

Na oceng dostateczng student ma podstawowa wiedzg¢ 1 potrafi obstugiwac incydenty bezpieczenstwa w oparciu o systemy teleinformatycz-
ne oraz sporzadzad raporty.

Kryteria roznicowania ocen w powiazaniu ze stopniem realizacji efektow uczenia si¢, musza by¢: precyzyjne i czytelne.




5. Zasady i formy odbywania praktyk zawodowych (liczba godzin, efekty uczenia sie, sposoby weryfikacji zalozonych efektéw uczenia sie, sposobow
oceny instytucji, w ktorej uczestnicy studiow podyplomowych odbywaja praktyki zawodowe).

Studia podyplomowe nie przewiduja praktyk zawodowych.

(data i podpis Kierownika Studiow Podyplomowych) (data i podpis Dyrektora Instytutu)

Do wniosku nalezy dotaczy¢:

1. Uchwata Senatu w sprawie ustalenia programu studiow;

2. Kosztorys studiow sporzadzony do minimalnej liczby stuchaczy warunkujacej samofinansowanie si¢ studiow;

3. W przypadku studiéw podyplomowych prowadzonych wspoélnie z innymi uczelniami lub instytucjami nalezy ztozy¢ porozumienie zawarte migedzy jednostkami;
4. Wniosek dyrektora instytutu o powotanie przez Rektora kierownika studiow podyplomowych.

Opinia Prorektora do spraw Dydaktycznych

(data i podpis)
Decyzja Rektora w sprawie utworzenia studiow podyplomowych

Wyrazam zgode¢/nie wyrazam zgody na utworzenie studiow podyplomowych

(data i podpis Rektora PWSTE w Jarostawiu






