Znak sprawy : DAG/TP/2/21

Zatacznik nr 11 do SWZ

UMOWA

powierzenia przetwarzania danych osobowych

Zawartaw dniu ... w Jarostawiu, pomiedzy:

Panstwowa Wyzsza Szkofg Techniczno-Ekonomiczng im. ks. Bronistawa Markiewicza w Jarostawiu, ul. Czarnieckiego 16, 37-500 Jarostaw, NIP:
7921794406, REGON: 650894385,

reprezentowang przez:

zwang dalej ,Przetwarzajacym” albo ,, Strong”

zwane dalej tacznie ,Stronami”, a kazda z osobna ,Strong”.

PREAMBULA

1. Niniejsza Umowa Powierzenia przetwarzania danych zawarta jest w zwiazku z Umowga Podstawowg DAG/TP/...... [ oraz w celu
wykonywania Umowy podstawowe;.

2. W celu wykonania Umowy niezbedne jest przetwarzanie danych osobowych wskazanych w niniejszej umowie ktorych Zamawiajacy jest
Administratorem.

3. Celem Umowy jest ustalenie warunkéw, na jakich Przetwarzajacy wykonuje operacje przetwarzania danych osobowych w imieniu
Administratora.

4. Strony zawierajac Umowe, dazq do takiego uregulowania zasad przetwarzania danych osobowych, aby odpowiadaty one w petni

postanowieniom rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony 0séb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46 WE
(ogbIne rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119,) — dalej RODO.
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§ 1. DEFINICJE UMOWNE

Przedmiot przetwarzajacy

Administrator

Zbior danych

Przetwarzanie danych

Rozporzadzenie

Ustawa

podmiot, ktéremu powierzono przetwarzanie danych osobowych na mocy umowy powierzenia z
Administratorem danych,

organ, jednostka organizacyjna, podmiot lub osoba, decydujaca o celach i Srodkach przetwarzania
danych,

kazdy posiadajacy strukture zestaw danych o charakterze osobowym, dostepnych wedtug okreslonych
kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony lub podzielony funkcjonalnie,

jakiekolwiek operacje wykonywane na danych osobowych, takie jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwtaszcza te, ktore wykonuje
sie w systemach informatycznych,

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0sdb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych — RODO) (Dz. Urz. UE L 119 z 27.04.2016) — w aktualnym brzmieniu

Ustawa o ochronie danych osobowych z dnia 10 maja 2018 r. w aktualnym brzmieniu

§ 2. PRZEDMIOT UMOWY ORAZ ZAKRES, CEL | CHARAKTER PRZETWARZANIA DANYCH OSOBOWYCH

1. W trybie art. 28 ust. 3 RODO, Administrator powierza Przetwarzajacemu do przetwarzania dane osobowe wskazane w ust. 4 ninigjszego
paragrafu a Przetwarzajacy zobowiazuje sie do ich przetwarzania zgodnie z warunkami wynikajacymi z przepisdw prawa oraz postanowien

niniejszej umowy;

2. Przetwarzanie bedzie wykonywane w okresie obowigzywania Umowy Podstawowej.

3. Charakter i cel przetwarzania wynikaja z Umowy Podstawowej, Celem przetwarzania jest umozliwienie wykonania obowiazkow prawnych

ciazacych na Administratorze.

4. Przetwarzanie danych bedzie dotyczy¢ nastepujacych kategorii przetwarzania :

6. Przetwarzajacy zobowigzuje sie do przetwarzania danych osobowych w sposob staty. Przetwarzajacy bedzie w szczego6lnosci wykonywat
nastepujace operacje dotyczace powierzonych danych osobowych:

Zbieranie, utrwalanie, porzadkowanie, przechowywanie, wykorzystywanie (do celéw wskazanych w pkt 3 powyZej), ujawnianie innym
podmiotom zgodnie z przepisami prawa, postanowieniami Umowy lub na polecenie Administratora, usuwanie.

Dane osobowe beda przez Przetwarzajacego przetwarzane w formie elektronicznej w systemach informatycznych oraz w formie papierowe;.

§ 3. ZASADY PRZETWARZANIA DANYCH OSOBOWYCH

1. Przetwarzajacy moze przetwarza¢ dane osobowe wytacznie w zakresie i celu przewidzianym w Umowie Powierzenia przetwarzania danych.
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Przy przetwarzaniu danych osobowych, Przetwarzajacy zobowiazuje sie do przestrzegania przepisow o ochronie danych osobowych, w
szczegolnosci RODO, Ustawy o ochronie danych osobowych z 10 maja 2018 r. w aktualnym brzmieniu oraz przepiséw wykonawczych do
tej ustawy.

Przetwarzajacy o$wiadcza, ze dysponuje zasobami, doswiadczeniem, wiedza fachowa i wykwalifikowanym personelem, ktére umozliwiajg mu
prawidtowe wykonanie Umowy Powierzenia oraz wdrozenie odpowiednich $rodkow technicznych i organizacyjnych, by przetwarzanie
spetniato wymogi Ustawy o ochronie danych osobowych oraz RODO.

Przetwarzajacy o$wiadcza, ze podjat skuteczne Srodki techniczne i organizacyjne zabezpieczajace dane osobowe przed ich udostepnieniem
osobom nieupowaznionym, zabraniem przez osobe nieuprawniona, przetwarzaniem z naruszeniem przepisow prawa oraz uszkodzeniem,
zniszczeniem, utratg lub nieuzasadniong modyfikacja. Przetwarzajacy o$wiadcza, ze zastosowane przez niego $rodki pozostaja zgodne z
Ustawa o ochronie danych osobowych oraz z innymi obowiazujacymi przepisami prawa.

Przetwarzajacy zobowiazuje sie do zachowania w tajemnicy danych osobowych oraz sposobow ich zabezpieczenia, w tym takze po
rozwigzaniu Umowy Powierzenia, oraz zobowiazuje sie zapewni¢, aby jego pracownicy oraz inne osoby upowaznione do przetwarzania
powierzonych danych osobowych, zobowiazaty sie do zachowania w tajemnicy danych osobowych oraz sposobow ich zabezpieczenia, w tym
takze po rozwigzaniu Umowy Powierzenia.

Przetwarzajacy zobowiazuje sie powiadamia¢ Administratora niezwtocznie o:

a)  wszczeciu kontroli przez Prezesa Urzedu Ochrony Danych Osobowych lub przez inny organ nadzorczy zajmujacy sie ochrong danych
osobowych w zwigzku z powierzeniem Przetwarzajacemu przetwarzania danych osobowych, a takze o wszelkich decyzjach lub
postanowieniach administracyjnych wydanych wobec Przetwarzajacego w zwiazku z powyzszym;,

b)  wszczetych lub toczacych sie postepowaniach administracyjnych, sadowych lub przygotowawczych zwigzanych z powierzeniem
Przetwarzajacemu przetwarzania danych osobowych, a takze o wszelkich decyzjach, postanowieniach lub orzeczeniach wydanych
wobec Przetwarzajacego w zwigzku z powyzszym;

¢)  wszelkich incydentach dotyczacych powierzonych do przetwarzania danych osobowych przez Przetwarzajacego, w tym uzyskania
przypadkowego lub nieupowaznionego dostepu do powierzonych danych osobowych, przypadkach zmiany, utraty, uszkodzenia lub
zniszczenia powierzonych Przetwarzajacego danych osobowych, najpozniej do 24 godzin po zaistnieniu incydentu,

Przetwarzajacy uprawniony jest do przetwarzania powierzonych danych przez okres trwania umowy. Po zakonczeniu przetwarzania
zobowiazany jest do zwrotu danych Administratorowi, usunigcia lub trwatego zniszczenia danych osobowych. Przetwarzajacy informuje
Administratora o usunieciu danych.

§ 4. PODPOWIERZENIE

1.

Przetwarzajacy moze powierzy¢ dane osobowe objete niniejsza umowg do dalszego przetwarzania jedynie w celu wykonania umowy po
uzyskaniu uprzedniej pisemnej zgody Administratora.

Administrator moze z uzasadnionych przyczyn zgtosi¢ udokumentowany sprzeciw wzgledem powierzenia danych konkretnemu
Podprzetwarzajacemu. W razie zgtoszenia sprzeciwu Przetwarzajacy nie ma prawa powierzy¢ danych Podprzetwarzajacemu objetemu
sprzeciwem, a jezeli sprzeciw dotyczy aktualnego Podprzetwarzajacego, musi niezwtocznie zakonczy¢ podpowierzenie temu
Podprzetwarzajacemu. Watpliwosci co do zasadno$ci sprzeciwu i ewentualnych negatywnych konsekwencji Przetwarzajacy zgtosi
Administratorowi w czasie umozliwiajacym zapewnienie ciggtoSci.

Dokonujac podpowierzenia, Przetwarzajacy ma obowigzek zobowigzaC Podprzetwarzajacego do realizacji wszystkich obowigzkow
Przetwarzajacego wynikajacych z niniejszej Umowy powierzenia danych osobowych.

§ 5. OBOWIAZKI PRZETWARZAJACEGO

1.

Przetwarzajacy przetwarza dane wytacznie zgodnie z udokumentowanymi poleceniami lub instrukcjami Administratora.

2. Przetwarzajacy o$wiadcza, Ze nie przekazuje danych do panstwa trzeciego lub organizacji miedzynarodowej (czyli poza Europejski Obszar

Gospodarczy —EQG). Przetwarzajacy oSwiadcza rowniez, ze nie korzysta z podwykonawcow, ktorzy przekazuja Dane poza EOG.
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3. Przetwarzajacy uzyskuje od 0sob, ktore zostaty upowaznione do przetwarzania danych w wykonaniu Umowy, udokumentowane zobowigzania
do zachowania tajemnicy, ewentualnie upewnia sig, ze te osoby podlegaja ustawowemu obowigzkowi zachowania tajemnicy.

4. Przetwarzajacy zapewnia ochrone danych i podejmuje Srodki ochrony danych, o ktdrych mowa w art. 32 RODO, zgodnie z dalszymi
postanowieniami Umowy.

5. Przetwarzajacy zobowiagzuje sie wobec Administratora do odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie wykonywania
praw okreslonych w rozdziale Il RODO (tzw. ,prawa jednostki”). Przetwarzajacy o$wiadcza, ze zapewnia obstuge praw jednostki w odniesieniu
do powierzonych danych. Szczegoty praw jednostki zostang miedzy Stronami uzgodnione.

6. Przetwarzajacy wspotpracuje z Administratorem przy wykonywaniu przez Administratora obowiazkdw z obszaru ochrony danych osobowych,
0 ktérych mowa w art. 32 —36 RODO (ochrona danych, zgtaszanie naruszen organowi nadzorczemu, zawiadamianie oséb dotknietych
naruszeniem ochrony danych, ocena skutkow dla ochrony danych i uprzednie konsultacje z organem nadzorczym).

7. Przetwarzajacy zobowiazuje sig do ograniczenia dostepu do danych wytacznie do 0sob, ktdrych dostep do danych jest potrzebny do realizacji
Umowy i posiadajacych odpowiednie upowaznienie.

8. Przetwarzajacy ma obowiazek zapewni¢ osobom upowaznionym do przetwarzania danych odpowiednie szkolenie z zakresu ochrony danych
0sobowych.

§ 6. OBOWIAZKI ADMINISTRATORA

Administrator zobowiazany jest wspotdziata¢ z Przetwarzajacym w wykonaniu Umowy, udziela¢ Przetwarzajacemu wyjasnien w razie watpliwosci
co do legalnosci polecen Administratora, jak tez wywigzywa¢ sie terminowo ze swoich szczegdtowych obowigzkow.

§ 7. BEZPIECZENSTWO DANYCH

Przetwarzajacy o ile to konieczne, przeprowadzit analize ryzyka przetwarzania powierzonych Danych, udostepnit jg Administratorowi i stosuje sig
do jej wynikéw co do organizacyjnych i technicznych Srodkow ochrony danych.

Przetwarzajacy zapewnia i zobowiazuje sie, ze:

a) stosuje szyfrowanie oraz te techniki w takim zakresie, w jakim s3 potrzebne do zapewnienia poziomu bezpieczenstwa danych odpowiedniego
do ustalonego ryzyka naruszenia praw lub wolnosci 0sob, przy ich przetwarzaniu;

b) posiada zdolno$¢ do ciagtego zapewnienia poufnosci, integralno$ci, dostepnosci i odporno$ci swoich systemow i ustug przetwarzania,

¢) posiada zdolno$¢ do szybkiego przywrdcenia dostepno$ci danych osobowych i dostepu do nich w razie incydentu fizycznego lub
technicznego,

d) regularnie bada skuteczno$¢ stosowanych srodkow technicznych i organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania.

§ 8. POWIADOMIENIE O NARUSZERNIU DANYCH OSOBOWYCH

1. Przetwarzajacy powiadamia Administratora o kazdym podejrzeniu naruszenia ochrony danych nie pozniej niz w ciggu 24 godzin od
pierwszego zgtoszenia, umozliwia Administratorowi uczestnictwo w czynnosciach wyjasniajacych i informuje Administratora o ustaleniach z
chwilg ich dokonania, w szczegdInosci o stwierdzeniu naruszenia lub jego braku.

2. Przetwarzajacy przesyta powiadomienie o stwierdzeniu naruszenia wraz z wszelkg niezbedng dokumentacjg dotyczaca naruszenia, aby
umozliwi¢ Administratorowi spetnienie obowiazku powiadomienia organu nadzoru.

§ 9. POSTANOWIENIA KONCOWE

Umowa zastepuje wszelkie inne ustalenia dokonane pomiedzy Administratorem danych, a podmiotem przetwarzajacym dotyczace przetwarzania
danych osobowych, bez wzgledu na to, czy zostaty uregulowane umowa, czy innym instrumentem prawnym.

W sprawach nieuregulowanych zastosowanie beda miaty przepisy ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny oraz Rozporzadzenia RODO.

Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.
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Sadem wiasciwym dla rozpatrzenia sporéw wynikajacych z niniejszej umowy bedzie sad whasciwy dla Administratora.
Umowe sporzadzono w dwach jednobrzmiacych egzemplarzach, po jednym dla kazdej ze Stron.

Administrator Przetwarzajacy
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