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1. OCENA POTENCJALNYCH ZAGROZEN.

1.1. Rodzaje zagrozen.

Podstawowymi - zagrozeniami czasu pokoju dla Panstwowej Szkoly Techniczno-Ekonomicznej
w Jaroslawiu mogg by¢:
1. kleski naturalne (zywiotowe):
> pozary;
» podtopienia; -
> huragany i burze;-
» $niezyce i gradobicia;
2. katastrofy cywilizacyjne (awarie):
skazenie S$rodowiska S$rodkami promieniotwérczymi, chemicznymi TSP) i zakazeniami
- biologicznymi,
katastrofy komunikacyjne;
katastrofy budowlane;
_wlamania, kradzieze;
terroryzm /podiozenie tadunku wybuchowego;
zagrozenia cyberbezpieczenistwa uczelni.

VVVVY V

1.2. Charakterystyka zagrozen.

1.2.1. Zagrozenie pozarowe.

Zagrozenie pozarowe dla Pafistwowej Szkoly Techniczno-Ekonomicznej w Jarostawiu moze byé
spowodowane:
nieostroznoscia pracownikow;
nieprzestrzeganiem przez pracownikow i pacjentow zasad bezpieczefistwa przy obchodzeniu sie
Z ogniem;
zjawiskami atmosferycznymi (wytadowania atmosferyczne);
usterkami instalacji elektrycznej lub urzadzen elektrycznych;
‘usterkami instalacji i urzadzen gazowych; _
‘nieuwaga: pozostawienie bez nadzoru urzadzen elektrycznych, wadliwych urzadzen
oswietleniowych; grzalek, kuchenek;
sabotazem (podpalenie).

vV VVVV VYV

1.2.2. Zagrozenie podtopieniem.

Podtopienia na’ terenie Pafstwowej Szkoly Techniczno-Ekonomicznej w Jarostawiu moga wystqplc
W zwmzku Z:

> Kkatastrofalnymi opadami;

> awarig sieci wodociaggowej.
Podtopienia moga spowodowaé zalanie pomieszczefi piwniczaych w poszczegdlnych budynkach
Pafistwowej Szkoty Techniczno-Ekonomicznej w-Jarostawiu i zniszczenie znajdujacego si¢ tam sprzetu
socjalnego, przedmiotéw oraz wyposazenia i materialéw. Podtopienia moga przyczynié si¢ do awarii
zasilania energetycznego, sieci gazowej, wodnej i centralnego ogrzewania.

- 1.2.3. Zagrozenie katastrofalnymi zjawiskami atmosferycznymi.

Katastrofalne zjawiska atmosferyczne to huraganowe wiatry, s’nieiyce gradobicia, upaly i susze.
Huraganowe wiatry polaczone mekledy z tzw. tragbg powietrzng maja charakter gwahowny, trwaja-
stosunkowo krétko i sg bardzo niszczace. W miejscach bezposredniego dzialania moga uczynié ogromne
szkody np. zniszczy¢ budynki (okna, dachy), obiekty usytuowane na zewnatrz budynkéw itp.
Smezyca moze by¢ polaczona z silnym wiatrem oraz by¢ przyczyng odmrozenia i wychlodzenia
organizmu.

Upaly i susze stwarzajg szczegdlne zagrozenie dla bezpieczenstwa pozarowego.
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1.2.4. Zagrozenie sSrodkami biologicznymi.

Zagrozenie $rodkami biologicznymi moze mie¢ miejsce w wyniku ataku terrorystycznego z uzyciem
broni biologicznej takiej jak: wirusy, bakterie oraz ich toksyny.

1.2.5. Zagrozenie toksycznymi Srodkami przemyslowymi (TSP).

Skazenie toksycznymi $rodkami przemystowymi rejonu dziatania Pafistwowej Szkoly Techniczno-
Ekonomicznej w Jarostawiu moze mieé miejsce w wyniku awaryjnego uwolnienia substancji chemicznej
stosowane przez Zaklady Migsne Sokotéw S.A. — Oddziat w Jarostawiu przechowujqce i wykorzystujqce
w procesie produkeji okoto 16 ton amoniaku (strefa zagroZenia o promieniu 1 km). W przypadku awarii
zbiornikéw z amoniakiem i przy poludniowym wietrze obtok skazonego powietrza moze dotrze¢ do
uczelni w' czasie do kilku minut w zalezno$ci od predkosci wiatru i warunkéw meteorologlcznych,
stwarzdjac powazne zagrozenie dla zdrowia pracownikow i studentéw w obiektach przy ul. Pruchnickiej i
Miasteczka Akademlcklego Awaria zbiornika z chlorem (okoio 1,5 tony) w Przed51e;b10rstw1e
‘Wodociagéw i Kanalizacji w Jarostawiu Dzial Produkcji Wody i Gospodarki Wodomierzowej majacy
siedzibe w m. Munina przy ul. Wodnej 15 moze spowodowaé skazenie obiektu akademika przy ul.
Zbozowej. Dotarcie chloru w zaleznosci od warunkéw atmosferycznych w czasie do kilkunastu minut.

_Istnieje réwniez powazne zagrozenie TSP przewozonymi transportem:

- kolejowym po trasie: Przeworsk — Jarostaw — Przemysl;
o Przeworsk — Jaroslaw — Belzec;
- kotowym po trasie : Rzeszéw — Jarostaw — Przemysl;

Przeworsk — Jaroslaw — Lezajsk;
Przeworsk — Jarostaw — Lublin.
W przypadku katastrofy narazone na skazenie moga by¢ tereny polozone nawet 5 km od toréw lub drogi.

1.2.6. Zagrozenie skazeniami promieniotworczymi.

Obiekty Panstwowej Szkoly Techniczno-Ekonomicznej w Jaroslawiu mogg by¢ skazone opadem pylu
promieniotwoérczego powstalego w wyniku awarii znajdujacych si¢ na terenie kraju reaktoréw
badawczych w Instytucie Badan Jadrowych w Swierku pod Warszawg oraz awarii obiektow jadrowych
potozonych w odleglosci okolo 200 — 300 km, to jest dwoch elektrowni na Ukrainie przy wiatrach
wiejacych od strony wschodniej i dwdch - elektrowni na Stowacji przy wiatrach wiejacych z kierunku
potudniowego.

Zagrozenie skazeniem promieniotwérczym moze by¢ spowodowane réwniez w wyniku katastrofy
pojazdéw przewozacych materialy radioaktywne, przemytu materialéw promieniotworczych oraz
zamachdw terrorystycznych.

1.2.7. Zagrozenie katastrofa budowlang.

Katastrofy budowlane najczgsciej powodowane sa:

> wybuchami gazu;

> obsunieciem stropéw lub nadwyrezeniem waznych elementéw konstrukcyjnych budynku;

> tapnieciami.
Wystapienie katastrofy budowlanej moze mie¢ charakter gwattowny, trwa stosunkowo krétko i Jest
bardzo niszczaca. W miejscach bezposredniego dziatania moga uczyni¢ ogromne szkody np. zniszczy¢
budynki (okna, dachy).

1.2.8. Zagrozenie terroryzmem.
Terroryzm jest to zjawisko przemy$lanego uzycia przemocy lub zagrozenia w celu wywotania strachu;
przemyslane wymuszenie lub zastraszenie rzadow lub spoleczefistw w celu wywarcia nacisku
politycznego, religijnego lub ideologicznego. Terroryzm ma podtoze o charakterze spolecznym,

ekonomicznym i kulturowym.

Ze wzgledu na skale wystepowania mozna wyrézni¢ dwa klasyczne typy terroryzmu:
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a/ wewngtrzny — okre Slany _]ako ten rodzaj terroryzmu, w ktory zaangazowane sg osoby lub grupy
kierujagce swe. dziatania przeciw wlasnemu rzadowi i wspélobywatelom i nie sa one zarzqdzane z
zewnatrz; -

b/ migdzynarodowy — z tym rodzajem terroryzmu mamy do czynienia wtedy, gdy zaangazowane sg osoby
‘lub grupy os6b wspomagane przez jednostki dzialajace poza granicami danego kraju i ktérych dziatalnosé
nie ogranicza si¢ tylko do jednego panstwa.
Najczesciej spotykane rodzaje aktéw terrorystycznych to:

dokonanie lub grozba zamachu bombowego, w szczegélnosci zwigzanego z podktadaniem

- ladunkéw wybuchowych;

ataki przy uzyciu niebezpiecznych substancji chemicznych np. gazu tzawigcego, blologlcznych i
promieniotworczych,
porwania samolotow;
zajmowania budynkow rzadowych i publicznych;
uprowadzania oséb; '
skazenie i zakazenie ujg¢ wodnych i zywnosci.
Sila terroryzmu lezy w tym, Ze ataki te s3 wlasciwie nieprzewidywalne, skierowane przeciw zwyklym,
najczesciej przypadkowym ludziom, ale stanowig one tylko cel posredni. Celem gléwnym jest skuteczne
zastraszenie calego spoleczenstwa. '

VYVV Vv

1.2.9. Zagrozenia cyberbezpieczenstwa uczelni.

Wraz z postgpujacym rozwojem technologicznym tradycyjne zagrozenia coraz czgéciej moga znajdowaé
odpowiedniki (analogie) w cyberprzestrzeni.

Mowa o takich zjawiskach jak cyberprzestepczosé, cyberprzemoc, cyberprotesty itp.

Do nich nalezy. zaliczy¢:

ataki z-uzyciem szkodliwego oprogramowania;

kradziez tozsamosci;

kradzieze (wyludzenia) modyfikagje, lub niszczenie danych;

ataki socjotechniczne (wyludzanie informacji przez podszywanie si¢ pod godng zaufania osoba
lub instytucje);

ataki na zaklécanie funkcjonowania infrastruktury (energia, woda, gaz itp.).

YV YVVY

2. PROCEDURY DZIALANIA NA WYPADEK WYSTAPIENIA ZAGROZEN KLESKAMI
ZYWIOLOWYMI I KATASTROFAMI.

- 2.1. Procedura dzialania w razie pozaru.

2.1.1. Alarmowanie

W razie wybuchu pozaru, kazdy kto pierwszy zauwazy pozar ma obowiazek zaalarmowaé wszelkimi
dostepnymi $rodkami osoby znajdujgce si¢ w strefie zagrozenia oraz:
Rektora - w godzinach pracy - tel. 16 624 46 20
- po godzinach pracy - tel. 606 279 385
Straz Pozarna - tel. 998 lub 16 621 56 85
Policje - tel. 997 lub 16 624 03 99

W razie potrzeby (na polecenie):

pogotowie ratunkowe tel. 999
pogotowie energetyczne tel. 991
pogotowie wodno-kanalizacyjne tel. 994
pogotowie gazowe tel. 992

Dalej postgpowad zgodnie z ,, Instrukcjq bezpieczeristwa poiarowego”.
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2.1.2, Akeja gasnicza i ewakuacyjna.

W przypadku powstania pozaru w godzinach pracy, kierownictwo akcja obejmuje Rektor Panistwowej
Szkoty Techniczno-Ekonomicznej w Jarostawiu lub = wyznaczona wczesniej przez niego osoba,
organizujac i rozdzielajac zadania do prowadzenia akcji gasniczej przed przybyciem strazy pozarngj tj.:
W pierwszej kolejnosci:
® ewakuacji ludzi z zagrozonego pozarem miejsca obiektu;
® prowadzenia akcji gasniczej za pomoca dostepnego sprzetu;
‘W drugiej kolejnosci po analizie sytuacji:
® dokonanie podzialu personelu do prowadzenia akcji ratunkowej w celu: gaszenia, ewakuacji,
. informacji, ochrony, wylaczenia pradu elektrycznego i gazu, zamknigcia instalacji cieptowniczych
oraz wlaczeniu oéwietlenia awaryjnego (ewakuacyjnego), zamykania okien, drzwi, urzadzen
wentylacyjnych;
W trzeciej kolejnosci:
® podporzadkowanie sil i srodkéw dowddey akeji gasniczej Strazy Pozarnej;
® przygotowanie miejsc ewakuacyjnych;
® ewakuacji mienia z pomieszczefi zagrozonych.
W razie pozaru w pierwszej kolejnosci ewakuowaé:
» ludzi z zagrozonych pomieszczer;
> zagrozone najcenniejsze mienie (aparatura, archiwum, sprzet i urzadzenia komputerowe);
»  dokumentacje inwentarzows, ksiggowa, osobowa;

® w razie potrzeby powiadomienie pogotowia ratunkowego, pogotowia energetycznego, pogotowia
gazowego.

2.1.3. Wspoéldzialanie ze Strazg Pozarna.

Po przybyciu jednostki Strazy Pozarnej osoba dotychczas kierujaca akcja gasniczg ma obowigzek
poinformowa¢ dowédce Strazy Pozarnej o sytuacji  pozarowej i podjetych dotychczas dzialaniach: oraz
podporzadkowa¢ si¢ jego zaleceniom. Winna mu réwniez przedstawié:

® plan sytuacyjny obiektu;

®  Instrukcje bezpieczefistwa pozarowego”;

° plan ewakuacji ludzi; v

® plan rozmieszczenia lub wykaz najcenniejszego mienia, ktére nalezy ewakuowaé w pierwszej
kolejnosci lub chroni¢ na miejscu przed zniszczeniem w czasie akgji ratunkowe;.

2.2. Procedura dziatania przed podtopieniem.

2.2.1. Stan stalej gotowosci przed podtopieniem.

W tym stanie nalezy:

» aktualizowaé systematycznie plan ewakuacji Pahstwowej Szkoty Techniczno-Ekonomicznej
wlarostawiu uwzgledniajac gléwnie ewakuacje ludzi i mienia z obiektéw zagrozonych
podtopieniem; '

> szkoli¢ pracownik6éw z zakresu ich zadan na wypadek zagrozenia podtopieniem.

2.2.2. Stan podtopienia.

W czasie podtopienia nalezy:

- zaalarmowaé personel o zaistnialej sytuacji;

kontynuowac prace zabezpieczajace poszczegdlne obiekty (drzwi, okna);
wylaczy¢ czgsciowo lub catkowicie instalacje (elektryczna, gazows, wodna, CO);
by¢ przygotowanym do ewakuacji mienia;

W razie wystapienia zalania wypompowywac (wynosi¢) wode z pomieszczefi;

VVVVYV
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»> przypadku duzego zagrozenia wezwaé sily ratownicze (straz pozarng);
> zapobiegaé kradziezy mienia przez przypadkowe osoby w czasie przemieszczania.

2.2.3. Likwidacja skutkéw podtopien.

» odbudowa zniszczongj infrastruktury;

> ._osuSzanie zalanych pomieszczen;

» powrdt ewakuowanego mienia do stalych miejsc przechowywania;

> szacowanie strat i szkéd, opracowanie doraznego programu naprawczego.

2.3. Procedura dzialania w przyvpadku zagrozenia katastrofalnymi zjawiskami
atmosferveznyvmi.

Klgska zywiolowa spowodowana katastrofalnymi ZJaw1skam1 atmosferycznymi jest szczeg6lnie grozna
dla komunikacji i wszelkiego rodzaju zaopatrzenia np. Zywnos$ciowego, energetycznego itp.

Dlatego moze powodowa¢ to czgsciowe zakldcenie dziatalnosci szkoleniowej i adm1n1stracyjnej Mogq
wystapi¢ duze nieobecnosci pracownikéw, zaklocenie dzialalnosci administracyjnej i procesu
dydaktycznego w Panstwowej Szkoty Techniczno-Ekonomicznej w Jarostawiu.

W przypadku zagrozenia i wystapienia ww. czynnikow nalezy:

1/ 8ledzi¢ komunikaty srodkéw masowego przekazu o stanie kleski zywiotowej dla regionu.
2/ dokonaé oceny stanu zagrozenia poszczegdlnych budynkéw w zakresie:
» wplywu czynnikéw zewnetrznych na stan techniczny budynku;
> stanu zatrudnienia i dojazdu pracownikéw do pracy;
> zabezpieczenia pracy w ruchu ciaglym (portierzy, ochrona, itp.);
» zaopatrzenia w $rodki materialowo-techniczne (woda, gaz, $rodki o$wietleniowe, itp.);
» ograniczenia dzialalnosci (w miare potrzeb po gruntownej ocenie).
3/ przygotowa¢ budynki do dzialalno$ci w warunkach ograniczonej iloéci pracownikéw i ograniczenia
dostaw energii, zaopatrzenia itp.;
4/ przygotowaé personel do usuwania skutkéw kleski zywiolowe;.

2.3.1. Zagrozenia huraganowymi wiatrami.
W przypadku zagrozenia nalezy:

pozamykac (zaryglowac) wszystkie drzwi, okna;
odsuna¢ od okien cenne przedmioty, a lekkie przesungé do $cian;
przegrupowa¢ ludzi z pomieszczen zewngtrznych do wewnetrznych na czas przebiegu z_]aw1ska
kleski;
zakaza¢ wszelkich ruchéw osobowych na zewnatrz budynkow;
nalezy liczy¢ si¢ z brakiem doptywu pradu, wody i gazu, wystapieniem zaki6cen w komunikacji;
w wyniku przewrécenia sig drzew nalezy liczy¢ sie z uszkodzeniem budynkow.

VVV VYVV’

2.3.2. Zagrozenie $niezyca.
W przypadku zagrozenia nalezy:
> zachowaé ostroznosé w czasie poruszania si¢ po terenie;
» usuwaé nadmiar $niegu z przej$é dla pieszych, dachéw budynkéw oraz zwisajace sople;
> ograniczy¢ w miarg mozliwosci prace na zewnatrz budynku;

» osoby pracujgce na zewngtrz zabezpieczyé przed przemarznigciem.

2.3.3. Inne zagrozenia.

W przypadku wystapienia innych zagrozen takich jak: gradobicie, upaly i susze, stosowaé sie do ogdlnie
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przyjetych zasad i zalecen podawanych w komunikatach radiowych i TV.

3.PROCEDURY DZIALANIA W PRZYPADKU SKAZENIA SUBSTANCJAMI
PROMIENIOTWORCZYMI, SRODKAMI TRUJACYMI I ZAKAZENIAMI
BIOLOGICZNYMI.

3.1. Procedura dzialania w przypadku zagrozenia $rodkami biologicznymi.

Sygnat alarmowy w przypadku zagrozenia moze by¢ nadany przez telefon, telefax, syreny, ruchome
$rodki naglasniajace lub wewngtrzny system alarmowy .

3.1.1. Stan zagrozenia.
Atak wcze$niej zapowiedziany.

1/ Wiaczyé odbiorniki radiowe i telewizyjne na program lokalny w celu wystuchania
komunikatéw ostrzegawczych, stosowaé sig do polecenr komunikatéw nadawanych przez
obrong cywilna.

2/ Zaalarmowaé i ewakuowaé pracownikéw, pacjentow, interesantéw i odwiedzajgcych z rejonu
zagrozenia w kierunku pod wiatr od Zzrédla zagrozenia, a ze strefy skazonej poprzecznie do
kierunku wiatru.-

3/ Wylgezyé urzadzenia klimatyzacyjne w obiekcie, natychmiast zamkna¢ i uszczelni¢ wszystkie
otwory wentylacyjne, okna i drzwi.

4/ Przygotowaé wilgotne tampony do ochrony drég oddechowych, na wypadek przeniknigcia
érodka biologicznego do wnetrza pomieszczen — czgsta zmiana tamponu lub nawilzanie go
woda podtrzymuje zdolno$¢ pochtaniania na statym poziomie.

W miare mozliwosci zgromadzié podreczne $rodki ratownicze i odtrutki:

> maski pylowe, gaze, wate, kwas octowy, sok cytrynowy, oliwg jadalng, wode, wode utleniona,
mydlo, olej parafinowy, srodki pobudzajace krazenie, spirytus do zmywania skory itp.

5/ Powstrzymad sig od spoZywania positkw, palenia tytoniu oraz prac wymagajgcych duzego
wysitku.

6/ W zaléznosci od okolicznosci i potrzeb powiadomi¢ Policje, Straz Pozarna, Pogotowie
Ratunkowe. '

- 7/ Do chwili odwotania alarmu lub zarzadzenia ewakuacji, nie wolno opuszczaé uszczelnionych
pomieszczen, przebywaé w poblizu okien iinnych otworéw wentylacyjnych.

8/ Osoby przebywajace na otwartej przestrzeni lub przystgpujace do ewakuacji (po jej zarzadzeniu)
powinny jak najszybciej opuscié strefa niebezpieczna prostopadle do kierunku wiatru przenoszacego
skazone powietrze.

3.1.2. Ogloszenie alarmu.

Po ogloszeniu ataku z uzyciem §rodkéw biologicznych nalezy:

Atak szybko wykryty

Oprécz podjecia w trybie alarmowym dziatan opisanych wyzej nalezy podja¢ nastepujace dziatania:

1/ Uzyé pasywnych $rodkéw ochronnych — maski , ubrafi ochronnych, ewakuacja ludzi z zagrozonych
obiektéw, ochrona obiektow.

2/ Ewakuowaé ludzi ze skazonych pomieszczen, rejonu.

3/ Ograniczy¢ lub zakazaé ruch ludzi na zewnatrz budynku (z wyjatkiem zwalniania pracownikow
do domu). _

4/ Prowadzi¢ profilaktyke wérdd zagrozonych pracownikéw i pacjentow.

5/ Stosowaé zapobiegawczo antybiotyki dla osob skierowanych w rejon skazen.

6/ Prowadzi¢ zabiegi sanitarne i specjalne.

7/ Sledzenie komunikatéw radiowych i innych, stosowanie si¢ do polecen kierownictwa uczelni i
kierownikow jednostek ratowniczych.
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Atak pozno wykrvty miska zachorowan).

Dziatania w tych przypadkach musza by$ zdecydowane, bardzo sprawnie kierowane i koordynowane.
Niezbgdne jest podjecie nastgpujacych przedsiewzieé:

1/ Prowadzenie kordonu sanitarnego i wydzielenie stref zakazonych (skazonych).

2/ Poddanie kwarantannie ludzi znajdujacych si¢ w tych strefach.

3/ Dekontaminacja ludzi, odziezy i sprzetu w strefie zakazone;.

4/ Hospitalizacja chorych z objawami klinicznymi.

5/ Podjecie dzialan profilaktycznych w strefach nie zakazonych.

3.1.3. Odwolanie alarmu.
Po odwolanin alarmu o zakazeniu biologicznym nalezy:

1/ Usuna¢ zagrozenie czynnikiem biologicznym wewnatrz budynku poprzez zabiegi specjalne
odkazajgce,

2/ Wszystkie pomieszczenia dokladnie przewietrzy¢.

3/ Zapewni¢ poszkodowanym ewakuowanym osobom pomoc dorazng

4/ Usuna¢ materialy skazone (nieprzydatne srodki, przedmioty — mienie).

5/ Przeprowadzi¢ specjalistyczng kontrole bhp, a rozpoczecie normalnej pracy moze nastapié po
usunigciu przyczyn zagrozenia.

3.1.4. Czynniki biologiczne, ktére moga byé zastosowane jako srodek terroru - podzial wg
objawéw.

Uszkodzenia zewnetrzne i wewnetrzne, goraczka, infekcja plucna:
Waglik (bakteria).
Uwaga: .
> 'Bakterie waglika powoduja infekcje skéry, systemu trawiennego lub pluc.
> Aby doszlo do zakazenia musi dostaé si¢ do organizmu przez zatarty naskorek, przez polkniecie
lub oddychanie. :
» Waglikiem nie mozna zarazi¢ si¢ od drugiej osoby.
» Zakazenie leczy si¢ duzymi porcjami odpowiedniego antybiotyku.
» Szybkie i wlasciwe rozpoznanie zwicksza szanse wyleczenia.
Goraczka, delirium, krwawienie z jam ciala, drgawki:
Ebola (wirus).
Mdtosci, biegunka, porazenie migéni oddechowych: -
Paleczka jadu kielbasianego (bakteria).
Gorgczka, delirium, niewydolnoé¢ uktadu oddechowego:
Dzuma (bakteria).

Uwaga: w przypadku otrzymania podejrzanej przesylki (list, paczka)  przestrzegaé szczegdlowej
procedury postepowania

3.1.5. Schemat postgpowania i wspélpracy w przypadku zagrozenia niebezpieczna chorobg
_zakazng oraz bioterroryzmem (wgglik). '

1. Zgloszenie przypadku zachorowania lub podejrzenia o zachorowanie dokonujg :
> Lekarz pierwszego kontaktu,
» Lekarz pogotowia ratunkowego,
> Pielegniarka.
2. Lekarz podejrzewajacy zakazenie niebezpieczna choroba zakazng (waglikiem) powiadamia
telefonicznie Powiatowego Inspektora Sanitarnego (PIS) w Jarostawiu tel. 16 624 24 40,
alarmowy — 6060 210 399 B
3. Powiatowy Inspektor Sanitarny powiadamia telefonicznie Wojewédzkiego Inspektora Sanitarnego,
Miejskie Zespét Zarzadzania Kryzysowego, Policjg, Paristwowa Straz Pozarng (PSP).
4. Postepowanie w szpitalu z chorym, podejrzanym o szczegdlnie niebezpieczna chorobe, osobami z
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kontaktu regulujg wytyczne konsultanta kraj owego w zakresie choréb zakaznych.

3.2. Procedura dzialania w przypadku zagrozenia Srodkami toksycznymi.

3.2.1. Stan zagrozenia.

Wp rz_ypédku stanu zagrozenia TSP nalezy:

1. Wiaczyé odbiorniki radiowe i telewizyjne na program lokalny w celu wystuchania komunikatéw
ostrzegawczych, stosowaé si¢ do polecert komunikatéw nadawanych przez obrone cywilna.

2. Zaalarmowaé i ewakuowaé pracownikéw, personel medyczny, pacjentdw, interesantéw - i
odwiedzajacych z rejonu zagrozenia w kierunku pod wiatr od Zrédta zagrozZenia, a ze strefy skazonej
poprzecznie do kierunku wiatru.

3. Wylaczy¢ urzadzenia wentylacyjne i klimatyzacyjne w obiekcie, natychmiast zamkng¢ i uszczelnié
wszystkie otwory wentylacyjne, okna i drzwi.

4. Przygotowaé wilgotne tampony do ochrony drég oddechowych, na wypadek przenikniecia gazu do
winetrza pomieszczefi — ¢ zgsta zmiana tamponu lub nawilzanie go woda podtrzymuje zdolnosé
pochianiania gazu toksycznego na stalym poziomie.
W miarg mozliwosci zgromadzié podreczne $rodki ratownicze i odtrutki:

» maski pylowe, gaza, wata, kwas octowy, sok cytrynowy, oliwa Jjadalna, woda, woda utleniona,

mydlo, olej parafinowy, srodki pobudzajgce krazenie, spirytus do zmywania skéry itp.

Powstrzyma¢ sig od spozywania positkéw, palenia tytoniu oraz prac wymagajacych duzego wysitku.
W zaleznosci od okolicznosci i potrzeb powiadomié: Policje, Straz Pozarna, Pogotowie Ratunkowe.
Do chwili odwotania alarmu lub zarzadzenia ewakuacji, nie wolno opuszczaé uszczelnionych
pomieszczen, przebywaé w poblizu okien i innych otworéw wentylacyjnych,
Po odwotaniu alarmu nalezy wszystkie pomieszczenia doktadnie przewietrzy¢.
Zapewni¢ poszkodowanym ewakuowanym osobom pomoc dorazng. »

0. Osoby przebywajace na otwartej przestrzeni lub przystepujace do ewakuacji (po jej zarzadzeniu)

powinny jak najszybciej opuscié strefe niebezpieczng prostopadle do kierunku wiatru przenoszacego
skazone powietrze.

Nown

==

3.2.2_.:0gloszenie alarmu,

Z chwily ogloszenia alarmu do podstawowych zadan nalezy:

» wykonywaé polecenia organéw kierowania akcja ratownicza;

> §ledzi¢ komunikaty radiowe i TV, stosowa¢ si¢ do polecen podawanych w komunikatach;

> ewakuowaé ludzi z zatruwanych (zatrutych) rejon6w i pomieszczen;

> z gbémych kondygnacji na nizsze oraz parter i do podpiwniczeri - w_przypadku uwolnienia sie
amoniaku:

> na wyzsze kondygnacje — z parteru na T lub II pietro i wyzej) w przypadku - uwolnienia sie chloru
ikwaséw:

> wyposazy¢ personel w maski przeciwgazowe (w przypadku posiadania) i przeciwpylowe;

> ograniczy¢ lub zakazaé ruchu na zewnatrz budynku (z wyjatkiem zwalniania pracownikéw do
domu);

» prowadzi¢ ratownictwo osob porazonych (udzielenie pomocy sanitarnej, wezwanie pogotowia
ratunkowego);

> utrzymywaé przydzielony transport samochodowy w gotowosci do uzycia w celach ratunkowych
(uwzgledni¢ samochody prywatne pracownikéw za ich zgoda).

3.2.3. Odwotlanie alarmu.

Po odwolaniu alarmu o skaZeniach nalezy:

prowadzi¢ zabiegi sanitarne;

przystapi¢ do odkazania pomieszczen, sprzgtu i materiatéw (wietrznie, $cieranie mechaniczne,
zmywanie, ptukanie itp.);

usuna¢ nieprzydatne przedmioty i materialy skazone (Zywnosé, woda itp.);

zorganizowa¢ specjalistyczna kontrole bhp przed rozpoczeciem pracy;

VV VYV
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> rozpoczgeie normalnej pracy moze nastgpi¢ po usunieciu przyczyn zagrozenia.

3.2.4. Czynniki chemiczne, ktére moga byé zastosowane jako §rodek terroru (podzial wg
objawow).

Powodujace oparzenia (pieczenie, pecherze — oczy, skora, gardio):
Iperyt siarkowy (HD), Iperyt azotowy (HN), Luizyt (L), mieszanki Iperyt /Luizyt (HL), Iperyt tlenowy
(T), Oksym fosgenu (CX), Etylodichloroarsyna (ED), Metylodichloroarsyna (MD).
Blokujace hemoglobine:
Arsenowodér (S.A), Chlorocyjan (CK), Chlorowodér, Cyjanowodor (AC).
Uszkadzajace uktad oddechowy (uszkodzenia pluc, problemy z krazeniem nerkami):
Chlor (Cl), Difosgen 8DP), Fosgen (CG), Tlenck azotu NO),Nadfluoroizobutylen (PHIB), Fosfor
czerwony, Tlenek cynku (HC).
Psychotoksyczne:
Czynnik 15, BZ, LSD, Kannabinole (haszysz, marihuana), Fentanyle, Fenotiazyny.
Gazy paralityczno — drgawkowe (mdlosci, drgawki, ostabienie):
Sarin (GB), Soman (GD), Tabun (GA), VE, VG, V —gazy, VM, VX.
Drazniace (lzawienie, swedzenie):
Chloroacetofenon (CN), Chloropikryna (PS), CS, CNS, CNC, CR, Bromocyjanek benzalu (CA).
Wymiotne:
Adamsyt, Difenylochloroarsyna (DA), Difenylocyjanoarsyna (DC).

3.3. Procedura dzialania w przypadku zagrozenia Srodkami promieniotwérczymi.

3.3.1. Zagrozenie skazeniami promieniotwérczymi.

Zagrozenie moze mie¢ migjsce w wypadku awarii: w elektrowniach atomowych, zakladach pracy
wykorzystujqcych i przechowujgcych srodki promieniotwércze, a takze w wyniku ataku terrorystycznego
z uzyciem srodkéw promieniotwdrczych.,

Sygnat alarmowy moze by¢ nadany przez syreny, rozglo$nie radiowe, osrodki TV.

Z chwilg ogloszenia alarmu do obowiagzkéw Kierownictwa Panstwowej Szkoly Techniczno-
Ekonomicznej w Jarostawiu bedzie nalezalo:

> zaopatrzenie personelu w srodki indywidualnej ochrony (w miare mozliwoéci — . maski
przeciwgazowe, przeciwpylowe, recznie wykonane maseczki z tkaniny, plaszcze ochronne
gumowe, z tworzyw sztucznych, rgkawice gumowe z folii, nakrycia glowy itp.);
przygotowanie pomieszczen do ukrycia ludzi na czas opadu promieniotwérczego;
zgromadzenie Srodkéw do czgsciowej dezaktywacji: szczotki, zmiotki, trzepaczki, odkurzacze,
‘woda, srodki piorgce, worki foliowe, pojemniki na odziez skazong itp.;
zgromadzenie Zywnosci w szczelnych pojemnikach, wody i filtréw do wody;
przygotowanie pojemnikéw na odpady;
uszczelnianie pomieszczen przed przenikaniem pylu promieniotworczego;
zabezpieczenie sprzetu medycznego i technicznego przed osiadaniem pytu promieniotwérczego w
pojemnikach, przez nakrywanie folia;
> zdjecie firanek, zwinigcie dywanéw i chodnikéw, zdjecie przedmiotéw ze $cian itp.

VVVY VYV

3.3.2. Skazenie Srodkami promieniotworczymi.

Opadanie obloku promieniotwérczego (w postaci kurzu, pytu, zawiesin powietrznych) jest rtéwnoznaczne
ze skazeniem wszystkiego, a wielko$¢ skazenia zalezy od odlegtosci od centrum skazenia, kierunku i sﬁy
wiatru. Ochrona przed skazeniem jest ograniczona i polega przede wszystkim na unikaniu stykania si¢ z
opadami radioaktywnymi.

W celu zminimalizowania skutkéw skazenia nalezy:
»  wylaczy¢ wszystkie urzadzenia elektryczne i gazowe;
> zamknad okna i zabezpieczyé drzwi pomieszczen stuzbowych;
> wylaczy¢ urzadzenia klimatyzacyjne i wentylacyjne;
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ukryé personel i chorych (ewentualnie odwiedzajacych w wytypowanych ukryciach i
pomieszczeniach);

zalozy¢ indywidualne $rodki ochrony ( przygotowane podreczne $rodki zastgpeze);

przy wehodzeniu do pomieszczen stosowaé czgsciows dezaktywacje tj. strzepywanie, zmiatanie,
zmywanie itp.;

sporzadza¢ positki przy ograniczonej ilo$ci produktéw i wody (korzystanie z produktéw uprzednio
opakowanych, konserwowych itp.);

przestrzegaé mozliwosci ograniczenia pracy w terenie skazonym, nie korzystanie z narzedzi
skazonych itp.;

nie opuszczaé ukry¢ do chwili odwotania alarmu;

podporzadkowag sig Scisle poleceniom shuzb obrony cywilnej.

vV V V VYV V

3.3.3. Odwolanie alarmu o skazeniach, usuwanie jego skutkéw (zabiegi dezaktywacyjne).

Dezaktywacja bedzie polega¢ na usuwaniu pylu promieniotwoérczego, usuwaniu skazonych przedmiotéw,
pozbywaniu si¢ skazonej odziezy, zywnosci itp.
W budynkach mozna wykona¢ zabiegi polegajace na:
> zmywaniu wodg z uzyciem srodkéw myjacych (mydio, proszki);
> wymianie bielizny i odziezy (odziez i bielizng skazong spakowa¢ w pojemniki lub folig);
> mechanicznym usuwaniu pytu promieniotwérczego (trzepanie, omiatanie, wycieranie, sptukiwanie
itp.); -
> wykonaniu prac porzadkowych (pranie, czyszczenie, szczotkowanie );
» usuwaniu skazonych plodéw i skazonych opakowar (np. zakopanie).
| W przypadku zaistnienia skazenia Srodkami promieniotwérczymi caloScia przedsigwzigé
organizacyjno — obronnych kierowaé bedzie — Kierownik (Szef) Miejskiego Centrum Zarzadzania
Kryzysowego w Jaroslawiu
- tel. 16 624 87 66
- fax. 16 624 87 66

3.4. Procedura postepowania w przypadku otrzymania podejrzanej przesviki (mogacej zawieraé

. érodki toksvezne i biologiczne).

3.4.1. Postgpowanie z podejrzang przesylka.

I. W przypadku otrzymania podejrzanej przesytki nalezy:

Nie potrzasaé ani nie otwieraé przesytki, wylaczy¢ systemy wentylacji i klimatyzacji, zamkna¢
okna;

Umiescié podejrzang przesytke w plastikowej torbie (szczelnie zamkna¢) lub innym szczelnym
pojemniku i pozostawi¢ ja na miejscu;

Jesli nie ma pod reka plastikowej torby lub pojemnika, przykry¢ przesytke czymkolwiek np.
papierem i nie odkrywag;

Opusci¢ pomieszczenie, uniemozliwi¢ wejécie innym osobom;

Dokladnie umy¢ rece mydlem i goraca woda, unikaé dotykania twarzy;

Powiadomié przetozonego, ochrong i wszystkie osoby w bezposrednim otoczeniu;

Powstrzymaé si¢ od spozywania positkéw, palenia tytoniu w zagrozonym pomieszczeniu;
Sporzadzi¢ liste wszystkich oséb z otoczenia, ktore mogly by¢ obecne w chwili otrzymania
przesytki w celu udostgpnienia jej Policji i lekarzom.

YVVVVYVY V V VYV

Gdy przesylka zostala otwarta i zawiera podejrzang zawartos¢ nalezy:

Nie zgarniaé, nie zdmuchiwa¢, natychmiast przykry¢ rozsypang substancje tym co jest pod reka i
nie usuwaé przykrycia do czasu przybycia odpowiednich stuzb; v
Opusci¢ pomieszczenie i zamknaé drzwi, uniemozliwi¢ wej $cie innym osobom,;

Zdjaé jak najszybciej ubranie i umiesci¢ je w plastikowej torbie lub pojemniku, ktéry mozna
szczelnie zamknaé. Gdy pojawia sie odpowiednie suzby, przekaza¢ im ubranie; ‘

Wziagé prysznic i dokladnie umyé cale cialo, nie uzywaé zadnych innych $rodkéw
dezynfekujacych oprécz mydta;

v Vvv VE
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> Sporzadzi¢ listg wszystkich os6b z otoczenia, ktére mogly by¢ obecne w chwili otrzymania
przesylki w celu udostepnienia jej Policji i lekarzom.

IIL. Gdy substancja zostanie rozpylona w postaci aerozolu (np. wybuch przesylki, przedostanie

si¢ do systemu wentylacji lub otrzymanie ostrzezenia o prawdopodobnym zakazeniu) nalezy:
Wylaczy¢ wszystkie instalacje wentylacyjne; '
Natychmiast opusci¢ zagrozone pomieszczenie;
Zamkna¢ drzwi, aby uniemozliwié¢ wejscie innym;
Powiadomi¢ przetozonego, ochrong i wszystkie osoby w bezposrednim otoczeniu;
Sporzadzié liste wszystkich oséb z otoczenia, ktére mogly by¢ obecne w chwili otrzymama
przesyiki w celu udostegpnienia jej Policji i lekarzom.

VVVVY

3.4.2. Zalecenia dla pracownikéw zajmujacych si¢ korespondencja.

W zwigzku z potencjalnym zagrozeniem nalezy w miar¢ mozliwosci wydzielié w kierowanych
Jednostkach pomieszczenie przeznaczone do otwierania korespondencji zewnetrznej.
Pomieszczenia wyposazy¢ w worki foliowe, a dla pracownikéw wykonujacych te czynnosci prze-
widzie¢ rgkawice gumowe, fartuchy itp.
Zwracad szczeg6lng uwage na podejrzane przesylki, w tym:

adresowane do rgk wilasnych kierownictwa jednostki organizacyjnej;

przysylane z zagranicy;

ponadnormatywne wymiary lub wage;

przekrgcone nazwisko lub stanowisko adresata;

brak lub niedokladny adres nadawcy;

stempel poczty nie zgadza si¢ z adresem zwrotnym;
_ pochodzi od nadawcy lub z miejsca z ktérego nie spodziewamy sie;

wszelkie inne, ktére intuicyjnie wydaja si¢ podejrzane.
We wszystklch opisanych powyzej przypadkach reakcja powinna byé spokojna, zgodna z powyzszymi
procedurami, a ewentualne dziatania nalezy przeprowadza¢ w sposob usystematyzowany i racjonalny.

"YVVVVVVYVY

W przypadku wystgpienia zdarzenia nalezy powiadomié:
Policje — tel. 997, komérka — 112, Centrala : 47 824 13 99.
Oficer dyzurny : 47 824 13 10
Panstwowg Straz Pozarng — 998
oraz:
— Rektora Uczelni,
— Kanclerza,
-— Pelnomocnika ds. ochrony informacji niejawnych i spraw obronnych.

Po przybyciu wlasciwych stuib nalezy bezwzglednie stosowaé sig do ich zaleceri.

3.5. Organizacja likwidacji skutkéw uzvcia §rodkéw biologicznych, chemicznych i promieniotwérezych.

3.5.1. Ogélna charakterystyka i organizacja dekontaminacji (dezaktywacja, odkazanie).

DEKONTAM]NACJA (dezaktywacja, odkazanie) polega na usuwaniu z powierzchni ciala ludzkiego,
blon sluzowych oczu, nosa i ust.

Substancji  promieniotwérczych, $rodkéw trujacych i biologicznych. Celem dekontaminacji jest
zmniejszenie absorpcji trucizn przez osoby poszkodowane oraz zapobieganie wtérnemu skazeniu stuzb
ratowniczych.
Rejon porazenia dzielimy na strefy:
A. Strefa CZERWONA (GORACA) - otacza bezposrednie miejsce zdarzenia gdzie dochodzi
do skazenia pierwotnego. W niej nie wykonuje si¢ zadnych zabiegdéw dekontaminacji oprécz
ewakuacii.
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B. Strefa ZOLTA (CIEPLA) — w ktérej przeprowadza si¢ dekontaminacje oraz proste zabiegi
- medyczne np. udroznienie drog oddechowych zatozenie duzego wklucia itp.
C. Strefa ZIELONA (ZIMNA) — w ktorej zlokalizowane sg Zrédta pomocy m.in. pelne zabiegi
medyczne.

3.5.2. Organizacja dekontaminacji osob porazonych.

Etap I:
» zdjaé z poszkodowanego odziez, bizuteri¢ i buty;
> rzeczy zabezpieczyé w specjalnych workach i pozostawié w strefie skazenia zgodnie z procedurg
przewidziang dla substancji niebezpiecznych;
> zanieczyszczen statych nie wolno usuwaé przy pomocy szczotek lub innych narzedzi;
Zanieczyszczenia w postaci cieczy mozna probowaé delikatnie usunaé za pomoca
tamponu, chusteczki itp.

Etap II:

» miejsce skazone umy¢ duza iloscia letniej wody pod fagodnym ci$nieniem (zwrdcié szczegblng
uwage na faldy skory, okolice pach, pachwin i na stopy, zmywa¢ woda od glowy w kierunku
stop), w przypadku substancji nieznanych lub substancji nierozpuszczalnych w wodzie mozna
uzy¢ delikatnych detergentow /mydlo szare/,

» nie uzywa¢ zadnych substancji chemicznych do dekontaminacji skéry i blon §luzowych;

» w przypadku podejrzenia skazenia oczu nalezy ewentualnie usunaé szkla kontaktowe i przemywaé
oczy woda.

UWAGA!

1/ przy skazeniu §rodkami chemicznymi jak:

> paralizujgce (pary), zwigzki cyjanowe, $rodki uszkadzajgce pluca: nalezy zdjaé ubranie, a do
-mycia stosowa¢ 0,5% roztwér podchlorynu wapnia;

> paralizujgce (plyny), parzace: postapié jak wyzej, dodatkowo usunaé mechanicznie skazenia;

> Tzawigce: do mycia stosowaé mydto szare i wode;

2/ przy skazeniu Srodkami biologicznymi stosowa¢ standardowe mycie ciala;

3/ przy skazeniu radiologicznym stosowac mycie mydlem i woda catego ciala.

3.5.3. Ogélne zasady dekontaminacji:

a) opdznienie dekontaminacji moze mie¢ wigksze znaczenie niz dlugos¢ jej przeprowadzania;
b) sptukiwanie 15 ofiar, po rozebraniu z wszystkich elementéw garderoby przeznaczajac 1
‘minute dla osoby jest lepszym rozwigzaniem niz sptukiwanie 1 osoby poszkodowanej przez
15 minut, bowiem wigkszos¢ substancji plynnych i stalych usuwanych jest w czasie
dekontaminacji;
¢) czesto wymagana jest obecno$é toksykologa klinicznego;
d) nalezy wzia¢ pod uwage toksycznos¢ uzytego srodka;
e) odpowiednia dekontaminacja zapobiega skazeniom wtornym, co ma szczegélne znaczenie dla
pracownikéw shizby zdrowia, ktére beda mialy kontakt z osobami poszkodowanymi;
f) uktad oddechowy: przerwaé narazenie, zapewnié¢ odpowiednig wentylacje /podawac tlen/;
g) skora;
» dekontaminacja w przypadku narazania na gazy nie jest konieczna, odziez moze by¢ Zrédlem
skazenia wtémego;
nieuszkodzona skora jest barierg dla wielu, ale nie wszystkich rodzajow trucizn;
absorpcja przez skore wzrasta w przypadku jej uszkodzenia i w wysokiej temperaturze;
pewne czeéci ciata sa bardziej podatne na absorpcje substancji chemicznej niz inne np. okolice
genitaliow absorbujg substancje chemiczne o wiele szybciej niz rece i stopy;
substancje chemiczne rozpuszczalne w tluszczach sg zwykle latwo absorbowane przez nie
uszkodzong skore; '
narazenie na gazy duszace nie wymaga specjalnej dekontaminacji skory i bton §luzowych;
narazenie na gazy drazniace lub Zrace wymaga dekontaminacji przy pomocy wody;
skazenie substancjami stalymi lub cieczami wymaga dekontaminacji w strefie cieplej (z6ltej).

VVVY VYV VVY
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4. PROCEDURY DZIALANIA NA WYPADEK INNYCH ZAGROZEN.

4.1. Procedura dzialania w przypadku stwierdzenia kradziezy.

A/ Czynnosci po stwierdzeniu kradziezy:

Sposob dzialania:

» zabezpieczy¢ miejsce zdarzenia przed osobami trzecimi, nic nie rusza¢, nie dotykac sprzetu i nie
sprzata¢ w miejscu przestepstwa aby nie zatrze¢ Sladow; ’
powiadomié Rektora Uczelni lub Kanclerza;
natychmiast zglosi¢ wypadek Policji;
ograniczy¢ poruszanie si¢ pracownikéw po obiekcie;
przekazaé Policji karty informacyjne skradzionych przedmiotow;
okresli¢ wstgpne szkody, jezeli jest to mozliwe. -

VVVVYY

B/ Powolanie komisji i zarzadzenie skontrolowania miejsca kradziezy w celu ustalenia pelnych
strat.

4_.'2.Pro'ce'd1lra dzialania w przypadku aktéw wandalizmu i rozruchéw_ulicznych.

Ochrona obiektéw Uczelni przed aktami wandalizmu w czasie rozruchéw ulicznych jest niezwykle
“| trudna. Niemal niemozliwe jest objecie rozruchéw bezposrednig kontrola i zapewnienie obiektom
catkowitej ochrony. Akty wandalizmu moga polegaé na podpalaniu oraz niszczeniu obiektéw i mienia
Uczelni dla spelnienia jakiego$ zadania lub zaklocenia normalnej pracy. Zagrozenie tego rodzaju moze
objawiaé si¢ poprzez: wtargnigcie thumu, wrzucaniem przez okna przedmiotéw wybuchowych, Zracych,
zapalajacych itp. : ‘

W przypadku wystgpienia wandalizmu i rozruchéw ulicznych nalezy:

» zamknaé wszystkie pomieszczenia (drzwi i okna) i nikogo nie wypuszczaé (wpuszczad) do czasu
uspokojenia sytuacji, obserwowac teren i stan zagrozenia;

» zawiadomié¢ Kierownictwo Uczelni i Policje, a w razie koniecznoS$ci Straz Pozarng przygotowaé
pracownikéw do zapobiegania skutkom tych atakéw np. gaszenie wzniecanych pozarow w
zarodku.

4.3;Proéedura dzialania w przvpadku wystapienia katastrofy budowlanej.

W przypadku zagrozenia wystapienia katastrofy budowlanej i opuszczania obiektu nalezy:
»  wylgczy¢ instalacje:
- gazowa;
- elektrycznag;
- wodna;
>  zabraé ze sobg podstawowa dokumentacje najcenniejsze mienie w miare mozliwosci.

Kierujacy akeja ratownicza (administrator budynku) sprawdza:

» czy wszyscy opuscili budynek;

> zabezpiecza teren katastrofy;

> zbiera informacje o osobach, ktdre pozostaly w budynku;

» poszkodowanym zabezpiecza mozliwo$¢ pomocy medycznej;
> wspolpracuje z wyspecjalizowanymi stuzbami ratowniczymi.

Po pfzybyciu do obiektu stuzb ratowniczych kierujacy dotychczas akcja ratownicza (administrator
budynku) przekazuje wszystkie informacje dotyczace zdarzenia, a takze plan sytuacyjny obiektu
kierujagcemu stuzbami ratowniczymi.

Procedury dziatania na wypadek szczegélnych zagrozehi w czasie pokojuw PWSTE w Jarosiawiu 16



4.4. Procedury zabezpieczenia cyberprzestrzeni uczelni.

4.4.1. Kompleksowe zabezpieczenie sieci teleinformatycznej.

4.4.1.1 Bezpieczenstwo sieci lokalnej.

Na styku sieci lokalnej z Internetem instaluje si¢ specjalizowane urzadzenia i oprogramowanie do ochrony
sieci.

> Firewall — administrator ma mozliwo$¢ zdefiniowania wielu réznych zestawow regut
okre$lajacych jaki ruch powinien by¢ przez firewall przepuszczany a jaki blokowany. Pozwala
takze na ustalenie np. innych zasad filtrowania ruchu w godzinach pracy, innych w godzinach
popoludniowych, a jeszcze innych w dni wolne od pracy.

> IPS —'(ang. Intrusion Prevention System) system Intrusion Prevention wykorzystuje technologie
wykrywama i blokowania atakéw ASQ (Active Securite Qualification). Analizie w poszukiwaniu
zagrozen i atakéw poddawany jest caly ruch sieciowy od trzeciej (warstwa sieciowa) do-siddmej
(warstwa aplikacji) warstwy modelu OSL. Kontroli poddawane sg nie tylko poszczegélne pakiety.
ale takze polaczenia i sesje.

» Serwer VPN (ang. Virtual Private Networks) — pozwala na tworzenie bezpiecznych polaczen, tzw.
kanatéw VPN. Kanaly VPN moga by¢ tworzone pomigdzy uzytkownikami pracujacymi w terenie
(tzw. zdalnymi uzytkownikami) a siedziba firmy lub pomigdzy centralg a oddziatami firmy.

» Ochrona antywirusa — na obecno$¢ wiruséw sprawdzana jest poczta przychodzaca, wychodzaca,
odwiedzane strony, pobierane pliki.

» Ochrona przed spamem

» Filtrowanie URL - filtr URL moze by¢ ustawiony dla wszystkich lub wybranych grup
uzytkownikéw definiowanych przez administratora. Dodatkowo okreslone filtry moga dzialaé
tylko w wyznaczonych godzinach, dzigki czemu uzytkownicy mogg np. w godzinach
popotudniowych mieé zapewniony szerszy dostep do Internetu niz w czasie godzin pracy.

4.4.1.2 Bezpieczenstwo sieci bezprzewodowej.

Sie¢ bezprzewodowa zawsze narazona jest na atak zaréwno z zewnatrz, ze strony osob nieuprawnionych,
starajacych sie skorzystaé¢ z jej zasobow lub zaatakowaé jej elementy, jak i od wewnatrz albo ze strony
uzytkownikdw, ktérzy mogg staraé si¢ naduzy¢ swoich uprawnien.

Zagrozenia:

> Odczytanie transmisji bezprzewodowej — dane wysylane w sieci bezprzewodowej sa bardzo fatwe
do podstuchania, dlatego niezbgdne jest zabezpieczenie ich poprzez szyfrowanie.

» Naklonienie uzytkownika by podtaczy! sie do niezaufanego urzadzenia.

Uzytkownicy uczelnianej sieci komputerowej maja mozliwo$¢ taczenia si¢ z Internetem za posrednictwem
sieci bezprzewodowe;j.

W celu zapewnienia bezpieczenistwa szyfrowanej sieci urzadzenia dostgpne (Access point, AP ), z ktérych
korzysta uczelnia speiniajg okreslone wymagania techniczne. Urzadzenia te funkcjonuja w chronionej,
dedykowanej podsieci. Dostgp do sieci- bezprzewodowej wymaga uwierzytelnienia. Dzigki istnieniu
‘| zaufanej struktury serwerdw RADIUS nie jest mozliwe korzystanie z sieci przez nieuprawnione osoby.
RADIUS wspélpracuje w tym zakresie z dedykowanym systemem uwierzytelniania Open LDAP.

Dostep do sieci PWSTE-GUEST jest ograniczony czasowo oraz oferuje tylko podstawowe ustugi
sieciowe. W razie zagroZenia sie¢ zostanie wylaczona.
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4.5.2 Podstawy ochrony komputera w sieci.

Mow1qc o0 ochronie komputera w sieci stwierdzamy, ze chronigc komputer, chronlmy przede wszystklm
zawarte w nim informacje oraz uniemozliwiamy wykorzystanie go przez inne osoby. Zapewnienie
bezpieczefistwa zasobom komputerowym to ciagly proces, ktérego podstawowe elementy to:
> Bezpieczna instalacja;
~ » Dodatkowe zabezpieczenia.
4.5.2.1 Bezpieczna instalacja .
Na tym etapie, aby dobrze przygotowaé system, wykonuje si¢ m. in. ponizsze czynnosci:

> Instalacja oprogramowania pochodzace z legalnego Zrédta, jak najbardziej aktualne

> Odpow1edmo skonfigurowane i zabezpieczone polaczenie z Internetem, w szczegGlnosci, gdy
laczymy sie bezprzewodowo;

» Stworzenie i zabezpieczenie wszystkich kont uzytkownikow, a w szczegllnosci zabezpieczenie
hastem konta z uprawnieniami administracyjnymi;

» Ograniczenie listg uruchamianych ushig, z ktérych korzystamy za pomoca sieci minimum;

> W}qczeme automatyczne aktualizacji uzywanych programéw, w szczegdlnosci systemu
‘operacyjnego;

> Wiaczenie podstawowych zabezpieczen systemu, np. zapora sieciowa wbudowana w system
operacyjny (lub instalacja alternatywnych rozwigzan);

» Odpowiednia konfiguracja uzywanych programéw (np. przeglgdarki internetowej, programu
pocztowego).

4.5.2.2 Dodatkowe zabezpieczenia

Stosowanie dodatkowych rozwiazar (giéwnie programowych) zabezpieczajacych zasoby komputerowe
takich jak:

» Zapora sieciowa (firewall);

» Oprogramowanie antywirusowe;

» Oprogramowanie antyszpiegowskie i antyreklamowe;
> Oprogramowanie antyspamowe;

Ponadto, aby skuteczniej chroni¢ zasoby komputerowe stosuje si¢ m. in.:
> Rozwigzanie uwierzytelniajace, w tym przede wszystkim bezpieczne hasta dostepu;
» Rozwigzania filtrujace;
> Rozwigzania archiwizujace;
» Rozwiazania szyfrujace.

UWAGA: WSZELKIE ZAUWAZ ONE NIEPRA WIDEOWOSCI W FUNKCJONOWANIU SIECI
TELEINFORMATYCZNEJ ZGEASZAC DO DZIALU INFORMATYKI UCZELNI.
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INSTRUKCJA ALARMOWA

w przypadku zgloszenia o podlozeniu lub znalezieniu
ladunku wybuchowego w obiekcie uczelni.

I. ALARMOWANIE.

1.0soba, ktéra przyjeta zgloszenie o podiozeniu fadunku wybuchowego, albo zauwazyla w obiekcie
przedmiot niewiadomego pochodzenia, ~mogacy by¢ tadunkiem wybuchowym, jest obowiazana o tym
powiadomic¢:
A. Rektora PWSTE — 606 279 385
B. Policje —tel. Centrala : 47 824 13 99, Oficer dyzurny : 47 824 13 10 lub 997,
C. Zawiadamiajac Policjg, nalezy podac:
> tresé rozmowy ze zglaszajacym o podlozeniu tadunku wybuchowego, ktérg nalezy prowadzié
wg wskazéwek zataczonych do instrukeji;
> miejsce i opis zlokalizowanego przedmiotu, ktory moze by¢ tadunkiem wybuchowym;
> numer telefonu, z ktérego prowadzona jest rozmowa i swoje nazwisko;
» uzyska¢ od Policji potwierdzenie przyjgtego powyzszego zawiadomienia.

II. AKCJA POSZUKIWAWCZA LADUNKU WYBUCHOWEGO PO UZYSKANIU
INFORMACJI O JEGO PODLOZENIU.

1. Do czasu przybycia Policji akcja kieruje administrator obiektu, a w czasie jego nieobecnosci
osoba przez niego upowazniona.
2. Kierujacy akcja zarzadza, aby uzytkownicy pomieszczen dokonali sprawdzenia, czy w tych
~ pomieszczeniach znajduja sig:
> przedmioty, rzeczy, urzadzenia, paczki itp., ktrych wezesniej nie byto i nie wniesli ich
uzytkownicy pomieszczen ( a mogly by¢ wniesione i pozostawione przez inne osoby, np.
interesantow);
> $lady przemieszczania elementow wyposazenia pomieszczen;
» zmiany w wygladzie zewngtrznym przedmiotow, rzeczy, urzadzen, ktore przedem w
pomieszczeniu byly oraz emitowane z nich sygnaty (np. dzwicki mechanizméw zegarowych,
$wiecace elementy elektroniczne itp.).
3. Pomieszczenia ogdélnodostgpne takie, jak: korytarze, klatki schodowe, holle, windy, toalety, piwnice,
strychy itp. oraz najblizsze otoczenie zewngtrzne obiektu powinno by¢ sprawdzone przez
-administratoréw obiektu Iub ochrony.
4. Zlokalizowanych przedmiotéw, rzeczy, urzadzen, ktérych — w ocenie uzytkownikow obiektu —
przedtem nie bylo, a zachodzi podejrzenie, iz moga to by¢ tadunki wybuchowe, nie wolno dotykac.
O ich umiejscowieniu nalezy natychmiast powiadomi¢ Rektora PWSTE i Policje. o
5. W przypadku, gdy uzytkownicy pomieszczen faktycznie stwierdzg obecno$¢ przedmiotéw (rzeczy,
_ urzadzen), ktérych wezeéniej nie bylo lub zmiany w wygladzie i usytuowaniu przedmiotéw stale
znajdujacych si¢ w tych  pomieszczeniach, nalezy domniemywaé, iz pojawienie si¢ tych
przedmiotéw lub zmiany w ich wygladzie i usytuowaniu mogly nastapi¢ na skutek dziatania sprawcy
podiozenia tadunku wybuchowego. :
W takiej sytuacji kierujacy akcja moze wydaé decyzje ewakuacji 0s6b z zagrozonego obiektu
przed przybyciem Poligji.
6. Nalezy zachowa¢é spokdj i opanowanie, aby nie dopuscié do przejawéw paniki.

III. AKCJA RQZPOZNAWCZO —NEUTRALIZACYJNA ZLOKALIZOWANYCH
EADUNKOW WYBUCHOWYCH.

1. Po przybyciu do obiektu policjanta lub policyjnej grupy interwencyjnej Rektor PWSTE powinien
przekaza¢ im wszelkie informacje dotyczace zdarzenia oraz wskaza¢ miejsca zlokalizowanych
przedmiotow, rzeczy, urzadzen obcego pochodzenia i punkty newralgiczne w obiekcie.

2. Policjant lub dowddca grupy policjantéw przejmuje kierowanie akcja, a administrator obiektu

winien udzieli¢ mu wszechstronnej pomocy podczas jej prowadzenia.
3. Na wniosek policjanta, kierujacego akcja, Rektor PWSTE podejmuje decyzje o ewakuacji
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uzytkownikéw i innych oséb z obiektu - o ile weczesniej to nie nastapilo.

4. Identyfikacja i rozpoznawaniem zlokalizowanych przedmiotéw, rzeczy, urzadzn obcych oraz
neutralizowaniem ewentualnie podtozonych fadunkéw wybuchowych zajmuja si¢ uprawnione
i wyspecjalizowane ogniwa organizacyjne Policji, przy wykorzystaniu specjalistycznych
$rodkéw technicznych.

5. Policjant kierujacy akcja, po zakonficzeniu dzialan, przekazuje protokolarnie obiekt
Rektorowi PWSTE — wz6r protokolu w zataczeniu.

IV. POSTANOWIENIA KONCOWE.

1. Osobom przyjmujacym zgloszenie o podiozeniu tadunkéw wybuchowych oraz administratorom
obiektu nie wolno lekcewazy¢ zadnej informacji na ten temat i kazdorazowo powinni powiadomic o

tym Policjg, ktéra z urzedu dokonuje sprawdzenia wiarygodnosci kazdego zgloszenia.

2. Rektor PWSTE powinien na biezaco organizowa¢ szkolenie personelu w zakresie niniejszej instrukcji

oraz winien dysponowa¢ planami:
> ewakuacji i architektonicznym obiektu, w tym rozmieszczenia punktéw newralgicznych
takich, jak wezly energetyczne i wodne, ktére udostgpnia na zadanie policjanta kierujacego

akcja. Policja udziela pomocy w realizacji takiego szkolenia.

3. Rektor PWSTE winien podejmowa¢ wszelkie kroki, zmierzajace do fizycznej i technicznej ochrony
obiektu, uniemozliwiajacej podktadanie w nim fadunkéw wybuchowych.

4, Z tredcig niniejszej instrukcji nalezy zapoznaé wszystkich pracownikéw PWSTE.
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Zalacznik Nr 1

do Instrukcji Alarmowej

w przypadku zgloszenia o podlozeniu
lub znalezieniu tadunku wybuchowego

w obiekcie uzytecznosci publicznej

PROTOKOL Nr ........

z przeprowadzonego rozpoznania minersko— pirotechnicznego
W dniu . .

.......................................................................

II. Wyniki i wnioski z wykonanego rozpoznania: .........c..ccce.ccueee.
IIL. Obiekt, teren po zakonczeniu rozpoznania o godz. .......c..........
PIZEKAZANO ....oociiieeiirinierete e sre et e et et e et et
Dowddca rozpoznania
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Zatacznik Nr 2

do Instrukcji Alarmowej
w przypadku zgloszenia o podlozeniu
lub znalezieniu fadunku wybuchowego
w obiekcie uzytecznosci publicznej

WSKAZOWKI DO PROWADZENIA ROZMOWY ZE ZGLASZAJACYM
O _PODLOZENIU .BOMBY”.

1. Rozmowe prowadzi¢ spokojnie i uprzejmie. Rozméwca (osoba odbierajaca informacje)
" powinna staraé si¢ podtrzymywaé rozmowe, przedhuzajac czas jej trwania.

2. W trakcie rozmowy dazy¢ do uzyskania mozliwie jak najwigkszej ilosci informacji o
zglaszajacym i posiadanej przez niego wiedzy o terenie lub obiekcie zamachu oraz o
podtozonym tadunku wybuchowym.

W tym celu zadawac¢ nastepujace pytania:
- gdzie podtozono bombe ?
.- dlaczego bomba zostala podtozona ?
- jak ona wyglada ?
- kiedy nastapi wybuch ?
~ - jakie warunki muszg by¢ spelnione by nie doszto do wybuchu bomby ?
Pytania powyzsze i inne uzaleznione beda od konkretnej sytuacji.
3. Zglaszajagcemu uswiadomi¢ mozliwo$é spowodowania $mierci lub zranienn o0séb postronnych — w
‘wyniku wybuchu.

TRESC ZGLOSZENIA : ooeeeeeeeeeeeeeveeeeeee oo reeee s eeessessssesesssssssssessssesssssssesesesss s

............................................................................................................................................

DATAT GODZINA ZGELOSZENIA : .ooeeveeoerseerseeeeeeeeesseseeesessesssssssssssssssssssssssseeeees
PLECT WIEK ZGEASZATACEGO: ..cooovoveooreereeseeeeeesessesseeesssesssssssssssssssssssessesseees |
GLOS I JEZYK ZGLASZATACEGO : cooooeeerveoeeseeseeeemesssseseseeessessssseseeseessssssssssn
ODGLOSY W TLE ROZMOWY

POWIADOMIC NATYCHMIAST :

1. ADMINISTRATORA

2. POLICIE Centrala : 47 824 13 99
Oficer dyzurny : 47 824 13 10 lub 997

ZGLOSZENIE PRZYJTAL : ..oooioeeeceeorreossceseeeesseevesrseesressessssssssssemssemmessssssssssssssssssses

Procedury dzialania na wypadek szczegélnych zagrozer w czasie pokojuw PWSTE w Jarosiawiu 22



Zatacznik Nr 3

TELEFONY ALARMOWE
Pogotowie Ratunkowe - 999
Straz Pozarna - 998
Policja - 997
Straz Miejska w Jaroslawiu - 986
Pogotowie Gazowe - 992
Pogbtowie Energetyczne - 991

Pogotowie Wodno — Kanalizacyjne - 994

Ogélnoeuropejski numer alarmowy - 112 /dla telefonéw

stacjonarnych i
komorkowych/

Szpitalny Oddzial Ratunkowy -16 624 50 88, 16 624 50 86

‘Miejskie Centrum Zarzadzania Kryzysowego — 16 624 87 66
Powiatowe Centrum Zarzadzania Kryzysowego — 16 624 62 31

Wojewédzkie Centrum Zarzadzania Kryzysowego — 987
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