PROGRAM STUDIOW PODYPLOMOWYCH

1. Informacje o studiach

Nazwa studiow podyplomowych: Inspektor Ochrony Danych

Przyporzadkowanie do dyscypliny naukowej: nauki o bezpieczenstwie.

Czas trwania studiow: 2 semestry

Jezyk wyktadowy: polski

Poziom umozliwiajacy uzyskanie kwalifikacji czastkowych (6, 7 albo 8 PRK): Poziom 6

Szczegdtowe warunki rekrutacji na studia, z uwzglednieniem:
1. wymogu posiadanego dyplomu (studia pierwszego stopnia, studia drugiego stopnia, jednolite studia magisterskie): studia
pierwszego, drugiego stopnia lub jednolite studia magisterskie
2. zasad kwalifikacji w wypadku, gdy liczba kandydatéw przekracza liczbe miejsc: kolejnos¢ zgloszen

Liczba osob przyjetych, ktoéra pozwala na uruchomienie studiow: 15

Warunki ukonczenia studiow podyplomowych (uzyskanie minimum 30 punktéw ECTS oraz np.praca dyplomowa, egzamin dyplomowy
o ile program studiow to przewiduje): uzyskanie 30 punktéw ECTS oraz praca dyplomowa

Przewidywany termin rozpoczecia zaje¢: pazdziernik 2020 r.

Propozycja bazy dydaktycznej niezbednej do realizacji programu studiéw: sale dydaktyczne PWSTE wyposazone w komputer
z oprogramowaniem MS Office oraz rzutniki do prezentacji multimedialnych, zdalne nauczanie za posrednictwem narzedzi
teleinformatycznych.




Opis efektéw uczenia si¢ dla studiow podyplomowych wraz z informacja o sposobach ich weryfikacji.

Lp. |Symbol Tres$¢ efektu uczenia sie Kod sktadnika opisu- Kategoria opisowa — aspekty o Kod sktadnika opisu- Sposdb
efektu Uniwersalne podstawowym znaczeniu charakterystyki drugiego stopnia |weryfikacji
uczenia charakterystyki efektéw uczenia si¢ dla kwalifikacji| efektow
sie pozioméw w PRK na poziomach 6-8PRK uczenia sie
1. |K_WO01|Uczestnik studiéw podyplomowych ma poglgbiong i P6U_W Zakres i glebia — kompletnos¢ P6S_WG Elubz
uporzadkowana wiedz¢ w zakresie zagadnien perspektywy poznawczej i zaleznosci P6S_WK
prawnych i procedur zwigzanych z Kontekst — uwarunkowania, skutki
bezpieczenstwem informacji przetwarzanych przy
uzyciu systeméw informatycznych
2. |K W02 |Uczestnik studiow podyplomowych zna zagadnienia P6U_W Zakres i glebia P6S_WG Elubz
zwigzane z kontrolg systemow informacyjnych w — kompletnos¢ perspektywy P6S_WK
sektorze publicznym oraz zna zasady planowania, poznawczej i zalezno$ci
organizacji i kontroli systemow informatycznych Kontekst — uwarunkowania, skutki
3. |[K_WO03|[Uczestnik studiow podyplomowych posiada wiedz¢ P6U_W Zakres i glebia — kompletnosé P6S_WG Elubz
z zakresu technik zarzadzania ustugami IT perspektywy poznawczej i zaleznosci P6S_WK
Kontekst — uwarunkowania, skutki
4. |K_ W04 Uczestnik studiow podyplomowych zna i rozumie P6U_W Zakres i glebia — kompletnosé P6S_WG Elubz
zagadnienia zwigzane z zarzadzaniem projektami perspektywy poznawczej i zaleznosci P6S_WK
informatycznymi Kontekst — uwarunkowania, skutki
5. |[K_WO05 [Uczestnik studiéw podyplomowych posiada wiedze P6U_W Zakres i glebia — kompletno$¢ P6S_WG Elubz
na temat kontroli legalno$ci oprogramowania oraz perspektywy poznawczej i zaleznosci P6S_WK
wykrywania i zapobiegania oszustwom i Kontekst — uwarunkowania, skutki
naduzyciom komputerowym
6. | K_UO01 [Uczestnik studiow podyplomowych potrafi P6U_U Wykorzystanie wiedzy — P6S_UW Elub Z
analizowac i wykrywac problemy jakie pojawiaja rozwigzywane problemy i P6S_UO
sic w praktyce funkcjonowania systemu zarzadzania wykonywane zadania P6S_UU
bezpieczenstwem informacji Uczenie si¢ — planowanie wlasnego
rozwoju i rozwoju innych oséb
5. | K_U02 |Uczestnik studiow podyplomowych potrafi P6U_U Wykorzystanie wiedzy — P6S UW Elubz
zaplanowac¢ i1 przeprowadzi¢ audyt bezpieczenstwa rozwigzywane problemy i P6S_UO
informacji, legalno$ci oprogramowania, systemow wykonywane zadania P6S_UU
oraz infrastruktury teleinformatycznej w instytucji Uczenie si¢ — planowanie wlasnego
zgodnie z migdzynarodowymi standardami audytu. rozwoju i rozwoju innych osob
6. | K_UO03 |Uczestnik studiow podyplomowych potrafi P6U_U Wykorzystanie wiedzy — P6S_UW Elubz
opracowac plan i procedurg realizacji audytow rozwiazywane problemy i P6S_UO
wewnetrznych. wykonywane zadania P6S_UU
Uczenie si¢ — planowanie wlasnego
rozwoju i rozwoju innych osob




7. | K_U04 [Uczestnik studiéw podyplomowych potrafi P6U U Wykorzystanie wiedzy — P6S _UW
wykorzysta¢ narzedzia informatyczne do rozwiazywane problemy P6S_UO
przeprowadzenia audytu systemow informatycznych i wykonywane zadania P6S_UU
i do wykrywania oszustw i naduzy¢ Uczenie si¢ — planowanie wlasnego
komputerowych. rozwoju i rozwoju innych osob
8. | K_KO01 [Uczestnik studiow podyplomowych jest swiadomy P6U_K Oceny - krytyczne podejscie P6S_KK Elubz
roli i zadan osoby odpowiedzialnej za realizacje Odpowiedzialnos$¢ — wypetnianie P6S_KO
audytu bezpieczenstwa informacji i systemow zobowigzan spotecznych P6S_KR
informatycznych oraz wszelkich procedur, i dzialanie na rzecz interesu
stosowanych dla usprawniania funkcjonowania publicznego
organizacji, zgodnie z prawem i zasadami etyki. Rola zawodowa — niezalezno$¢ i
rozwoj etosu
9. | K_KO02 [Uczestnik studiow podyplomowych wykazuje si¢ P6U_K Oceny - krytyczne podejscie P6S_KK Elubz
obiektywno$cia i niezalezno$ciag w formutowaniu Odpowiedzialno$¢ — wypetnianie P6S_KO
ocen, stanowiagcych podstawg do rozstrzygania zobowigzan spotecznych P6S_KR
sytuacji konfliktowych i dzialanie na rzecz interesu
publicznego
Rola zawodowa — niezaleznos¢ i
rozwoj etosu
10. K |[Uczestnik studiow podyplomowych ma §wiadomos¢ P6U_K Oceny - krytyczne podejscie P6S_KK Elubz
| KO3 [znaczenia komunikacji w procesie podejmowania Odpowiedzialno$¢ — wypelnianie P6S_KO
decyzji i rozstrzygania sporow zobowigzan spotecznych P6S_KR

i dzialanie na rzecz interesu
publicznego
Rola zawodowa — niezaleznos¢ i
rozwoj etosu




3.

Harmonogram realizacji programu studiow podyplomowych.

Lp.

Nazwa zajec

Liczba
godzin
(ogolem)

Wyklad
(liczba godzin)

Cwiczenia/
Seminaria
(liczba godzina)

Laboratorium/
Pracownia
(liczba godzin)

Forma
Zaliczenia
(E/l2)

Punkty
ECTS

Rok I —

semestr |

Wprowadzenie do zagadnien zwiazanych z kontrola
systemow informacyjnych i ochrona danych osobowych

Podstawowe definicje i funkcje zwigzane z
obszarem bezpieczenstwa informacji i ochrony
danych osobowych

Podejscie do kontroli i priorytetyzacja zadan
kontrolnych w obszarze przetwarzania danych
Zasoby organizacji i proces ich kontroli w podejsciu
praktycznych do wymienionych zabezpieczen.

Rola kontroli w przeciwdzialaniu zagrozeniom
zwigzanym z obszarem informacyjnym.
Analiza  najbardziej  popularnych
i podatnosci zwigzanych z
teleinformatycznymi

Wprowadzenie do standardow, wytycznych,
najlepszych  praktyk, kodeksow zwigzanych
Z bezpieczenstwem informacji i ochrong danych
osobowych.

zagrozenh
systemami

20

Wyktad
20 godzin

Zaliczenie
na oceng

Prawne aspekty ochrony danych osobowych

wprowadzenie do regulacji prawnych  Unii
Europejskiej oraz prawa krajowego i
mi¢dzynarodowego po wprowadzenie ogdlnego
rozporzadzenia o ochronie danych (RODO) i
nowelizacji innych przepisow zwigzanych z
tematyka ochrony danych osobowych,

Obowigzki natozone na administratora oraz podmiot
przetwarzajacy,

Status i rola IOD — uprawnienia i obowiazki w
zakresie ochrony danych osobowych,

Status i zasady dziatania organéw nadzorczych,
Monitorowanie przestrzegania przepisoéw w zakresie
ochrony danych osobowych przez pracownikéw i

20

wyktad
(20 godzin)

Egzamin
na ocene




osoby trzecie oraz dzialania zapewniajagce W
przedmiotowym zakresie

Konsekwencje wykonywania dziatan w zakresie
szacowania ryzyka zwigzanego z przetwarzaniem
danych osobowych.

Przestepstwa przeciwko ochronie informacji
wynikajace z kodeksu karnego.

Planowanie i realizacja kontroli, sprawdzen i audytéw
w zakresie zwigzanym z zabezpieczeniem informacji

Plan roczny i plany strategiczne

Etapy tworzenia planu audytu

Identyfikacja obszarow ryzyka

Analiza ryzyka na potrzeby planowania

Audyt poza planem

Realizacja audytu IT — program audytu, techniki
gromadzenia dowodow, probkowanie i
dokumentowanie wynikow

Krajowe 1 migdzynarodowe standardy audytu
wewnetrznego

Krajowe 1 migdzynarodowe wytyczne dla
Inspektorow ochrony danych osobowych

Znaczenie audytu IT w organizacji

Kodeks etyki audytora

20

wyktad
(20 godzin)

Zaliczenie
na oceng

Planowanie i organizacja systemow informatycznych
shuzacych do przetwarzania danych osobowych

Plan strategiczny

Architektura informatyczna i kierunek
technologiczny

Zarzgdzanie zasobami ludzkimi w IT
Zarzadzanie inwestycjami
Zarzadzanie projektami IT

10

Wyktad
(10 godzin)

Zaliczenie
na oceneg

Zarzadzanie ryzykiem w obre¢bie danych osobowych

Metodyka zarzadzania ryzykiem w zakresie
bezpieczenstwa informacji,

Organizacja i odpowiedzialno$ci w zakresie
procesu oceny i szacowania ryzyka,
Szacowanie ryzyka — warsztaty praktyczne,
Tworzenie planéw postepowania z ryzykiem

10

Wyktad
(5 godzin)

Cwiczenia
(5 godzin)

Zaliczenie
na oceng




Informowanie o ryzyku,
Monitoring i przeglad ryzyka.

6. Inspektor ochrony danych - realizacja zadan

ustawowych - warsztaty praktyczne

Zasady prowadzenia i weryfikacji podstawowych
rejestrow.

Dzialania nadzorcze 1 Kkontrolne zwigzane z
udostgpnianiem i powierzaniem danych osobowych
Dziatania doradcze 10D w obszarze zamoéwien
publicznych oraz zasad weryfikacji podmiotu
przetwarzajacego.

Weryfikacja procesu rekrutacyjnego oraz proceséw
zwigzanych z zatrudnieniem

Prawne aspekty stosowania monitoringu.
Zagrozenia zwigzane z przetwarzaniem danych
osobowych w organizacji i rola 10D w tym
zakresie.

20

Wyktad
(10 godzin)

Cwiczenia

(10 godzin)

Zaliczenie
na oceneg

Razem semestr |

100

13

Rok | — semestr 11

7. Projektowanie i kontrola obszaru bezpieczenstwa

fizycznego i Srodowiskowego

Ustawa o ochronie 0sob i mienia

Pracownicy ochrony, ochrona wewngtrzna, SUFO,
koncesjonowane podmioty realizujace ustugi z
zakresu bezpieczenstwa

Zagrozenia dla bezpieczenstwa, w zalezno$ci od
uwarunkowan geograficznych, instytucjonalnych,
obiektowych

Plany a instrukcje ochrony obiektow

ochrona mienia i 0sob, pracownik kwalifikowany,
ustawa o broni i amunicji

Ochrona osobista i VIP

Agencje detektywistyczne w stuzbie biznesu
Konwoje i inkaso

Cash processing we wspolczesnej firmie
Technika w stuzbie bezpieczenstwa: SSWiN,
CCTV, KD, RCP, inteligentne budynki
Wspolczesne systemy zarzgdzania i kontroli w
logistyce (RFID) oraz nadzor nad personelem

20

Wyktad
(10 godzin)

Cwiczenia
(10 godzin)

Zaliczenie
na 0061’16;




Bezpieczenstwo pozarowe i BHP

Archiwizacja i bezpieczenstwo dokumentow
fizycznych

Zasady postepowania w sytuacjach kryzysowych,
napad, wlamanie, pozar, podtozenie tadunku
wybuchowego, z pierwszej pomocy
przedmedycznej

Organizacja kancelarii tajnych i procesu kontroli
informacji niejawnych

System zarzadzania bezpieczenstwem informacji zgodny
z wymaganiami ISO/IEC 27001:2013

Struktura i podstawy ISMS

Organizacja bezpieczenstwa

Bezpieczenstwo zasobow ludzkich

Zarzadzanie aktywami

Kontrola dostgpu

Kryptografia

Bezpieczenstwo fizyczne oraz srodowiskowe
Bezpieczna eksploatacja. Zarzadzanie sieciami i
systemami informatycznymi

Bezpieczenstwo komunikacji

Pozyskiwanie, rozw0j oraz utrzymanie systemow
Relacje z dostawcami

Zarzadzanie incydentami

Aspekty bezpieczenstwa w zarzadzaniu ciagloscia
dziatania

Zgodno$¢ z przepisami prawa i standardami

30

Wyktad
(30 godzin)

Egzamin
na oceneg

Audyt infrastruktury teleinformatycznej

Techniki przeprowadzania audytu infrastruktury
informatycznej,

Podejscie do mobilnosci i przetwarzania danych w
chmurach obliczeniowych;

Techniki kontroli warstwy sieciowej, systemowej i
aplikacyjnej,

Tworzenie audytowych list kontrolnych: CASE
STUDY

Najczesciej wystepujace niezgodnoscei i problemy
identyfikowane w trakcie audytow.

10

Wyktad
(10 godzin)

Zaliczenie
na 0061’16;

10.

Wykrywanie i zapobieganie oszustwom i naduzyciom
skutkujacym wyciekiem danych osobowych

10

Laboratorium
(10 godzin)

Zaliczenie
na ocene




Zajgcia laboratoryjne

Metody analizy podatnosci i luk

W oprogramowaniu, zabezpieczania systemow

i struktur IT, bezpieczenstwo sieci
bezprzewodowych, zarzadzanie backupem,
niszczenie i odzyskiwanie danych, analiza materiatu
dowodowego

11.

Ochrona organizacji przed wyciekiem danych osobowych

Zajgcia laboratoryjne
Wdrazanie i mozliwosci administracyjne systemoéw
klasy DLP (Data Leakage Prevention/Prevention)

10

Laboratorium
(10 godzin)

Zaliczenie
na oceng

12.

Kontynuacja dzialalno$ci po awarii. Zarzadzanie
ciagloscia dzialania.

Role i odpowiedzialnosci

Plany awaryjne

Plany przywracania systemOow po awarii
Testowanie planéw awaryjnych
Odtwarzanie techniki teleinformatycznej po
katastrofie.

10

Wyktad
(10 godzin)

Zaliczenie
na ocene

13.

Zarzadzanie kryzysowe. Krajowy system
cyberbezpieczenstwa

Dziatania w czasie kryzysu.

Dziatania lokalnych komoérek CSIRT
Obowiazki operatoréw ustug kluczowych i
dostawcow ustug cyfrowych

Organizacja systemu zarzadzania
cyberbezpieczenstwem

Architektura cyberbezpieczenstwa — okreslenie i
powotanie struktur wewngetrznych

Wspolpraca z sektorowymi zespotami
cyberbezpieczenstwa

10

Wyktad
(10 godzin)

Zaliczenie
na ocene

14.

Bezpieczenstwo prawne — rozszerzone podejscie

10

Wyktad
(10 godzin)

Zaliczenie
na ocene




— Kodeks karny

—  Przestepstwa przeciwko ochronie informacji

— Odpowiedzialno$¢ z tytulu naruszenia przepisow
ODO

— Analiza projektow i nowelizacji

— Prawa autorskie 1 zasady ochrony wlasnosci
intelektualnej.

— Dowodd elektroniczny na potrzeby postgpowania
sadowego w postepowaniach karnych oraz
postepowaniach cywilnych.

— Tajemnica przedsigbiorstwa i inne tajemnice
prawnie chronione.

15. | Seminarium dyplomowe (projektowe) 10 Seminarium Zaliczenie 2
dyplomowe na ocene
(projektowe)
10 godzin
Razem semestr 11 120 17
Razem Rok I (Suma godzin) 220 30

3. Formy odbywania praktyk zawodowych (liczba godzin, efekty uczenia si¢, sposoby weryfikacji zatozonych efektow uczenia sig,
sposob oceny instytucji, w ktorej uczestnicy studidéw podyplomowych odbywaja praktyki zawodowe).

Nie przewiduje si¢ (nie dotyczy)




Uproszczona karta opisu zaje¢ - Sylabus

Panstwowa Wyisza Szkota Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

I. INFORMACJE OGOLNE

Nazwa zajeé: Wprowadzenie do zagadnien zwigzanych z kontrolg systemdw informacyjnych i ochrong danych

osobowych (WKSIODO)

Nazwa kierunku studiéw, poziom i profil

ksztatcenia:

Inspektor Ochrony Danych, studia podyplomowe

Jezyk wyktadowy:

Jezyk polski

Rok studiéw: |

Liczba punktéw ECTS

. . ECTS: 3
przypisana zajeciom:

Semestr: |

FORMA PROWADZENIA ZAJEC | LICZBA GODZIN

Ogodlna liczba godzin zaje¢ dydaktycznych na studiach stacjonarnych i niestacjonarnych z podziatem na formy:

Studia stacjonarne

Studia niestacjonarne

Wyktad:

Wyktad: 20

Cwiczenia:

Cwiczenia:

Laboratorium:

Laboratorium:

Lektorat:

Lektorat:

Projekt:

Projekt:

Zajecia praktyczne:

Zajecia praktyczne:

Seminarium:

Seminarium:

Zajecia terenowe:

Zajecia terenowe:

Praktyki:

Praktyki:

Inna forma (jaka):

Inna forma (jaka):

RAZEM:

RAZEM: 20

1. INFORMACJE SZCZEGOtOWE

UWAGA:

Dzielimy efekty uczenia sie przypisane do zajeé na kategorie wiedzy, umiejetnosci i kompetencji spotecznych. Przypisane
do zajec efekty uczenia sie nie muszg obejmowac wszystkich trzech kategorii.

Symbol efektéw uczenia
sie przypisanego do zajec*

Po zakonczeniu zajec i potwierdzeniu osiggniecia efektéw uczenia sie, student w kategorii:

Wiedzy - zna i rozumie

WKSIODO_W_01

Uczestnik studiéw podyplomowych nabywa wiedze na temat podstawowych funkgji
zwigzanych z obszarem bezpieczenstwa informacji i ochrony danych osobowych,
definiuje podstawowe funkcje zwigzane z obszarem bezpieczenstwa informacji i
ochrony danych osobowych.

WKSIODO_W _02

Uczestnik studiéw podyplomowych definiuje podstawowe funkcje zwigzane

z obszarem bezpieczenstwa informacji i ochrony danych osobowych, zna zasoby
organizacji i proces ich kontroli w podejsciu praktycznym do wymienionych
zabezpieczen

Umiejetnosci - potrafi

WKSIODO _U_03

Uczestnik studiéw podyplomowych potrafi dokonaé analizy najbardziej popularnych
zagrozen i podatnosci zwigzanych z systemami teleinformatycznymi

10




Kompetencji spotecznych - jest gotéw do

Uczestnik studiéw podyplomowych jest sSwiadomy roli i zadan osoby
odpowiedzialnej za realizacje audytu bezpieczenstwa informacji i systemow
informatycznych oraz wszelkich procedur, stosowanych dla usprawnienia
funkcjonowania organizacji, zgodnie z prawem i zasadami etyki

WKSIODO _K_04

UWAGA!

Zaleca sie, aby w zaleznosci od liczby godzin zaje¢, liczba efektdw uczenia sie zawierata sie w przedziale: 3-7, ale sg to
wartosci umowne w zaleznosci od ogdlnej liczby godzin zajec.

Tresci programowe (uszczegétowione, zaprezentowane z podziatem na poszczegdlne formy zajec tj. wyktad,
¢wiczenia, laboratoria, projekty, seminaria i inne):

Symbol tresci Opis tresci programowych Forma zajeé
programowych P! ' prog Wy zale
wyktad
P-01 'Podstawc.)'vye definicje i funkcje zwigzane z obszarem bezpieczenstwa wyktad
informacji i ochrony danych osobowych
P-02 Podejscie do' kontroli i priorytetyzacja zadan kontrolnych w obszarze wyktad
przetwarzania danych
P-03 ZasoF)y c?rganlzaCJl i pr.oces |f:h kontroli w podejsciu praktycznym do wyktad
wymienionych zabezpieczen
TP-04 Bola kontr.oll w przeciwdziataniu zagrozeniom zwigzanym z obszarem wykiad
informacyjnym
TP-05 Analiza najb.ardzi_ej popularnych z.agroier'l i podatnosci zwigzanych wykiad
z systemami teleinformatycznymi
Wprowadzenie do standardéw, wytycznych, najlepszych praktyk,
TP-06 kodeksdw zwigzanych z bezpieczeristwem informacji i ochrong danych wyktad
osobowych

11l. INFORMACJE DODATKOWE

Odniesienie efektéw uczenia sie przypisanych do zaje¢ do metod weryfikacji osiggniecia efektéw uczenia sie przypisanych
do zajec

Symbol efektu uczenia sie

przypisanego do zajec Metody weryfikacji osiggniecia efektéw uczenia sie przypisanych do zajeé #

WKSIODO_W_01
WKSIODO_W _02
WKSIODO _U_03

WKSIODO _K_04

zaliczenie na ocene

# np. egzamin, zaliczenie

11




Uproszczona karta opisu zajeé - Sylabus

Panstwowa Wyzsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

L. INFORMACJE OGOLNE

Nazwa zaj¢é: Prawne aspekty ochrony danych osobowych (PAODO)

Nazwa kierunku studiéw, poziom i profil

Inspektor Ochrony Danych, studia podyplomowe

ksztalcenia:

Jezyk wyktadowy: Jezyk polski

Rok studiow: I Semestr: | Liczba punktéw ECTS ECTS: 3
przypisana zajeciom:

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogolna liczba godzin zaje¢ dydaktycznych na studiach stacjonarnych i niestacjonarnych z podziatem na formy:

Studia stacjonarne

Studia niestacjonarne

Wyktad:

Wyktad: 20

Cwiczenia:

Cwiczenia:

Laboratorium:

Laboratorium:

Lektorat: Lektorat:

Projekt: Projekt:

Zajgcia praktyczne: Zajecia praktyczne:
Seminarium: Seminarium:

Zajgcia terenowe:

Zajgcia terenowe:

Praktyki:

Praktyki:

Inna forma (jaka):

Inna forma (jaka):

RAZEM:

RAZEM: 20

IL. INFORMACJE SZCZEGOLOWE

UWAGA:

Dzielimy efekty uczenia si¢ przypisane do zajec na kategorie wiedzy, umiejetnosci i kompetencji spotecznych. Przypisane
do zajec¢ efekty uczenia si¢ nie musza obejmowacé wszystkich trzech kategorii.

Symbol efektow uczenia
si¢ przypisanego do zajec*

Po zakonczeniu zaj¢¢ i potwierdzeniu osiaggni¢cia efektoOw uczenia sig, student w kategorii:

Wiedzy - zna i rozumie

PAODO_W 01

Uczestnik studiéw podyplomowych nabywa wiedzg¢ w zakresie nadzoru nad
dokumentacja dotyczaca bezpieczenstwa informacji oraz monitorowania
przestrzegania przepisOw w zakresie ochrony danych osobowych i szacowania
ryzyka zwigzanego z przetwarzaniem danych osobowych

PAODO W 02

Uczestnik studiow podyplomowych nabywa wiedz¢ dotyczaca zasad ochrony i
przetwarzania danych osobowych oraz praw i obowiazkoéw administratora i
inspektora ochrony danych osobowych (audytora) w przedmiotowym zakresie.

PAODO W 03

Uczestnik studiow podyplomowych definiuje i opisuje zasady ochrony i
przetwarzania danych osobowych i informacji niejawnych oraz prawa i obowigzki
podmiotéw w przedmiotowym zakresie, scharakteryzuje przestepstwa przeciwko
ochronie informacji wynikajace z kodeksu karnego, skrytykuje, podsumuje,
wymienia kryteria, przedstawi zagadnienie prawne dotyczace zabezpieczenia
systemow teleinformatycznych i ochrony wtasno$ci intelektualne;.

Umiejetnosci - potrafi
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PAODO _U_04

bezpieczenstwa informacji.

Uczestnik studiow podyplomowych potrafi sprawowa¢ nadzor nad dokumentacja
dotyczaca bezpieczenstwa informacji, potrafi wykorzystywac¢ dowod elektroniczny
na potrzeby postepowania sagdowego w postepowaniach karnych oraz cywilnych,
posiada umieje¢tnos¢ w zakresie nadzorowania, nadzor dokumentacji dotyczacej

PAODO U 05

Uczestnik studidow podyplomowych samodzielnie wykona audyt w zakresie ochrony
i przetwarzania danych osobowych, potrafi oceni¢ role i znaczenie administratora
danych oraz audytora w zakresie ochrony informacji oraz jej zabezpieczenia

Kompetencji spolecznych - jest gotéw do

PAODO K_06

Uczestnik studiow podyplomowych jest §wiadomy roli i zadan osoby
odpowiedzialnej za realizacj¢ audytu bezpieczenstwa informacji i systemow
informatycznych oraz wszelkich procedur, stosowanych dla usprawnienia
funkcjonowania organizacji, zgodnie z prawem i zasadami etyki

UWAGA!

Zaleca si¢, aby w zaleznosci od liczby godzin zajec, liczba efektow uczenia si¢ zawierata si¢ w przedziale: 3-7, ale sg to
warto$ci umowne w zaleznos$ci od ogodlnej liczby godzin zajgé.

TreSci programowe (uszczegolowione, zaprezentowane z podzialem na poszczegélne formy zajeé

tj. wyklad, éwiczenia, laboratoria, projekty, seminaria i inne):

Symbol tresci . L. L,
programowych Opis tresci programowych Forma zajeé
wyklad
Woprowadzenie do regulacji prawnych Unii Europejskiej oraz prawa
TP-01 krajowego i miedzynarodowego po wprowadzenie ogdlnego wyktad
rozporzadzenia o ochronie danych (RODO) i nowelizacji innych y
przepisOw zwigzanych z tematykg ochrony danych osobowych,
TP-02 Obowiazki nalozone na administratora oraz podmiot przetwarzajacy, wyklad
TP-03 Status i rola 10D — uprawnienia i obowiazki w zakresie ochrony danych wyklad
osobowych,
TP-04 Status i zasady dziatania organéw nadzorczych, wyktad
Monitorowanie przestrzegania przepiséw w zakresie ochrony danych
TP-05 osobowych przez pracownikow 1 osoby trzecie oraz dzialania wyktad
zapewniajace w przedmiotowym zakresie
TP-06 Kopsekwenqe wykonywa}nla dzialan w zakresie szacowania ryzyka wyklad
zwigzanego z przetwarzaniem danych osobowych.
TP-07 }I:;fﬁz‘;;gstwa przeciwko ochronie informacji wynikajace z kodeksu wyklad

I11. INFORMACJE DODATKOWE

Odniesienie efektow uczenia si¢ przypisanych do zaje¢ do metod weryfikacji osiggnigcia efektow uczenia si¢ przypisanych

do zajec

Symbol efektu uczenia si¢
przypisanego do zajec

Metody weryfikacji osiggnigcia efektow uczenia si¢ przypisanych do zajec #

PAODO W _01
PAODO W 02

PAODO W 03

PAODO _U_04
PAODO_U 05
PAODO_K_06

Egzamin na oceng

# np. egzamin, zaliczenie
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Uproszczona karta opisu zajec - Sylabus

Panstwowa Wyzsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

L. INFORMACJE OGOLNE

Nazwa zaje¢: Planowanie i realizacja kontroli, sprawdzen i audytéw w zakresie zwigzanym z zabezpieczeniem

informacji (PRKSA)

Nazwa kierunku studiéw, poziom i profil

Inspektor Ochrony Danych, studia podyplomowe

ksztalcenia:

Jezyk wykladowy: Jezyk polski

Rok studiow: I Semestr: | Liczba punktéw ECTS ECTS: 2
przypisana zajeciom:

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogolna liczba godzin zaje¢ dydaktycznych na studiach stacjonarnych i niestacjonarnych z podziatem na formy:

Studia stacjonarne Studia niestacjonarne

Wyktad: Wyktad: 20

Cwiczenia: Cwiczenia:

Laboratorium: Laboratorium:

Lektorat: Lektorat:

Projekt: Projekt:

Zajgcia praktyczne: Zajecia praktyczne:

Seminarium: Seminarium:

Zajgcia terenowe: Zajgcia terenowe:

Praktyki: Praktyki:

Inna forma (jaka): Inna forma (jaka):

RAZEM: RAZEM: 20
II. INFORMACJE SZCZEGOLOWE

UWAGA:

Dzielimy efekty uczenia si¢ przypisane do zaje¢ na kategorie wiedzy, umiejgtnosci i kompetencji spotecznych. Przypisane
do zajec¢ efekty uczenia si¢ nie musza obejmowaé wszystkich trzech kategorii.

Symbol efektow uczenia
si¢ przypisanego do zajec*

Po zakonczeniu zaj¢¢ i potwierdzeniu osiaggni¢cia efektow uczenia si¢, student w kategorii:

Wiedzy - zna i rozumie

PRKSA W 01

Uczestnik studiéw podyplomowych nabywa wiedz¢ w zakresie: zaplanowania,
przygotowania i prowadzenia kontroli i audytu bezpieczenstwa informacji, zbierania
dowodow oraz raportowania do kadry kierowniczej wynikow

PRKSA W 02

Uczestnik studiow podyplomowych omawia standardy prowadzenia kontroli
i audytu bezpieczenstwa informacji oraz metodyke pracy specjalisty ds. audytu
i kontroli bezpieczenstwa informacji

Umiejetnosci - potrafi

PRKSA U 03

Uczestnik studiow podyplomowych potrafi: zaplanowa¢, przygotowac i zrealizowac
zadanie kontrolne i audytowe w zakresie bezpieczenstwa informacji. Potrafi zebraé
odpowiednie i wystarczajagce dowody z kontroli i audytu, sformutowac zalecenia i
przygotowac raport z realizacji zadania.

Kompetencji spolecznych - jest gotéw do

14




PRKSA _K_04

funkcjonowania organizacji, zgodnie z prawem i zasadami etyki

Uczestnik studiow podyplomowych jest Swiadomy roli i zadan osoby
odpowiedzialnej za realizacj¢ audytu bezpieczenstwa informacji i systemow
informatycznych oraz wszelkich procedur, stosowanych dla usprawnienia

UWAGA!

Zaleca sig, aby w zaleznos$ci od liczby godzin zajec¢, liczba efektow uczenia si¢ zawierata si¢ w przedziale: 3-7, ale sg to
warto$ci umowne w zaleznos$ci od og6lnej liczby godzin zajeé.

Tresci programowe (uszczegolowione, zaprezentowane z podzialem na poszczegélne formy zajeé

tj. wyklad, éwiczenia, laboratoria, projekty, seminaria i inne):

Symbol tresci

Opis tresci programowych

Forma zajgc¢

programowych
wyklad
TP-01 Plan roczny i plany strategiczne wyktad
TP-02 Etapy tworzenia planu audytu wyktad
TP-03 Identyfikacja obszarow ryzyka wyktad
TP-04 Analiza ryzyka na potrzeby planowania wyktad
TP-05 Audyt poza planem wyktad
TP-06 Re’al izacja gudytu IT- program audyt}l, ’techniki gromadzenia dowodow, wyktad
probkowanie i dokumentowanie wynikow
TP-07 Krajowe i miedzynarodowe standardy audytu wewnetrznego wyktad
TP-08 Io(srgé (()J\\z/vv; éhmlqdzynarodowe wytyczne dla Inspektoréw ochrony danych wyktad
TP-09 Znaczenie audytu IT w organizacji wyktad
TP-10 Kodeks etyki audytora wyktad

I11. INFORMACJE DODATKOWE

Odniesienie efektow uczenia si¢ przypisanych do zaje¢ do metod weryfikacji osiggnigcia efektow uczenia si¢ przypisanych

do zajec

Symbol efektu uczenia si¢
przypisanego do zajgc

Metody weryfikacji osiggnigcia efektow uczenia si¢ przypisanych do zajec #

PRKSA W 01
PRKSA W _02

PRKSA U 03
PRKSA K_04

zaliczenie na ocen¢

# np. egzamin, zaliczenie

15




Uproszczona karta opisu zajec - Sylabus

Panstwowa Wyzsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

I. INFORMACJE OGOLNE

Nazwa zaje¢: Planowanie i organizacja systemow informatycznych stuzacych do przetwarzania danych

osobowych (POSI)

Nazwa kierunku studiéw, poziom i profil

Inspektor Ochrony Danych, studia podyplomowe

ksztalcenia:

Jezyk wyktadowy: Jezyk polski

Rok studiow: I Semestr: | Liczba punktéw ECTS ECTS: 1
przypisana zajeciom:

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogolna liczba godzin zaje¢ dydaktycznych na studiach stacjonarnych i niestacjonarnych z podziatem na formy:

Studia stacjonarne Studia niestacjonarne

Wyktad: Wyktad: 10
Cwiczenia: Cwiczenia:

Laboratorium: Laboratorium:

Lektorat: Lektorat:

Projekt: Projekt:

Zajgcia praktyczne: Zajecia praktyczne:

Seminarium: Seminarium:

Zajgcia terenowe: Zajgcia terenowe:

Praktyki: Praktyki:

Inna forma (jaka): Inna forma (jaka):

RAZEM: RAZEM: 10

IL. INFORMACJE SZCZEGOLOWE

Cele prowadzenia zajeé: poznanie technik: dopasowania strategicznego obszaru biznesu i obszaru IT oraz
optymalizacji wykorzystania zasoboéw IT w organizacji. Zdobycie umiejetnosci pozwalajacych wykorzystywaé
strukture ramowa podczas definiowania architektury informacji oraz okreslania kierunku technologicznego.
Pozyskanie kompetencji w wykorzystywaniu wlasciwego instrumentarium dotyczacego realizacji projektow i
inicjatyw oraz zarzadzania inwestycjami IT

UWAGA:

Dzielimy efekty uczenia si¢ przypisane do zaje¢ na kategorie wiedzy, umiejgtnosci i kompetencji spotecznych. Przypisane
do zaje¢ efekty uczenia si¢ nie muszg obejmowacé wszystkich trzech kategorii.

Symbol efektow uczenia
si¢ przypisanego do zajec*

Po zakonczeniu zajec i potwierdzeniu osiggnigcia efektow uczenia sig, student w kategorii:

Wiedzy - zna i rozumie

Uczestnik studiow podyplomowych nabywa wiedz¢ w zakresie poznania technik:
dopasowania strategicznego obszaru biznesu i obszaru IT oraz optymalizacji

POSI_W_01 wykorzystania zasobow IT w organizacji. Definiuje misj¢, wizjg, cele biznesowe,
strategie IT, wskazniki realizacji celu, wskazuje roznice pomig¢dzy strategia
biznesowa a strategia IT oraz wymienia cele budowy strategii IT w organizacji
Uczestnik studiow podyplomowych opisuje metody i techniki pozwalajace

POSI W 02 zdefiniowaé architekture¢ informacji, wskaze procesy niezbedne do wyznaczenia

kierunku technologicznego w organizacji oraz przedstawia sposoby osiggniecia
efektywnosci kosztowej przez obszar IT w organizacji.
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POSI_W _03

Uczestnik studiow podyplomowych przedstawia sposoby pozyskiwania i zarzadzania
kompetentnymi i zmotywowanymi pracownikami IT, wymienia metody zapewnienia
dostarczania przez projekty i inicjatywy IT rezultatow w uzgodnionych ramach
czasowych, kosztowych i jako$ciowych.

Umiejetnosci - potrafi

POSI _U_04

Uczestnik studidw podyplomowych potrafi wyznaczy¢ cele kontrolne i mierniki dla
domeny strategia IT, architektura informacji, kierunek technologiczny, zarzadzanie
inwestycjami, zarzadzanie projektami, zarzadzanie zasobami ludzkimi

POSI _U_05

Uczestnik studiow podyplomowych potrafi zaplanowa¢ niezbedne do wykonania
czynnosci podczas opracowania strategii IT, definiowania architektury informacji i
kierunku technologicznego oraz przygotuje zestaw dziatan zapewniajacy, ze
zarzadzanie inwestycjami, zasobami ludzkimi a takze projektami w obszarze IT
bedzie efektywnie zaplanowane.

Kompetencji spolecznych - jest gotéw do

POSI _K_06

Uczestnik studiow podyplomowych jest §wiadomy roli i zadan osoby
odpowiedzialnej za realizacj¢ audytu bezpieczenstwa informacji i systemow
informatycznych oraz wszelkich procedur, stosowanych dla usprawnienia
funkcjonowania organizacji, zgodnie z prawem i zasadami etyki

UWAGA!

Zaleca si¢, aby w zaleznosci od liczby godzin zaje¢, liczba efektow uczenia si¢ zawierata si¢ w przedziale: 3-7, ale sa to
wartosci umowne w zaleznos$ci od ogélnej liczby godzin zaj¢c.

TreSci programowe (uszczegolowione, zaprezentowane z podzialem na poszczegélne formy zajeé
tj. wyklad, éwiczenia, laboratoria, projekty, seminaria i inne):

Ssgrglt’;r;g\if;éh Opis tresci programowych Forma zajg¢
wyklad
TP-01 Plan strategiczny wyktad
TP-02 Architektura informatyczna i kierunek technologiczny wyktad
TP-03 Zarzadzanie zasobami ludzkimi w IT wyktad
TP-04 Zarzadzanie inwestycjami wyktad
TP-05 Zarzadzanie projektami IT wyktad

I11. INFORMACJE DODATKOWE

Odniesienie efektow uczenia si¢ przypisanych do zaje¢ do metod weryfikacji osiagnigcia efektow uczenia si¢ przypisanych

do zajec

Symbol efektu uczenia si¢

Metody weryfikacji osiggnigcia efektow uczenia si¢ przypisanych do zajec #

przypisanego do zajeé
POSI_W _01
POSI_W_02
POSI _W_03 . .
POSI U 04 zaliczenie na ocen¢
POSI _U_05
POSI _K_06

# np. egzamin, zaliczenie

17




Uproszczona karta opisu zaje¢ - Sylabus

Panstwowa Wyzsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

I. INFORMACJE OGOLNE

Nazwa zaj¢é: Zarzadzanie ryzykiem w obrebie danych osobowych (ZRODO)

Nazwa kierunku studiéw, poziom i profil

Inspektor Ochrony Danych, studia podyplomowe

ksztalcenia:

Jezyk wyktadowy: Jezyk polski

Rok studiow: 1 Semestr: | Liczba punktéw ECTS ECTS: 1
przypisana zajgciom:

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogolna liczba godzin zaje¢ dydaktycznych na studiach stacjonarnych i niestacjonarnych z podzialem na formy:

Studia stacjonarne

Studia niestacjonarne

Wyktad:

Wyktad: 5

Cwiczenia:

Cwiczenia: 5

Laboratorium:

Laboratorium:

Lektorat: Lektorat:

Projekt: Projekt:

Zajecia praktyczne: Zajgcia praktyczne:
Seminarium: Seminarium:

Zajecia terenowe:

Zajgcia terenowe:

Praktyki:

Praktyki:

Inna forma (jaka):

Inna forma (jaka):

RAZEM:

RAZEM: 10

II. INFORMACJE SZCZEGOLOWE

Cele prowadzenia zaje¢: poznanie otoczenia regulacyjnego dla zarzadzania ryzykiem w obszarze danych osobowych,
zdobycie umiejetnosci identyfikacji, oceny i postepowania z ryzykiem. Pozyskanie kompetencji w wykorzystywaniu
wilasciwego instrumentarium dotyczacego domeny ryzyka

UWAGA:

Dzielimy efekty uczenia si¢ przypisane do zajec na kategorie wiedzy, umiejetnosci i kompetencji spotecznych. Przypisane
do zaje¢ efekty uczenia sie nie muszg obejmowacé wszystkich trzech kategorii.

Symbol efektow uczenia
si¢ przypisanego do zajec*

Po zakonczeniu zajg¢é i potwierdzeniu osiggniecia efektow uczenia si¢, student w kategorii:

Wiedzy - zna i rozumie

ZRODO_W 01

Uczestnik studidéw podyplomowych nabywa definiuje ryzyko, prawdopodobienstwo,
wptyw (sil¢ oddziatywania), opisuje sktadowe ryzyka i sktadowe procesu
zarzadzania ryzykiem oraz opisuje ilosciowa i jakoSciowa oceng ryzyka oraz
macierz ryzyka

ZRODO_W_02

Uczestnik studiow podyplomowych wskazuje réznice pomigdzy ryzykiem
inherentnym a ryzykiem rezydualnym, wymienia normy ISO zwigzane z
zarzgdzaniem ryzykiem oraz wymienia kryteria wymagane podczas procesu
zarzadzania ryzykiem

ZRODO_W 03

Uczestnik studiow podyplomowych wskazuje normy ISACA powigzane z obszarem
ryzyka, wskaze i wigze przyktadowe zasoby z podatno$ciami i mozliwymi ryzykami
oraz przedstawia mozliwe $ciezki w planie postgpowania z ryzykiem
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Umiejetnosci - potrafi

ZRODO_U _04

Uczestnik studiow podyplomowych potrafi wyznaczy¢ ryzyko w obszarze danych
osobowych, ocenia ryzyko w projekcie, organizacji, w obszarze bezpieczenstwa oraz
ocenia ryzyko w oparciu o analiz¢ utraty poufnosci, integralnosci i dostgpnosci.

ZRODO_U 05

Uczestnik studiow podyplomowych weryfikuje proces zarzadzania ryzykiem w
organizacji, projekcie, obszarze bezpieczenstwa, samodzielnie tworzy macierz oceny
ryzyka oraz ocenia krytyczno$¢ aplikacji przetwarzajacej dane osobowe w oparciu o
analizg utraty poufnosci, integralnosci i dostepnos$ci oraz przypisze adekwatne
mechanizmy bezpieczenstwa

Kompetencji spolecznych - jest gotéw do

ZRODO_K_ 06

Uczestnik studiow podyplomowych jest Swiadomy roli i zadan osoby odpowiedzialne;j
za realizacje audytu bezpieczenstwa informacji i systemoéw informatycznych oraz
wszelkich procedur, stosowanych dla usprawnienia funkcjonowania organizacji,
zgodnie z prawem i zasadami etyki

ZRODO_K_ 07

Uczestnik studiow podyplomowych ma §wiadomos$¢ znaczenia komunikacji w
procesie podejmowania decyzji i rozstrzygania sporow.

UWAGA!

Zaleca si¢, aby w zaleznosci od liczby godzin zajec, liczba efektow uczenia si¢ zawierata si¢ w przedziale: 3-7, ale sa to
wartosci umowne w zaleznosci od ogdlnej liczby godzin zajgé.

Tresci programowe (uszczegotowione, zaprezentowane z podzialem na poszczegolne formy zajeé
tj. wyklad, éwiczenia, laboratoria, projekty, seminaria i inne):

gfégrgég\fj;éh Opis tre$ci programowych Forma zajeé
wyklad
TP-01 Metodyka zarzadzania ryzykiem w zakresie bezpieczenstwa informacji wyktad
TP-02 g/rzgyagzacja i odpowiedzialno$¢ w zakresie procesu oceny i szacowania wyklad
¢wiczenia

TP-03 Szacowanie ryzyka — warsztaty praktyczne ¢wiczenia
TP-04 Tworzenie planéw postgpowania z ryzykiem ¢wiczenia
TP-05 Informowanie o ryzyku ¢wiczenia
TP-06 Monitoring i przeglad ryzyka ¢wiczenia

I11. INFORMACJE DODATKOWE

Odniesienie efektow uczenia si¢ przypisanych do zaje¢ do metod weryfikacji osiagnigcia efektow uczenia si¢ przypisanych

do zajec

Symbol efektu uczenia si¢
przypisanego do zajec

Metody weryfikacji osiggniccia efektow uczenia si¢ przypisanych do zajgé #

ZRODO_W 01
ZRODO_W_02
ZRODO_W_03
ZRODO_U 04
ZRODO_U 05
ZRODO_K_ 06
ZRODO_K_ 07

Zaliczenie na ocene

# np. egzamin, zaliczenie
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Uproszczona karta opisu zajec - Sylabus

Panstwowa Wyisza Szkota Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

I. INFORMACJE OGOLNE

Nazwa zajec: Inspektor ochrony danych — realizacja zadan ustawowych (IODRZU)

Nazwa kierunku studiow, poziom i profil

ksztatcenia: Inspektor Ochrony Danych, studia podyplomowe

Jezyk wyktadowy: Jezyk polski

Liczba punktéw ECTS

. .. ECTS: 3
przypisana zajeciom:

Rok studidw: | Semestr: |

FORMA PROWADZENIA ZAJEC | LICZBA GODZIN

Ogodlna liczba godzin zaje¢ dydaktycznych na studiach stacjonarnych i niestacjonarnych z podziatem na formy:

Studia stacjonarne Studia niestacjonarne

Wyktad: Wyktad: 10
Cwiczenia: Cwiczenia: 10
Laboratorium: Laboratorium:

Lektorat: Lektorat:

Projekt: Projekt:

Zajecia praktyczne: Zajecia praktyczne:

Seminarium: Seminarium:

Zajecia terenowe: Zajecia terenowe:

Praktyki: Praktyki:

Inna forma (jaka): Inna forma (jaka):

RAZEM: RAZEM: 20

1. INFORMACJE SZCZEGOLOWE

Cele prowadzenia zaje¢: poznanie otoczenia regulacyjnego dla zarzadzania ryzykiem w obszarze danych osobowych,
zdobycie umiejetnosci identyfikacji, oceny i postepowania z ryzykiem. Pozyskanie kompetencji w wykorzystywaniu
wtasciwego instrumentarium dotyczgcego domeny ryzyka

UWAGA:

Dzielimy efekty uczenia sie przypisane do zaje¢ na kategorie wiedzy, umiejetnosci i kompetencji spotecznych. Przypisane
do zajec efekty uczenia sie nie muszg obejmowac wszystkich trzech kategorii.

Symbol efektéw uczenia

sie przypisanego do zajec* Po zakonczeniu zajec i potwierdzeniu osiggniecia efektdw uczenia sie, student w kategorii:

Wiedzy - zna i rozumie

Uczestnik studiow podyplomowych nabywa definiuje ryzyko, prawdopodobienstwo,
IODRZU _W_01 wptyw (site oddziatywania), opisuje sktadowe ryzyka i sktadowe procesu zarzgdzania
ryzykiem oraz opisuje ilosciowgq i jakoSciowg ocene ryzyka oraz macierz ryzyka

Uczestnik studidw podyplomowych wskazuje réznice pomiedzy ryzykiem
inherentnym a ryzykiem rezydualnym, wymienia normy ISO zwigzane z
zarzadzaniem ryzykiem oraz wymienia kryteria wymagane podczas procesu
zarzadzania ryzykiem

IODRZU _W_02
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IODRZU _W _03

Uczestnik studidw podyplomowych wskazuje normy ISACA powigzane z obszarem
ryzyka, wskaze i wigze przyktadowe zasoby z podatnosciami i mozliwymi ryzykami
oraz przedstawia mozliwe Sciezki w planie postepowania z ryzykiem

Umiejetnosci - potrafi

IODRZU _U _04

Uczestnik studiow podyplomowych potrafi wyznaczy¢ ryzyko w obszarze danych
osobowych, ocenia ryzyko w projekcie, organizacji, w obszarze bezpieczenstwa oraz
ocenia ryzyko w oparciu o analize utraty poufnosci, integralnosci i dostepnosci.

IODRZU _U _05

Uczestnik studidw podyplomowych weryfikuje proces zarzadzania ryzykiem w
organizacji, projekcie, obszarze bezpieczeristwa, samodzielnie tworzy macierz oceny
ryzyka oraz ocenia krytycznosc¢ aplikacji przetwarzajacej dane osobowe w oparciu o
analize utraty poufnosci, integralnosci i dostepnosci oraz przypisze adekwatne
mechanizmy bezpieczenstwa

Kompetencji spotecznych - jest gotow do

IODRZU _K_ 06

Uczestnik studiow podyplomowych jest swiadomy roli i zadan osoby odpowiedzialnej
za realizacje audytu bezpieczenstwa informacji i systeméw informatycznych oraz
wszelkich procedur, stosowanych dla usprawnienia funkcjonowania organizacji,
zgodnie z prawem i zasadami etyki

IODRZU _K_ 07

Uczestnik studidw podyplomowych ma swiadomos¢ znaczenia komunikacji w
procesie podejmowania decyzji i rozstrzygania sporow.

UWAGA!

Zaleca sie, aby w zaleznosci od liczby godzin zaje¢, liczba efektow uczenia sie zawierata sie w przedziale: 3-7, ale sg to
wartosci umowne w zaleznosci od ogdlnej liczby godzin zajec.

Tresci programowe (uszczegétowione, zaprezentowane z podziatem na poszczegélne formy zajec tj. wyktad,

¢wiczenia, laboratoria, projekty, seminaria i inne):

Symbol tresci Opis tresci programowych Forma zajeé
programowych P prog ¥ i€
wyktad
TP-01 Zasady prowadzenia i weryfikacji podstawowych rejestrow. wyktad
TP-02 Dziatania nadzorcze i kontrolne zwigzane z udostgpnianiem i wykfad
powierzaniem danych osobowych
TP-03 Dziatania doradcze IOD w obszarze zamdéwien publicznych oraz zasad wyktad
weryfikacji podmiotu przetwarzajacego.
¢wiczenia
TP-04 Weryflk.aq;.:\ procesu rekrutacyjnego oraz proceséw zwigzanych z ewiczenia
zatrudnieniem
TP-05 Prawne aspekty stosowania monitoringu ¢wiczenia
7 .. . .
TP-06 agrozer'na z'y\{lazane z przetwarzanle'm danych osobowych éwiczenia
w organizacji i rola IOD w tym zakresie.

lll. INFORMACJE DODATKOWE

Odniesienie efektéw uczenia sie przypisanych do zaje¢ do metod weryfikacji osiggniecia efektow uczenia sie przypisanych

do zajec

Symbol efektu uczenia sie
przypisanego do zaje¢

Metody weryfikacji osiggniecia efektéw uczenia sie przypisanych do zajec #
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IODRZU _W_01
IODRZU _W_02
IODRZU _W_03
IODRZU _U _04
IODRZU _U _05
IODRZU _K_ 06
IODRZU _K_ 07

Zaliczenie na ocene

# np. egzamin, zaliczenie
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Uproszczona karta opisu zajec - Sylabus

Panstwowa Wyzsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

L. INFORMACJE OGOLNE

Nazwa zajeé: Projektowanie i kontrola obszaru bezpieczenstwa fizycznego i srodowiskowego (PKOBFS)

Nazwa kierunku studiow, poziom i profil

Inspektor Ochrony Danych, studia podyplomowe

ksztalcenia:

Jezyk wyktadowy: Jezyk polski

Rok studiéw: I Semestr 11 Liczba punktow ECTS ECTS: 2
przypisana zajeciom:

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogolna liczba godzin zaj¢¢ dydaktycznych na studiach stacjonarnych i niestacjonarnych z podziatem na formy:

Studia stacjonarne Studia niestacjonarne

Wyktad: Wyktad: 10

Cwiczenia: Cwiczenia: 10

Laboratorium: Laboratorium:

Lektorat: Lektorat:

Projekt: Projekt:

Zajecia praktyczne: Zajecia praktyczne:

Seminarium: Seminarium:

Zajecia terenowe: Zajecia terenowe:

Praktyki: Praktyki:

Inna forma (jaka): Inna forma (jaka):

RAZEM: RAZEM: 20
II. INFORMACJE SZCZEGOLOWE

UWAGA:

Dzielimy efekty uczenia si¢ przypisane do zaje¢ na kategorie wiedzy, umiejetnosci i kompetencji spotecznych. Przypisane
do zajec¢ efekty uczenia si¢ nie musza obejmowaé wszystkich trzech kategorii.

Symbol efektow uczenia
si¢ przypisanego do zajec*

Po zakonczeniu zaje¢¢ i potwierdzeniu osiagnigcia efektow uczenia si¢, student w kategorii:

Wiedzy - zna i rozumie

PKOBFS_ W 01

Uczestnik studidow podyplomowych zna podstawowe zapisy Ustawy o ochronie 0s6b
i mienia

Umiejetnosci - potrafi

PKOBFS _U 02

Uczestnik studiow podyplomowych potrafi okresli¢ zagrozenia dla bezpieczenstwa,
w zalezno$ci od uwarunkowan geograficznych, instytucjonalnych, obiektowych

Kompetencji spolecznych - jest gotéw do

PKOBFS K 03

Uczestnik studiow podyplomowych jest §wiadomy roli i zadan osoby odpowiedzialnej
za realizacje audytu bezpieczenstwa informacji i systemoéw informatycznych oraz
wszelkich procedur, stosowanych dla usprawnienia funkcjonowania organizacji,
zgodnie z prawem i zasadami etyki
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UWAGA!

Zaleca sig, aby w zaleznos$ci od liczby godzin zajec, liczba efektow uczenia si¢ zawierata si¢ w przedziale: 3-7, ale sg to
warto$ci umowne w zaleznos$ci od ogélnej liczby godzin zajeé.

Tresci programowe (uszczegolowione, zaprezentowane z podzialem na poszczegdlne formy zajeé

tj. wyklad, éwiczenia, laboratoria, projekty, seminaria i inne):

Symbol tresci

programowych Opis tresci programowych Forma zajeé
wyklad

TP-01 Ustawa o ochronie 0s6b i mienia wyklad

TP-02 Pracoyvmcy oghrgny, ochrqna wewnqtrzna,. SUFQ, koncesjonowane wyktad
podmioty realizujace ustugi z zakresu bezpieczenstwa

TP-03 Zagroze_nla dla b_ezp1ecz§nstwa, W zale_znosc1 od uwarunkowan wyktad
geograficznych, instytucjonalnych, obiektowych
Plany a instrukcje ochrony obiektow. Ochrona mienia i 0séb,

TP-04 pracownik kwalifikowany, ustawa o broni i amunicji.. Ochrona osobista wyktad
i VIP

TP-05 Agencp detektyw1s}yczne w siuzble biznesu. Konwoje i inkaso. Cash wyklad
processing we wspotczesnej firmie

éwiczenia

Technika w stuzbie bezpieczenstwa: SSWIN, CCTV, KD, RCP, . .

TP-06 - . ¢wiczenia
inteligentne budynki

TP-07 Wspo"iczesne systemy zarzadzania i kontroli w logistyce (RFID) oraz wiczenia
nadzér nad personelem

TP-08 Bezpieczenstwo pozarowe i BHP ¢wiczenia

TP-09 Archiwizacja i bezpieczenstwo dokumentow fizycznych ¢wiczenia
Zasady postgpowania w sytuacjach kryzysowych, napad, wlamanie,

TP-10 pozar, podtozenie tadunku wybuchowego, z pierwszej pomocy ¢wiczenia
przedmedycznej

TP-11 Organizacja kancelarii tajnych i procesu kontroli informacji niejawnych ¢wiczenia

I11. INFORMACJE DODATKOWE

Odniesienie efektow uczenia si¢ przypisanych do zaje¢ do metod weryfikacji osiagniecia efektow uczenia si¢ przypisanych

do zajec

Symbol efektu uczenia si¢
przypisanego do zajec

Metody weryfikacji osiagnigcia efektow uczenia si¢ przypisanych do zajec #

PKOBFS W 01
PKOBFS U 02
PKOBFS K_ 03

Zaliczenie na oceng

# np. egzamin, zaliczenie
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Uproszczona karta opisu zajec - Sylabus

Panstwowa Wyzsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

L. INFORMACJE OGOLNE

Nazwa zaje¢: System zarzadzania bezpieczenstwem informacji zgodny z wymogami ISO/IEC 27001:2013

(SzBI)

Nazwa kierunku studiéw, poziom i profil

Inspektor Ochrony Danych, studia podyplomowe

ksztalcenia:

Jezyk wykladowy: Jezyk polski

Rok studiow: I Semestr 11 Liczba punktéw ECTS ECTS: 3
przypisana zajeciom:

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogolna liczba godzin zaje¢ dydaktycznych na studiach stacjonarnych i niestacjonarnych z podziatem na formy:

Studia stacjonarne

Studia niestacjonarne

Wyktad:

Wyktad: 30

Cwiczenia:

Cwiczenia:

Laboratorium:

Laboratorium:

Lektorat: Lektorat:

Projekt: Projekt:

Zajgcia praktyczne: Zajecia praktyczne:
Seminarium: Seminarium:
Zajgcia terenowe: Zajecia terenowe:
Praktyki: Praktyki:

Inna forma (jaka):

Inna forma (jaka):

RAZEM:

RAZEM: 30

IL. INFORMACJE SZCZEGOLOWE

cele zaje¢: przygotowanie uczestnik studiow podyplomowych do certyfikacji Systemu zarzadzania
bezpieczenstwem informacji zgodnie z wymogami ISO/IEC 27001:2013

UWAGA:

Dzielimy efekty uczenia si¢ przypisane do zaje¢ na kategorie wiedzy, umiejetnosci i kompetencji spotecznych. Przypisane
do zajec¢ efekty uczenia si¢ nie musza obejmowacé wszystkich trzech kategorii.

Symbol efektow uczenia
si¢ przypisanego do zajec*

Po zakonczeniu zaje¢¢ i potwierdzeniu osiagnigcia efektow uczenia si¢, student w kategorii:

Wiedzy - zna i rozumie

SZBI_W_01

Uczestnik studiow podyplomowych zna normy i standardy w zakresie
bezpieczenstwa informacji

SZBI_W _02

Uczestnik studiow podyplomowych zna zasady zarzadzania bezpieczenstwem
informacji w oparciu o norme¢ ISO/IEC 27001:2013

Umiejetnosci - potrafi

SZBI _U_03

Uczestnik studiow podyplomowych posiada umiejetno$¢ opracowania regulacji i
procedur bezpieczenstwa. Planuje i realizuje kontrolg systemu bezpieczenstwa
informacyjnego przedsigbiorstwa zgodnie z migdzynarodowymi standardami oraz
audyt systemow 1 infrastruktury teleinformatycznej, potrafi by¢ elastyczny i
kreatywny skutecznie planujac zamierzenia i projekty
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Kompetencji spolecznych - jest gotow do

SZBI _K_04

Uczestnik studiow podyplomowych jest swiadomy roli i zadan osoby
odpowiedzialnej za realizacj¢ audytu bezpieczenstwa informacji i systemow
informatycznych oraz wszelkich procedur, stosowanych dla usprawnienia
funkcjonowania organizacji, zgodnie z prawem i zasadami etyki

UWAGA!

Zaleca sig, aby w zaleznos$ci od liczby godzin zajec, liczba efektow uczenia si¢ zawierata si¢ w przedziale: 3-7, ale sg to
warto$ci umowne w zaleznos$ci od ogélnej liczby godzin zajeé.

Tresci programowe (uszczegolowione, zaprezentowane z podzialem na poszczegélne formy zajeé

tj. wyklad, éwiczenia, laboratoria, projekty, seminaria i inne):

Symbol tresci

Opis tresci programowych

Forma zajgc¢

programowych
wyklad
TP-01 Struktura i podstawy ISMS wyktad
TP-02 Organizacja bezpieczenstwa wyktad
TP-03 Bezpieczenstwo zasobow ludzkich wyktad
TP-04 Zarzadzanie aktywami wyktad
TP-05 Kontrola dostepu wyktad
TP-06 Kryptografia wyktad
TP-07 Bezpieczenstwo fizyczne oraz srodowiskowe wyktad
TP-08 ﬁ:g}r)ris;:tz&az rcil;;l])iloatacja. Zarzadzanie sieciami i systemami wyklad
TP-09 Bezpieczenstwo komunikacji wyktad
TP-10 Pozyskiwanie, rozwdj oraz utrzymanie systemow wyktad
TP-11 Relacje z dostawcami wyktad
TP-12 Zarzadzanie incydentami wyktad
TP-13 Aspekty bezpieczenstwa w zarzadzaniu cigglosciag dziatania wyktad
TP-14 Zgodno$¢ z przepisami prawa i standardami wyktad

I11. INFORMACJE DODATKOWE

Odniesienie efektow uczenia si¢ przypisanych do zaje¢ do metod weryfikacji osiagniecia efektow uczenia si¢ przypisanych

do zajec

Symbol efektu uczenia si¢
przypisanego do zajgé

Metody weryfikacji osiagnigcia efektow uczenia si¢ przypisanych do zajeé #

SZBlI _W_01
SZBI W 02
SZBI _U_03
SZBI _K_04

Egzamin na oceng

# np. egzamin, zaliczenie
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Uproszczona karta opisu zajec - Sylabus

Panstwowa Wyzsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

I. INFORMACJE OGOLNE
Nazwa zaj¢¢: Audyt infrastruktury teleinformatycznej (AIT)
Nazwa kierunku studiéw, poziom i profil .
Ksotatcenia: Inspektor Ochrony Danych, studia podyplomowe
Jezyk wyktadowy: Jezyk polski
Rok studiow: I Semestr: 11 Liczba punktéw ECTS ECTS: 2
przypisana zajeciom:

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogolna liczba godzin zaje¢ dydaktycznych na studiach stacjonarnych i niestacjonarnych z podziatem na formy:

Studia stacjonarne Studia niestacjonarne

Wyktad: Wyktad: 10
Cwiczenia: Cwiczenia:

Laboratorium: Laboratorium:

Lektorat: Lektorat:

Projekt: Projekt:

Zajgcia praktyczne: Zajecia praktyczne:

Seminarium: Seminarium:

Zajgcia terenowe: Zajgcia terenowe:

Praktyki: Praktyki:

Inna forma (jaka): Inna forma (jaka):

RAZEM: RAZEM: 10

IL. INFORMACJE SZCZEGOLOWE

Cele zajeé: przygotowanie uczestnik studiow podyplomowych do prowadzenia audytu infrastruktury
teleinformatycznej

UWAGA:

Dzielimy efekty uczenia si¢ przypisane do zaje¢ na kategorie wiedzy, umiejetnosci i kompetencji spotecznych. Przypisane
do zajec¢ efekty uczenia si¢ nie musza obejmowacé wszystkich trzech kategorii.

Symbol efektow uczenia

sic przypisanego do zajeé* Po zakoniczeniu zaje¢ i potwierdzeniu osiagniecia efektow uczenia sie, student w kategorii:

Wiedzy - zna i rozumie

Uczestnik studidéw podyplomowych zna normy i standardy wykorzystywane w

AIT_W_01 audycie wewnetrznym i kontroli wewnetrznej

Uczestnik studiow podyplomowych zna i omawia zadania audytora wewnetrznego w

AIT _W _02 . . . ; . .
- - systemie zarzadzania bezpieczenstwem informacji

Umiejetnosci - potrafi

Uczestnik studiow podyplomowych potrafi omowi¢ powszechnie znane techniki
AIT _U_03 planowania i realizacji audytu wewngtrznego i kontroli wewnetrznej oraz
wymagania dla sprawozdawczosci

Kompetencji spolecznych - jest gotéw do
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AIT K 04

Uczestnik studidow podyplomowych jest $wiadomy roli i zadan osoby
odpowiedzialnej za realizacj¢ audytu bezpieczenstwa informacji i systemow
informatycznych oraz wszelkich procedur, stosowanych dla usprawnienia
funkcjonowania organizacji, zgodnie z prawem i zasadami etyki

UWAGA!

Zaleca sig, aby w zaleznos$ci od liczby godzin zajec, liczba efektow uczenia si¢ zawierata si¢ w przedziale: 3-7, ale sg to
warto$ci umowne w zaleznos$ci od og6lnej liczby godzin zajeé.

Tres$ci programowe (uszczegolowione, zaprezentowane z podzialem na poszczegélne formy zajeé
tj. wyklad, éwiczenia, laboratoria, projekty, seminaria i inne):

i?ég?;r;gjvs;éh Opis tresci programowych Forma zaje¢¢
wyklad

TP-01 Techniki przeprowadzania audytu infrastruktury informatycznej wyktad

TP-02 Po@ej Scie do mobilnosci i przetwarzania danych w chmurach wyklad
obliczeniowych

TP-03 Techniki kontroli warstwy sieciowej, systemowej i aplikacyjnej wyktad

TP-04 Tworzenie audytowych list kontrolnych: case study wyktad

TP-05 Naj czgscie] v&fyste;pujqce niezgodnosci i problemy identyfikowane w wyklad
trakcie audytow

I11. INFORMACJE DODATKOWE

Odniesienie efektow uczenia si¢ przypisanych do zaje¢ do metod weryfikacji osiggnigcia efektow uczenia si¢ przypisanych

do zajec

Symbol efektu uczenia si¢
przypisanego do zajgc

Metody weryfikacji osiagnigcia efektow uczenia si¢ przypisanych do zaje¢é #

SzZBlI _W_01
SZBI W _02
SZBl _U_03
SZBI _K_04

zaliczenie na ocen¢

# np. egzamin, zaliczenie
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Uproszczona karta opisu zajec - Sylabus

Panstwowa Wyzsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

L. INFORMACJE OGOLNE

Nazwa zaje¢: Wykrywanie i zapobieganie oszustwom i naduzyciom skutkujacym wyciekiem danych
osobowych (WZON)

Nazwa kierunku studiéw, poziom i profil .

Ksotatcenia: Inspektor Ochrony Danych, studia podyplomowe

Jezyk wykladowy: Jezyk polski

Rok studiéw: I Semestr: 11 Liczba punktow ECTS ECTS: 2
przypisana zajeciom:

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogolna liczba godzin zaje¢ dydaktycznych na studiach stacjonarnych i niestacjonarnych z podziatem na formy:

Studia stacjonarne Studia niestacjonarne

Wyktad: Wyktad:

Cwiczenia: Cwiczenia:

Laboratorium: Laboratorium: 10
Lektorat: Lektorat:

Projekt: Projekt:

Zajgcia praktyczne: Zajecia praktyczne:

Seminarium: Seminarium:

Zajgcia terenowe: Zajgcia terenowe:

Praktyki: Praktyki:

Inna forma (jaka): Inna forma (jaka):

RAZEM: RAZEM: 10

IL. INFORMACJE SZCZEGOLOWE

Cele zaj¢¢ umiejetnos¢ zidentyfikowania procesow i zachowan prowadzacych do naduzy¢ komputerowych oraz
pozwalajacych na podejmowanie strategicznych decyzji w takich obszarach jak: przewidywanie zachowania pracownikow,
przeciwdziatanie dalszym wyciekom, zabezpieczenie danych, ciaglos$¢ organizacji. Poznanie najczestszych kanatow
wycieku danych, rodzajow sladow wycieku danych.

UWAGA:

Dzielimy efekty uczenia si¢ przypisane do zaje¢ na kategorie wiedzy, umiejegtnosci i kompetencji spotecznych. Przypisane
do zaje¢ efekty uczenia si¢ nie muszg obejmowacé wszystkich trzech kategorii.

Symbol §fektéw uezen i,a % Po zakonczeniu zajg¢ i potwierdzeniu osiagnigcia efektow uczenia sig, student w kategorii:
si¢ przypisanego do zaje¢
Wiedzy - zna i rozumie
WZON W 01 I:ch<?stn1k st.udlow podyplomowych zna najczgstsze kanaty wycieku danych, rodzaje
- - sladow wycieku danych.
Umiejetnosci - potrafi
Uczestnik studiow podyplomowych potrafi zlokalizowa¢ punkty krytyczne
WZON _U_02 o A
- = w dziataniu systemow informatycznych
Uczestnik studiow podyplomowych potrafi ustali¢ kanaty wycieku danych, oraz
WZON _U_03 ., . L .
- - ustali¢ techniczne metody zapobiegajace wyciekom danych
Uczestnik studiow podyplomowych potrafi zabezpieczy¢ §lady wycieku w sposob
WZON _U_04 . . .
pozwalajacy na wykorzystanie materialu w celach dowodowych.
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Kompetencji spotecznych - jest gotéw do

WZON_K_05

Uczestnik studiow podyplomowych jest swiadomy roli i zadan osoby
odpowiedzialnej za realizacj¢ audytu bezpieczenstwa informacji i systemow
informatycznych oraz wszelkich procedur, stosowanych dla usprawnienia
funkcjonowania organizacji, zgodnie z prawem i zasadami etyki

UWAGA!

Zaleca sig, aby w zaleznos$ci od liczby godzin zajec, liczba efektow uczenia si¢ zawierata si¢ w przedziale: 3-7, ale sg to
warto$ci umowne w zaleznos$ci od ogélnej liczby godzin zajeé.

Tresci programowe (uszczegolowione, zaprezentowane z podzialem na poszczegélne formy zajeé

tj. wyklad, éwiczenia, laboratoria, projekty, seminaria i inne):

S?@E;r;g\fvs;cih Opis tresci programowych Forma zaje¢¢
Laboratorium
TP-01 Metody analizy podatnosci i luk w oprogramowaniu. Laboratorium
TP-02 Zabezpieczania systemow i struktur IT. Laboratorium
TP-03 Bezpieczenstwo sieci bezprzewodowych. Laboratorium
TP-04 Zarzadzanie backupem. Laboratorium
TP-05 Niszczenie i odzyskiwanie danych. Laboratorium
TP-06 Analiza materiatu dowodowego. Laboratorium

I1l. INFORMACJE DODATKOWE

Odniesienie efektow uczenia si¢ przypisanych do zaje¢ do metod weryfikacji osiagnigcia efektow uczenia si¢ przypisanych

do zajec

Symbol efektu uczenia si¢
przypisanego do zajeé

Metody weryfikacji osiggnigcia efektow uczenia si¢ przypisanych do zajec #

WZON_W_01
WZON_U_02
WZON_U_03
WZON_U_04
WZON_K_05

zaliczenie na ocen¢

# np. egzamin, zaliczenie
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Uproszczona karta opisu zajec - Sylabus

Panstwowa Wyzsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

L. INFORMACJE OGOLNE

Nazwa zajg¢é: Ochrona organizacji przed wyciekiem danych osobowych (OOWDO)

Nazwa kierunku studiéw, poziom i profil

Inspektor Ochrony Danych, studia podyplomowe

ksztalcenia:
Jezyk wyktadowy: Jezyk polski
Rok studiéw: I Semestr: 11 Liczba punktow ECTS ECTS: 2

przypisana zajgciom:

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogolna liczba godzin zaje¢ dydaktycznych na studiach stacjonarnych i niestacjonarnych z podziatem na formy:

Studia stacjonarne

Studia niestacjonarne

Wyktad: Wyktad:

Cwiczenia: Cwiczenia:

Laboratorium: Laboratorium: 10
Lektorat: Lektorat:

Projekt: Projekt:

Zajgcia praktyczne: Zajecia praktyczne:

Seminarium: Seminarium:

Zajgcia terenowe: Zajgcia terenowe:

Praktyki: Praktyki:

Inna forma (jaka): Inna forma (jaka):

RAZEM: RAZEM: 10

IL. INFORMACJE SZCZEGOLOWE

Cele zajgé: poznanie sposobéw ochrony organizacji przed wyciekiem danych osobowych

UWAGA:

Dzielimy efekty uczenia si¢ przypisane do zaje¢ na kategorie wiedzy, umiejgtnosci i kompetencji spotecznych. Przypisane
do zajec¢ efekty uczenia si¢ nie musza obejmowaé wszystkich trzech kategorii.

Symbol efektow uczenia
si¢ przypisanego do zajgé*

Po zakonczeniu zaje¢¢ i potwierdzeniu osiagnigcia efektow uczenia si¢, student w kategorii:

Wiedzy - zna i rozumie

Uczestnik studidow podyplomowych zna sposoby ochrony organizacji przed

COWDO_W_01 wyciekiem danych osobowych
Umiejetnosci - potrafi
OOWDO U 02 Uczestnik gtudlow podyplomowych potrgﬁ §amod21eln1e opracowac i wdrozy¢
- = procedury i procesy minimalizujace wycieki danych
Uczestnik studiow podyplomowych potrafi zdefiniowa¢ i wskaza¢ kierunki
OOWDO _U 03 zabezpieczenia organizacji przed wyciekiem danych z wykorzystaniem znacznikoéw

DLP (Data Leakage Prevention/Prevention)

Kompetencji spolecznych - jest gotéw do
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OOWDO _K_04

Uczestnik studiow podyplomowych jest swiadomy roli i zadan osoby
odpowiedzialnej za realizacj¢ audytu bezpieczenstwa informacji i systemow
informatycznych oraz wszelkich procedur, stosowanych dla usprawnienia
funkcjonowania organizacji, zgodnie z prawem i zasadami etyki

UWAGA!

Zaleca sig, aby w zaleznos$ci od liczby godzin zajec, liczba efektow uczenia si¢ zawierata si¢ w przedziale: 3-7, ale sg to
warto$ci umowne w zaleznos$ci od og6lnej liczby godzin zajeé.

Tresci programowe (uszczegolowione, zaprezentowane z podzialem na poszczegélne formy zajeé

tj. wyklad, éwiczenia, laboratoria, projekty, seminaria i inne):

Symbol tresci . . .,
programowych Opis tresci programowych Forma zajeé
Laboratorium
TP-01 Wdrazanie i mozhwosc.l admlmstrgcy_]ne systemow klasy DLP Laboratorium
(Data Leakage Prevention/Prevention)

I1l. INFORMACJE DODATKOWE

Odniesienie efektow uczenia si¢ przypisanych do zaje¢ do metod weryfikacji osiagnigcia efektow uczenia si¢ przypisanych

do zajec

Symbol efektu uczenia si¢

przypisanego do

Zajoé Metody weryfikacji osiagnigcia efektow uczenia si¢ przypisanych do zaje¢é #

OOWDO _W_01

OOWDO _U_02
OOWDO _U_03
OOWDO _K_04

zaliczenie na ocen¢

# np. egzamin, zal

iczenie
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Uproszczona karta opisu zajec - Sylabus

Panstwowa Wyzsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

I. INFORMACJE OGOLNE

Nazwa zaje¢é: Kontynuacja dziatalnosci po awarii. Zarzadzanie ciagloscia dziatania. (KDZCD)

Nazwa kierunku studiéw, poziom i profil

Inspektor Ochrony Danych, studia podyplomowe

ksztalcenia:

Jezyk wyktadowy: Jezyk polski

Rok studiow: I Semestr: 11 Liczba punktéw ECTS ECTS: 1
przypisana zajeciom:

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogolna liczba godzin zaje¢ dydaktycznych na studiach stacjonarnych i niestacjonarnych z podziatem na formy:

Studia stacjonarne Studia niestacjonarne

Wyktad: Wyktad: 10
Cwiczenia: Cwiczenia:

Laboratorium: Laboratorium:

Lektorat: Lektorat:

Projekt: Projekt:

Zajgcia praktyczne: Zajecia praktyczne:

Seminarium: Seminarium:

Zajgcia terenowe: Zajgcia terenowe:

Praktyki: Praktyki:

Inna forma (jaka): Inna forma (jaka):

RAZEM: RAZEM: 10

IL. INFORMACJE SZCZEGOLOWE

Cele zaj¢é: poznanie sposoboOw postgpowania po awarii; poznanie sposobow odtwarzania techniki teleinformatycznej po

katastrofie
UWAGA:

Dzielimy efekty uczenia si¢ przypisane do zajec¢ na kategorie wiedzy, umiejetnosci i kompetencji spotecznych. Przypisane
do zajec¢ efekty uczenia si¢ nie musza obejmowacé wszystkich trzech kategorii.

Symbol efektow uczenia
si¢ przypisanego do zajec*

Po zakonczeniu zaj¢¢ i potwierdzeniu osiaggni¢cia efektow uczenia si¢, student w kategorii:

Wiedzy - zna i rozumie

Uczestnik studiow podyplomowych zna sposoby postepowania po awarii oraz

KDZCD_W_01 sposoby odtwarzania techniki teleinformatycznej po katastrofie
Umiejetnosci - potrafi
KDZCD_U_02 Uczestnik studiow podyplomowych potrafi opracowac plan awaryjny
KDZCD_U_03 Uczestnik studiow podyplomowych potrafi okresli¢ sposoby postgpowania po awarii
Kompetencji spolecznych - jest gotow do
Uczestnik studiow podyplomowych jest §wiadomy roli i zadan osoby
KDZCD K 04 odpowiedzialnej za realizacj¢ audytu bezpieczenstwa informacji i systemow

informatycznych oraz wszelkich procedur, stosowanych dla usprawnienia
funkcjonowania organizacji, zgodnie z prawem i zasadami etyki
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UWAGA!

Zaleca sig, aby w zaleznosci od liczby godzin zajec, liczba efektow uczenia si¢ zawierata si¢ w przedziale: 3-7, ale sg to
warto$ci umowne w zaleznos$ci od ogélnej liczby godzin zajeé.

Tresci programowe (uszczegolowione, zaprezentowane z podzialem na poszczegélne formy zajeé

tj. wyklad, éwiczenia, laboratoria, projekty, seminaria i inne):

S?](;gt);r;g\fvs; (i:h Opis tresci programowych Forma zajeé
wyklad
TP-01 Role i odpowiedzialnosci. wyklad
TP-02 Plany awaryjne. wyklad
TP-03 Plany przywracania systemow po awarii wyklad
TP-04 Testowanie planow awaryjnych wyklad
TP-05 Odtwarzanie techniki teleinformatycznej po katastrofie wyklad

I1l. INFORMACJE DODATKOWE

Odniesienie efektow uczenia si¢ przypisanych do zaje¢ do metod weryfikacji osiagnigcia efektow uczenia si¢ przypisanych

do zajec

Symbol efektu uczenia si¢
przypisanego do zaj¢é

Metody weryfikacji osiggnigcia efektow uczenia si¢ przypisanych do zajec #

KDZCD_W_01
KDZCD_U_02
KDZCD_U_03
KDZCD_K_04

zaliczenie na ocen¢

# np. egzamin, zaliczenie
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Uproszczona karta opisu zajec - Sylabus

Panstwowa Wyzsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

L. INFORMACJE OGOLNE

Nazwa zajgé: Zarzadzanie kryzysowe. Krajowy system cyberbezpieczenstwa (ZKKSC)

Nazwa kierunku studiéw, poziom i profil

Ksztatcenia: Inspektor Ochrony Danych, studia podyplomowe

Jezyk wyktadowy: Jezyk polski

Liczba punktow ECTS

. L ECTS: 2
przypisana zajeciom:

Rok studiow: 1 Semestr: 11

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogolna liczba godzin zaje¢ dydaktycznych na studiach stacjonarnych i niestacjonarnych z podziatem na formy:

Studia stacjonarne Studia niestacjonarne

Wyktad: Wyktad: 10
Cwiczenia: Cwiczenia:

Laboratorium: Laboratorium:

Lektorat: Lektorat:

Projekt: Projekt:

Zajgcia praktyczne: Zajecia praktyczne:

Seminarium: Seminarium:

Zajgcia terenowe: Zajgcia terenowe:

Praktyki: Praktyki:

Inna forma (jaka): Inna forma (jaka):

RAZEM: RAZEM: 10

IL. INFORMACJE SZCZEGOLOWE

Cele zajgé: poznanie obowigzkoéw operatoréw ustug kluczowych i dostawcow ustug cyfrowych. Poznanie organizacji
systemu zarzadzania cyberbezpieczenstwem

UWAGA:

Dzielimy efekty uczenia si¢ przypisane do zaje¢ na kategorie wiedzy, umiejgtnosci i kompetencji spotecznych. Przypisane
do zajec¢ efekty uczenia si¢ nie musza obejmowacé wszystkich trzech kategorii.

Symbol efektow uczenia

sic przypisancgo do zajeé* Po zakonczeniu zaj¢¢ i potwierdzeniu osiaggniccia efektow uczenia si¢, student w kategorii:

Wiedzy - zna i rozumie

KDzZCD_W_01 Uczestnik studiow podyplomowych zna dziatania lokalnych komérek CSIRT
KDZCD W 02 Uczestnik .studi(")w podyplomowych zna organizacj¢ systemu zarzadzania
- = ceberbezpieczenstwem

Umiejetnosci - potrafi

Uczestnik studiow podyplomowych potrafi okresli¢ obowigzki operatoréw ustug
KDzZCD_U_03 . ;
- - kluczowych i dostawcow ustug cyfrowych.

Kompetencji spolecznych - jest gotow do

Uczestnik studiow podyplomowych jest §wiadomy roli i zadan osoby
odpowiedzialnej za realizacje¢ audytu bezpieczenstwa informacji i systemow
KDZCD_K 04 : . .
- = informatycznych oraz wszelkich procedur, stosowanych dla usprawnienia
funkcjonowania organizacji, zgodnie z prawem i zasadami etyki
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UWAGA!

Zaleca sig, aby w zalezno$ci od liczby godzin zajec, liczba efektdw uczenia si¢ zawierala si¢ w przedziale: 3-7, ale sa to
warto$ci umowne w zaleznos$ci od ogélnej liczby godzin zajeé.

Tresci programowe (uszczegolowione, zaprezentowane z podzialem na poszczegélne formy zajeé
tj. wyklad, éwiczenia, laboratoria, projekty, seminaria i inne):

i?orgE;rLg\fvS;(i:h Opis tresci programowych Forma zajeé
wyklad
TP-01 Dziatania w czasie kryzysu. wyklad
TP-02 Dziatania lokalnych komérek CSIRT wyklad
TP-03 Obowiazki operatoréw ustug kluczowych i dostawcow ustug cyfrowych wyklad
TP-04 Organizacja systemu zarzadzania cyberbezpieczenstwem wyklad
TP-05 Architektura cyberbezpieczenstwa - okreslenie i powotanie struktur wyklad
wewnetrznych
TP-06 Wspolpraca z sektorowymi zespotami cyberbezpieczenstwa wyklad

I1l. INFORMACJE DODATKOWE

Odniesienie efektow uczenia si¢ przypisanych do zaje¢ do metod weryfikacji osiagnigcia efektow uczenia si¢ przypisanych
do zajec

Symbol efektu uczenia si¢

przypisancgo do zajeé Metody weryfikacji osiggnigcia efektow uczenia si¢ przypisanych do zajec #

ZKKSC_W_01
ZKKSC_W_02
KDZCD_U_03
KDZCD_K_04

zaliczenie na ocen¢

# np. egzamin, zaliczenie
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Uproszczona karta opisu zajec - Sylabus

Panstwowa Wyzsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

I. INFORMACJE OGOLNE

Nazwa zaj¢é: Bezpieczenstwo prawne — rozszerzone podejscie (BP)

Nazwa kierunku studiéw, poziom i profil

Inspektor Ochrony Danych, studia podyplomowe

ksztalcenia:
Jezyk wyktadowy: Jezyk polski
Rok studiéw: I Semestr: 11 Liczba punktow ECTS ECTS: 1

przypisana zajgciom:

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogolna liczba godzin zaje¢ dydaktycznych na studiach stacjonarnych i niestacjonarnych z podziatem na formy:

Studia stacjonarne

Studia niestacjonarne

Wyktad: Wyktad: 10
Cwiczenia: Cwiczenia:

Laboratorium: Laboratorium:

Lektorat: Lektorat:

Projekt: Projekt:

Zajgcia praktyczne: Zajecia praktyczne:

Seminarium: Seminarium:

Zajgcia terenowe: Zajgcia terenowe:

Praktyki: Praktyki:

Inna forma (jaka): Inna forma (jaka):

RAZEM: RAZEM: 10

IL. INFORMACJE SZCZEGOLOWE

Cele zajgé: poznanie przestgpstw przeciwko ochronie informacji. Znajomos¢ odpowiedzialnosci z tytulu naruszania

przepisow ODO
UWAGA:

Dzielimy efekty uczenia si¢ przypisane do zaje¢ na kategorie wiedzy, umiejetnosci i kompetencji spotecznych. Przypisane
do zajec¢ efekty uczenia si¢ nie musza obejmowacé wszystkich trzech kategorii.

Symbol efektow uczenia
si¢ przypisanego do zajec*

Po zakonczeniu zaj¢¢ i potwierdzeniu osiaggni¢cia efektoOw uczenia si¢, student w kategorii:

Wiedzy - zna i rozumie

BP_W_01 Uczestnik studiow podyplomowych zna przestepstwa przeciwko ochronie informacji
Uczestnik studiow podyplomowych zna odpowiedzialno$¢ z tytutu naruszenia
BP_W_02 .
- - przepisow ODO
Umiejetnosci - potrafi
Uczestnik studiow podyplomowych potrafi wykorzysta¢ dowod elektroniczny na
BP_U_03 potrzeby postgpowania sadowego w postgpowaniach karnych oraz postgpowaniach

cywilnych.

Kompetencji spolecznych - jest gotow do
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BP_K_04

Uczestnik studidéw podyplomowych jest $wiadomy roli i zadan osoby
odpowiedzialnej za realizacj¢ audytu bezpieczenstwa informacji i systemow
informatycznych oraz wszelkich procedur, stosowanych dla usprawnienia
funkcjonowania organizacji, zgodnie z prawem i zasadami etykKi

UWAGA!

Zaleca sig, aby w zaleznos$ci od liczby godzin zajec, liczba efektow uczenia si¢ zawierata si¢ w przedziale: 3-7, ale sg to
warto$ci umowne w zaleznos$ci od og6lnej liczby godzin zajeé.

Tres$ci programowe (uszczegolowione, zaprezentowane z podzialem na poszczegélne formy zajeé

tj. wyklad, éwiczenia, laboratoria, projekty, seminaria i inne):

S?gg?;r;gjvs; cih Opis tresci programowych Forma zaje¢¢
wyklad
TP-01 Kodeks karny wyklad
TP-02 Przestgpstwa przeciwko ochronie informacji wyklad
TP-03 Odpowiedzialno$¢ z tytulu naruszenia przepisow ODO wyklad
TP-04 Analiza projektow i nowelizacji wyklad
TP-05 Prawa autorskie 1 zasady ochrony wiasnosci intelektualne; wyklad
TP-06 Dowod elekFroniczny na potrzeby postqpoyvania sqqowego W wyklad
postepowaniach karnych oraz postgpowaniach cywilnych
TP-07 Tajemnica przedsigbiorstwa i inne tajemnice prawnie chronione wyklad

I1l. INFORMACJE DODATKOWE

Odniesienie efektow uczenia si¢ przypisanych do zaje¢ do metod weryfikacji osiagnigcia efektow uczenia si¢ przypisanych

do zajec

Symbol efektu uczenia si¢
przypisanego do zajgc

Metody weryfikacji osiagnigcia efektow uczenia si¢ przypisanych do zaje¢é #

BP_W_01
BP_W_02
BP_U_03
BP_K_04

zaliczenie na ocen¢

# np. egzamin, zaliczenie
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Uproszczona karta opisu zajec - Sylabus

Panstwowa Wyzsza Szkola Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu

L. INFORMACJE OGOLNE

Nazwa zaj¢é: Seminarium dyplomowe (projektowe) (SD)

Nazwa kierunku studiéw, poziom i profil

Inspektor Ochrony Danych, studia podyplomowe

ksztalcenia:

Jezyk wyktadowy: Jezyk polski

Rok studiow: I Semestr: 11 Liczba punktéw ECTS ECTS: 2
przypisana zajeciom:

FORMA PROWADZENIA ZAJEC I LICZBA GODZIN

Ogolna liczba godzin zaje¢ dydaktycznych na studiach stacjonarnych i niestacjonarnych z podziatem na formy:

Studia stacjonarne Studia niestacjonarne

Wyktad: Wyktad:

Cwiczenia: Cwiczenia:

Laboratorium: Laboratorium:

Lektorat: Lektorat:

Projekt: Projekt:

Zajgcia praktyczne: Zajecia praktyczne:

Seminarium: Seminarium: 10
Zajgcia terenowe: Zajgcia terenowe:

Praktyki: Praktyki:

Inna forma (jaka): Inna forma (jaka):

RAZEM: RAZEM: 10

IL. INFORMACJE SZCZEGOLOWE

Cele zajgc: zapoznanie uczestnikow studiow podyplomowych z zasadami przygotowania pracy koncowe;j (zasady
korzystania z literatury i cytowania jej) oraz nabycie umiejetnosci prezentowania wybranej tematyki z zakresu ochrony

danych osobowych.
UWAGA:

Dzielimy efekty uczenia si¢ przypisane do zaje¢ na kategorie wiedzy, umiejetnosci i kompetencji spotecznych. Przypisane
do zajec¢ efekty uczenia si¢ nie musza obejmowacé wszystkich trzech kategorii.

Symbol efektow uczenia
si¢ przypisanego do zajec*

Po zakonczeniu zaj¢¢ i potwierdzeniu osiaggni¢cia efektoOw uczenia sig, student w kategorii:

Wiedzy - zna i rozumie

SD_W_01 Uczestnik studiow podyplomowych zna zasady przygotowania pracy koncowe;.
Umiejetnosci - potrafi
Uczestnik studiow podyplomowych potrafi wykorzysta¢ informacje pochodzace z
SD_U_02 ro6znych zrodet oraz stosuje dostgpne techniki informatyczne, niezbgdne do
pozyskiwania, gromadzenia i przetwarzania danych.
Uczestnik studiow podyplomowych potrafi zaplanowa¢, opracowa¢ wybrane
SD_U_03 L ) . . LT
- - zagadnienie zwiagzane z ochrona danych osobowych i wyciagna¢ wnioski koncowe
SD U 04 Uczestnik studiow podyplomowych potrafi okresli¢ priorytety realizacji okre$lonego

zadania, rozumie potrzebg uczenia si¢ przez cate zycie.

Kompetencji spolecznych - jest gotow do
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Uczestnik studiow podyplomowych jest swiadomy roli i zadan osoby
odpowiedzialnej za realizacj¢ audytu bezpieczenstwa informacji i systemow

SD_K_05 informatycznych oraz wszelkich procedur, stosowanych dla usprawnienia
funkcjonowania organizacji, zgodnie z prawem i zasadami etyki
SD K 06 Uczestnik studiéw podyplomowych ma $wiadomos$¢ znaczenia komunikacji w
- - procesie podejmowania decyzji i rozstrzygania sporow.
UWAGA!

Zaleca sig, aby w zaleznos$ci od liczby godzin zajec, liczba efektow uczenia si¢ zawierata si¢ w przedziale: 3-7, ale sg to
warto$ci umowne w zaleznos$ci od ogélnej liczby godzin zajec.

Tresci programowe (uszczegolowione, zaprezentowane z podzialem na poszczegélne formy zajeé

tj. wyklad, éwiczenia, laboratoria, projekty, seminaria i inne):

Symbol tresci
programowych

Opis tresci programowych

Forma zajgc¢

seminarium

TP-01

Wymagania formalne i techniczne dotyczace redakcji pracy
dyplomowe;j (korzystanie z literatury, umiejetnos¢ cytowania literatury,
metody opracowania wynikéw lub danych zrédlowych, ksztalcenie
umiejetnosci ich przedstawiania, postugiwanie si¢ specjalistycznym,
fachowym jezykiem)

seminarium

TP-02

Podstawowe zasady i przykladowe sposoby prezentacji opracowania z
zakresu studiowanego kierunku

seminarium

TP-03

Podstawowe zasady prowadzenia prezentacji w tym: postawa, emisja
glosu, kontakt z odbiorcg, podstawowe zasady graficznego opracowania
prezentacji multimedialnej

seminarium

TP-04

Multimedialna prezentacja wybranego przez stuchacza zagadnienia,
zwigzanego z jego pracg koncowa oraz dyskusja na temat
przedstawionych prezentacji.

seminarium

I11. INFORMACJE DODATKOWE

Odniesienie efektow uczenia si¢ przypisanych do zaje¢ do metod weryfikacji osiagnigcia efektow uczenia si¢ przypisanych

do zajec

Symbol efektu uczenia si¢
przypisanego do zajeé

Metody weryfikacji osiggniecia efektow uczenia sie przypisanych do zajec #

SD_W_01
SD_U_02
SD_U_03
SD_U_04
SD_K_05
SD_K_06

zaliczenie na ocene

# np. egzamin, zaliczenie
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