Zalacznik do Regulaminu Ochrony Danych Osobowych
w PWSTE w Jaroslawiu

Instrukcja przesytania plikow

Jesli dane zawierajace dane wrazliwe majg by¢ przekazane za pomocg niezabezpieczonego gcza,
za pomocg poczty elektronicznej, no$nika elektronicznego to pliki zawierajgce te dane muszg zostac
zaszyfrowane przed wystaniem.

Do szyfrowania nalezy uzy¢ program 7-zip.

1. Przygotowani plikow z danymi

- jesli ma by¢ wyslany wiecej niz jeden plik, nalezy utworzy¢ nowy katalog tymczasowy i do niego
skopiowac te pliki.

- jesli jest to tylko jeden plik nie jest to wymagane.

2. Szyfrowanie plikow

- zaznaczamy katalog lub plik do zaszyfrowania i klikamy prawym przyciskiem myszy. Z menu
wybieramy opcje ,,7-Zip” a nastepnie ,,Dodaj do archiwum”.
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-otworzy sie okno programu ,,7-zip”, gdzie w sekcji ,,Szyfrowanie” nalezy wpisa¢ hasto. Hasto
powinno mie¢ co najmniej 8 znakéw dobranych losowo (nie powinno sie uzywac nazw zwiazanych
z nazwag instytucji, nazwiskiem nadawcy lub odbiorcy).

Nie powinno sie zaznaczac opcji ,,Utworz archiwum SFX”, gdyz tworzy to archiwum typu program
(EXE), co w wypadku wysylania poczta moze zablokowa¢ przestanie wiadomosci.
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- Po kliknigeciu na OK zostanie utworzony plik archiwum.
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3. Wysytanie pliku
- Utworzony plik mozna wysta¢ pocztg lub umiesci¢ na no$niku elektronicznym.

- Hasta do pliku nie wolno wysyla¢ poczta elektroniczng oraz zapisywa¢ w pliku
umieszczonym na noé$niku elektronicznym. Nie wolno tez umieszczac hasla zapisanego na
papierze w przesylce z nosnikiem.

Bezpieczng metodg przekazania hasta jest przekazanie go telefonicznie, w tresci SMS lub wystanie
listem.

4, Jesli zostal utworzony katalog tymczasowy z plikami do przekazania po wykonaniu tej operacji
powinien zosta¢ usuniety.
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