Zalacznik nr 5 do Polityki Ochrony Danych Osobowych
w PWSTE w Jarostawiu

Regulamin Ochrony
Danych Osobowych
w PWSTE w Jarostawiu

Regulamin okredla podstawowe obowigzki z zakresu przestrzegania zasad ochrony danych osobowych zgodnie
z przepisami dla: pracownikow, wspdtpracownikéw, pracownikéw podmiotow trzecich, posiadajacych dostep do
danych osobowych przetwarzanych przez Administratora/Podmiot przetwarzajacy, uzytkownikéw systemoéw
informatycznych z dostgpem do danych osobowych przetwarzanych przez Administratora’/Podmiot
przetwarzajacy.

Kazda z w/w o0sob powinna zapozna¢ si¢ z ponizszym regulaminem oraz zobowigzaé si¢ do
stosowania zasad w nim zawartych
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ZASADY BEZPIECZNEGO UZYTKOWANIA SPRZETU IT, DYSKOW, PROGRAMOW

1. W przypadku, gdy uzytkownik przetwarzajacy dane osobowe korzysta ze sprzgtu IT,
zobowiazany jest do jego ochrony przed jakimkolwiek zniszczeniem lub uszkodzeniem. Za sprzet
IT rozumie si¢: komputery stacjonarne, monitory, drukarki, skanery, ksera, laptopy, sluzbowe
tablety i smartfony.

2. Uzytkownik ma obowigzek natychmiast zglosi¢ zagubienie, utratg lub zniszczenie
powierzonego mu Sprzetu IT.

3. Samowolne otwieranie (demontaz) sprzetu IT, instalowanie dodatkowych urzadzen
(np. twardych dyskow, pamiegci) lub podlaczanie jakichkolwiek niezatwierdzonych urzadzen do
systemu informatycznego jest zabronione.

4. Uzytkownik jest zobowiazany do uniemozliwienia osobom niepowotanym (np. pracownikom
innych dziatléw) wgladu do danych wyswietlanych na monitorach komputerowych — tzw.
wpolityka czystego ekranu”.

5. Przed czasowym opuszczeniem stanowiska pracy, uzytkownik zobowigzany jest wywolaé
blokowany hastem wygaszacz ekranu (WINDOS + L) lub wylogowac si¢ z systemu badz z
programu.

6. Po zakonczeniu pracy, uzytkownik zobowiazany jest:

a. wylogowac si¢ z systemu informatycznego, a nastgpnie wylaczy¢ sprzet komputerowy,



b. zabezpieczy(¢ stanowisko pracy, w szczegdInosci wszelkie nosniki magnetyczne i optyczne, na
ktorych znajduja si¢ dane osobowe.

7. Uzytkownik jest zobowigzany do usuwania plikéw z nosnikow/dyskow, do ktdrych majg
dostep inni uzytkownicy nieupowaznieni do dostgpu do takich plikéw (np. podczas
wspotuzytkowania komputerow).

8. Jesli uzytkownik jest uprawniony do niszczenia nosnikow, powinien trwale zniszczy¢ sam
nosnik lub trwale usungé¢ z niego dane (np. zniszczenie ptyt DVD w niszczarce, zniszczenie
twardego dysku, pendrive np. przy uzycia mlotka).

9. W przypadku przechowywania na komputerze przenosnym danych osobowych lub
stanowiacych tajemnice pracodawcy, uzytkownik zobowigzany jest do ich przechowywania na
dysku szyfrowanym, zabezpieczonym, co najmniej 8 znakowym haslem (duze, male litery, znaki
specjalne lub cyfry).

10. W przypadku kradziezy lub zgubienia komputera przenosnego, Uzytkownik powinien
natychmiast powiadomi¢ o tym osob¢ odpowiedzialng za ochrong danych (IOD), zaznaczajgc

jednoczesnie, jakiego rodzaju dane byly na tym urzadzeniu przechowywane.

2 ZASADY UZYWANIA KOMPUTEROW PRZENOSNYCH

1. W przypadku przechowywania na komputerze przeno$nym danych osobowych Ilub
stanowigcych tajemnice pracodawcy, uzytkownik zobowigzany jest do przechowywania na dysku
szyfrowanym, zabezpieczonym, co najmniej 8 znakowym hastem.

2. Na komputerach przenosnych przeznaczonych do prezentacji multimedialnych nie powinny, o
ile jest to mozliwe, znajdowac sig¢ dane osobowe lub stanowiace tajemnice pracodawcy.

3. W przypadku kradziezy lub zgubienia komputera przenosnego, uzytkownik powinien
natychmiast powiadomi¢ o tym osob¢ odpowiedzialng za ochrong danych (IOD), zaznaczajac
jednoczesnie, jakiego rodzaju dane byly na komputerze przechowywane.

4. W przypadku pozostawiania komputeréw przenosnych w biurze zaleca si¢ umieszczenie ich
po zakonczeniu pracy w zamykanych szafkach.

5. Pracujgc na komputerze przenosnym w miejscach publicznych uzytkownik zobowigzany jest

chroni¢ wys$wietlane na monitorze informacje przed wgladem osob nieupowaznionych.

3  ZASADY PRACY NA PRYWATNYCH URZADZENIACH IT

1. Pracownik moze pracowa¢ na prywatnym sprzecie tylko w wyjatkowych sytuacjach.
2. Kazdorazowe uzywanie prywatnych urzadzen wymaga zgody przetozonego a ponadto
powinno by¢ poprzedzone sprawdzeniem przez informatyka i zeskanowaniem w celu

wykrycia ewentualnych zagrozen.



3. Jezeli pracownik wykorzystuje wlasne urzadzenia do pracy z danymi osobowymi, powinno
by¢ one odpowiednio zabezpieczone poprzez wprowadzenie haset zgodnie z polityka hasel.

4 7ARZADZANIE UPRAWNIENIAMI
1. Kazdy uzytkownik z dostgpem do danych osobowych (np. na swoim komputerze, na dysku

sieciowym, w programie lub aplikacji, w poczcie elektronicznej) musi posiada¢ swdj wilasny
indywidualny identyfikator (login) do logowania.

2. Uzytkownik otrzymuje dostep i odpowiednie uprawnienia do zasobow i aplikacji na polecenie
przelozonych i przy realizacji informatykéw. Procedura nadawania uprawniefi zostata okreslona
w Polityce Ochrony Danych w Panstwowej Wyzszej Szkole Techniczno-Ekonomicznej
im. ks. Bronistawa Markiewicza w Jarostawiu.

3. Uzytkownicy nie majg prawa do samodzielnej zmiany uprawnien, np. przydzielenia sobie
uprawnien administratora.

4. Uzytkownikow obowiazuje zasada pracy na wlasnym koncie. Zabronione jest, zatem
umozliwianie innym osobom pracy na koncie innego uzytkownika.

5 POLITYKA HASEL

1. Pierwsze (pierwotne) hasto uzytkownika nadawane jest przez Administratora i przekazywane

mu w poufny sposob.
2. Uzytkownik systemu zobowiazany jest do niezwlocznej zmiany tego hasta.

Hasta powinny skladac¢ sig, z co najmniej 8 znakow.
4. Hasla powinny zawiera¢ duze litery + mate litery + cyfry (lub znaki specjalne).
5. Hasta nie mogg by¢ latwe do odgadnigcia. Nie powinny by¢ powszechnie uzywanymi
stowami. W szczegolnosci nie nalezy, jako hasel wykorzystywaé: dat, imion i nazwisk osob
bliskich, imion zwierzat, popularnych dat, popularnych stow, typowych zestawow: 123456,
qwerty.
6. Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywac¢ hasel na kartkach
i w notesach, nie nakleja¢ na monitorze komputera, nie trzymac pod klawiaturg lub w szufladzie.
7. W przypadku ujawnienia hasta — nalezy natychmiast go zmienic.
8. Hasta musza by¢ zmieniane, co 32 dni.
9. Jezeli system nie wymusza zmiany hasel, uzytkownik zobowiazany jest do samodzielnej
zmiany hasta.
10. W przypadku utraty uprawnien przez osob¢ administrujaca systemem nalezy niezwlocznie
zmieni¢ hasta, do ktorych miata dostep.

6 ZABEZPIECZENIE DOKUMENTACII PAPIEROWE] Z DANYMI OSOBOWYMI

1. Pracownicy sg zobowigzani do stosowania tzw. ,,polityki czystego biurka”. Polega ona na

zabezpieczaniu (zamykaniu) dokumentéw np. w szafach, biurkach, pomieszczeniach przed
kradzieza lub wgladem 0s6b nieupowaznionych po godzinach pracy lub podczas ich nieobecnosci

w trakcie godzin pracy.



2. Upowaznieni pracownicy zobowigzani sa do niszczenia dokumentéw i wydrukow
w niszczarkach lub utylizacji ich w specjalnych bezpiecznych pojemnikach z przeznaczeniem do
bezpiecznej utylizacji.

3. Zabrania si¢ pozostawiania dokumentow z danymi osobowymi poza zabezpieczonymi
pomieszczeniami, np. W korytarzach, na kserokopiarkach, drukarkach, w pomieszczeniach
konferencyjnych.

4. Zabrania si¢ wyrzucania niezniszczonych dokumentow na émietnik lub porzucania ich na
zewnatrz.

5. Wazna dokumentacja jednostki, zwlaszcza zawierajagca dane osobowe powinna by¢ niszczona

komisyjnie oraz zakonczona protokolem niszczenia.

ZASADY WYNOSZENIA NOSNIKOW Z DANYMI POZA UCZELNIE

1. Uzytkownicy nie moga wynosi¢ na zewnatrz organizacji wymiennych elektronicznych
nosnikéw informacji z zapisanymi danymi osobowymi bez zgody pracodawcy /
zleceniodawcy. Do takich nosnikow naleza m.in.: wymienne twarde dyski, pendrive, plyty
CD, DVD, pamieci typu Flash.

2. Dane osobowe wynoszone poza uczelnie musza by¢ opatrzone hastem (haslowane dyski,
hastowane pliki).

3. Nalezy zapewni¢ bezpieczne przewozenie dokumentacji papierowej W plecakach, teczkach.

4. Nalezy korzystac ze sprawdzonych firm kurierskich.

5. W przypadku, gdy dokumenty przewozi pracownik, zobowigzany jest do zabezpieczenia
przewozonych dokumentéw przed zagubieniem i kradzieza.

6. Pracownik zajmujacy si¢ przenoszeniem/przewoieniem noénikéw danych na zewnatrz

jednostki powinien posiadac co do tego stosowne upowaznienie Administratora.

ZASADY PRZEBYWANIA W POMIESZCZENIACH StUZBOWYCH POZA GODZINAMI PRACY

1. Przebywanie przez pracownikow w pomieszczeniach stuzbowych poza obowigzujacym ich
rozkladem czasu pracy, w tym takze W dni wolne od pracy jest dozwolone wylacznie po uzyskaniu
zgody przetozonego.

2. Zgoda powinna by¢ wyrazona najpdzniej przed rozpoczeciem pracy poza ustalonymi
godzinami pracy.

3. Przebywanie pracownikow gospodarczych w pomieszczeniach szczegdlnie chronionych
(pomieszczenia takie zostaly okreslone w Zalaczniku do Polityki Ochrony Danych Osobowych
w PWSTE w Jarostawiu- Zatacznik nr 11) moze odbywac sig wylacznie w obecnosci 0s6b

upowaznionych.
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9 ZASADY KORZYSTANIA Z INTERNETU

1. Uzytkownik zobowiazany jest do koriystania z Internetu wytacznie w celach stuzbowych.

2. Zabrania si¢ zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programow
nielegalnych oraz plikéw pobranych z niewiadomego zrodla. Pliki takie powinny byé $ciagane
tylko za kazdorazowa zgoda osoby upowaznionej do administrowania infrastrukturg IT i tylko
w uzasadnionych przypadkach.

3. Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu.

4. Zabrania si¢ wchodzenia na strony, na ktérych prezentowane sg informacje o charakterze
przestgpczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo (na wiekszosci
stron tego typu jest zainstalowane szkodliwe oprogramowanie infekujace w sposob automatyczny
system operacyjny komputera szkodliwym oprogramowaniem).

5. Nie nalezy w opcjach przegladarki internetowej wlgczaé opcji autouzupemiania formularzy
1 zapamigtywania hasel.

6. W przypadku korzystania z szyfrowanego polaczenia przez przegladarke, nalezy zwracaé
uwage na pojawienie si¢ odpowiedniej ikonki (ktodka) oraz adresu www rozpoczynajacego sie
frazg “https:”. Dla pewnosci nalezy ,.klikna¢” na ikonke¢ kiodki i sprawdzié, czy wlascicielem
certyfikatu jest wiarygodny wiasciciel.

7. Nalezy zachowaé szczegdlng ostrozno$¢ w przypadku podejrzanego zgdania lub prosby
zalogowania si¢ na strong lub podania naszych loginéw i hasel, PIN-6w, numerdéw Kkart
platniczych przez Internet. Szczegdlnie tyczy si¢ to zadania podania takich informacji przez

rzekomy bank.

10 ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNE)J

1. Przesylanie danych osobowych z uzyciem maila poza uczelni¢ moze odbywacé sie tylko przez
osoby do tego upowaznione.

2. W przypadku przesylania danych osobowych poza organizacje nalezy wykorzystywaé
mechanizmy kryptograficzne (hastowanie wysyfanych dokumentéw lub plikéw zzipowanych).

3. W przypadku zabezpieczenia plikow hastem, obowiazuje minimum 8 znakéw: duze i male
litery i cyfry lub znaki specjalne a hasto nalezy przesta¢ odrgbnym mailem lub inna metods, np.
telefonicznie lub SMS-em. Szczegélowa procedura przesylania plikéw poza uczelnie okresla
instrukcja przesylania plikow, ktéra stanowi zalacznik do niniejszego Regulaminu.

4. Uzytkownicy powinni zwracac szczegolna uwage na poprawnos¢ adresu odbiorcy dokumentu.
5. Zaleca sig, aby uzytkownik podczas przesylania danych osobowych mailem zawarl w tresci
prosbg o potwierdzenie otrzymania i zapoznania si¢ z informacjg przez adresata.

6. WAZNE: Nie nalezy otwiera¢ zalgcznikéw (plikéw) w mailach nawet od rzekomo znanych

nam nadawcow bez weryfikacji tegoz nadawcy. Tego typu maile wiekszosci przypadkéw



zawieraja zataczniki ze szkodliwymi programami, ktore po kliknieciu” infekujg komputer
uzytkownika oraz czgsto pozostale komputery w sieci. W wyniku dzialania takiego szkodliwego
oprogramowania moze dojs¢ do powaznych incydent6w, tacznie z pelna utrata danych osobowych
lub zaszyfrowanie m przez kryptowirusy.

7. WAZNE: Bez weryfikacji wiarygodnosci nadawcy, nie nalezy .klika¢” na hiperlinki
w mailach, gdyz moga to by¢ hiperlinki do stron zainfekowanych lub niebezpiecznych.
Uzytkownik ,.klikajac™ na taki hiperlink bezwiednie infekuje swoj komputer oraz czgsto pozostale
komputery w sieci. W wyniku takiej infekcji moze dojs¢ do powaznych incydentow, tacznie z
peing utrata danych osobowych lub zaszyfrowanie m przez kryptowirusy.

8. Nalezy zglasza¢ informatykowi przypadki podejrzanych emaili.

9. Uzytkownicy nie powinni rozsylaé _niezawodowych” emalii w formie JJancuszkow
szczescia", np. zyczenia $wiateczne adresowane do 230 osab.

10. Podczas wysylania maili do wielu adresatow jednoczesnie, nalezy uzy¢ metody ,,Ukryte do
wiadomogci — BCC?”. Zabronione jest rozsylanie maili do wielu adresatow z uzyciem opcji ,,Do
wiadomosci” (skrot CC)!

11. Uzytkownicy nie powinni rozsylac, maili zawierajacych zataczniki o duzym rozmiarze.

12. Uzytkownicy powinni okresowo kasowac niepotrzebne maile.

13. Mail stuzbowy jest przeznaczony wylacznie do wykonywania obowiazkow stuzbowych.

14. Zakazuje sie wysylania korespondencji sluzbowej na prywatne skrzynki pocztowe
pracownikow lub innych os6b.

15. Uzytkownicy maja prawo korzysta¢ z poczty mailowej dla celow prywatnych wylacznie
okazjonalnie i powinno by¢ to ograniczone do niezbednego minimum.

16. Korzystanie z maila dla celow prywatnych nie moze wplywac¢, na jakos¢ i ilos¢ $wiadczone)
przez uzytkownika pracy oraz na prawidlowe i rzetelne wykonywanie przez niego obowigzkow
stuzbowych

17. Uzytkownicy nie majg prawa korzystac z maila w celu rozpowszechniania tresci o charakterze
obrazliwym, niemoralnym lub niestosownym wobec powszechnie obowigzujacych zasad
postgpowania.

18. Uzytkownik bez zgody Administratora nie ma prawa wysyla¢ wiadomosci zawierajacych dane
osobowe dotyczace Administratora, jego pracownikow, klientow, dostawcéw lub kontrahentow za
posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej skrzynki pocztowe;j.

11 OCHRONA ANTYWIRUSOWA
1. Uzytkownicy zobowiazani sa do skanowania plikow wprowadzanych z zewnetrznych

noénikéw programem antywirusowym, jesli system antywirusowy taka funkcje posiada.
2. Zakazane jest wylaczanie systemu antywirusowego podczas pracy systemu informatycznego

przetwarzajacego dane osobowe.



3. W przypadku stwierdzenia zainfekowania systemu lub pojawienia si¢ komunikatow ,,np.;
Twoj system jest zainfekowany!, Zainstaluj program antywirusowy”, uzytkownik obowigzany

Jest poinformowac niezwlocznie o tym fakcie Informatyka lub osobg upowazniona.

12 PROCEDURA NAPRAWY SPRZETU W SERWISACH ZEWNETRZNYCH

1. Informatyk odpowiada za sprawdzanie poprawnosci dziatania systemu IT, w tym: stacji
roboczych, serweréw, drukarek, baz danych, aplikacji, poczty email

2. Informatyk odpowiada za identyfikacje i przyjmowanie zgloszeni o nieprawidlowosciach
w dzialaniu systemu informatycznego oraz oprogramowania celem ich niezwlocznego usunigcia

3. W przypadku napraw dokonywanych na zewnatrz (z komputeréw nalezy uprzednio
wymontowa¢ dyski i wszelkie nosniki, z urzadzen mobilnych karty pamigci, usunaé dane
z nosnika z uzyciem specjalistycznego oprogramowania).

4. W przypadku naprawy sprzg¢tu z danymi osobowymi na nosniku - rekomendowane jest
zawarcie specjalnego zapisu w umowie serwisowej, gwarantujacego bezpiecznag naprawe (nalezy
na to zwroci¢ uwage przy zakupach sprzetu).

5. W przypadku naprawy sprzetu z danymi osobowymi na noséniku - rekomendowane jest
przekazywanie do naprawy uszkodzonego sprzgtu z danymi zaszyfrowanymi na dysku/karcie
pamieci. Sprzet przekazywany jest do serwisu bez podania hasta.

6. Rekomendowane jest korzystanie z serwisu, ktéry dokonuje napraw u klienta (umowy
gwarancyjne on-site).

7. Czynnosci konserwacyjne i naprawcze wykonywane przez osoby nieposiadajace upowaznien
do przetwarzania danych (np. specjalistéw z firm zewnetrznych) muszg by¢ wykonywane pod
nadzorem osob upowaznionych.

8. Wszelkie prace konserwacyjne i naprawcze sprzetu komputerowego oraz uaktualnienia
systemu informatycznego wykonywane przez podmiot zewngtrzny, powinny odbywaé si¢ na
zasadach okreslonych w szczegdéltowej umowie z uwzglednieniem klauzuli dotyczacej ochrony

danych.

13 SKROCONA INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA OCHRONY DANYCH
OSOBOWYCH

1. Kazda pracownik zobowiazany jest niezwlocznie, a najpdzniej do 24 h po zaistnieniu
incydentu zglosi¢ go do bezposredniego przetozonego lub 10OD.
2. Do sytuacji wymagajacych powiadomienia, naleza w szczegdlnoscei:

a. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentow,



b. niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradzieza i utrata
danych osobowych,

c. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow (np. niestosowanie
zasady czystego biurka/ekranu, ochrony hasel, niezamykanie pomieszczet, szaf, biurek).

3. Do incydentéw wymagajacych powiadomienia, naleza w szczegolnosci:

a. zdarzenia losowe zewngtrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata zasilania,
utrata tacznosci),

b. zdarzenia losowe wewnetrzne (awarie —serwera, komputerdw, twardych dyskow,
oprogramowania, pomy#ki informatykow, uzytkownikow, utrata / zagubienie danych),

c. umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, $wiadome
zniszezenie dokumentow/danych, dziatanie wirusow i innego szkodliwego oprogramowania).

4. Typowe przyklady incydentow wymagajgce reakcji:

a. $lady na drzwiach, oknach i szafach wskazujg na probg wiamania,

b. dokumentacja jest niszczona bez uzycia niszczarki,

c. fizyczna obecnosé w budynku lub pomieszczeniach 0sob zachowujacych sig podejrzanie,

d. otwarte drzwi do pomieszczen, szaf, gdzie przechowywane s3 dane osobowe,

e. ustawienie monitoréw pozwala na wglad 0sob postronnych w dane osobowe,

f.  wynoszenie danych osobowych w wersji papierowej 1 elektronicznej na zewnatrz uczelni bez
upowaznienia Pracodawcy / Zleceniodawcy,

g. udostgpnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej i ustnej,

h. telefoniczne proby wyludzenia danych osobowych,

i, kradziez, zagubieniec komputerow lub CD, twardych dyskow, Pendrive z danymi osobowymi,
j.  maile zachgcajace do ujawnienia identyfikatora i/lub hasta,

k. pojawienie si¢ wirusa komputerowego lub niestandardowe zachowanie komputerow,

. hasta do systemdw przyklejone sg w poblizu komputera.

14 OBOWIAZEK ZACHOWANIA POUFNOSCI | OCHRONY DANYCH OSOBOWYCH

1. Kazda z osob dopuszczona do przetwarzania danych osobowych jest zobowigzana do:

a. przetwarzania danych osobowych wylacznie w zakresie i celu przewidzianym Ww
powierzonych przez Administratora zadaniach,

b. zachowania w tajemnicy danych osobowych, do ktérych ma lub bedzie mial/a dostep
w zwiazku z wykonywaniem zadan powierzonych przez Administratora w trakcie trwania

zatrudnienia jak réwniez po ustaniu zatrudnienia,



.

c. niewykorzystywania danych osobowych w celach niezgodnych z zakresem icelem
powierzonych zadan przez Pracodawce/Zleceniodawce,

d. zachowania w tajemnicy sposobdw zabezpieczenia danych osobowych,

e. ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utrata, modyfikacja danych osobowych, nieuprawnionym ujawnieniem danych osobowych,
nieuprawnionym dostepem do danych osobowych oraz przetwarzaniem.

2. Jesli jest to przewidziane, osoba dopuszczona do przetwarzania odbywa szkolenie z zasad
ochrony danych osobowych.

3. Osoby zapoznane z trescig niniejszego Regulaminu ODO lub przeszkolone zobowigzane sa
podpisa¢ Oswiadczenie o poufnosci.

4. Zabrania si¢ przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom, ktorych tozsamosci nie mozna zweryfikowa¢ lub osobom
podszywajacym si¢ pod kogo$ innego.

5. Zabrania si¢ przekazywania lub ujawniania danych osobom lub instytucjom, ktore nie moga

wykazac si¢ jasng podstawa prawna do dostgpu do takich danych.

15 POSTEPOWANIE DYSCYPLINARNE

1. Przypadki nieuzasadnionego zaniechania obowiazkéw wynikajacych z niniejszego dokumentu
potraktowane beda, jako ciezkie naruszenie obowiazkéw pracowniczych lub naruszenie zasad
wspolpracy.

2. Postgpowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane przez
Administratora za naruszenie przepisow o ochronie danych osobowych. Administrator moze
pociagna¢ osob¢ do postgpowania dyscyplinarnego. Obok postgpowania dyscyplinarmego
pracownik moze zosta¢ pociggniety do odpowiedzialnosci karng, zgodnie z ktéra na zasadach
okreslonych w ustawie o ochronie danych osobowych i kodeksu karnego odpowiada samodzielnie
kazdy pracownik.

3. W przypadku ukarania Administratora karg finansows o jakiej mowa w przepisach o ochronie
danych osobowych, za czyny zawinione przez pracownika moze on dochodzi¢ od pracownika

zwrotu kary stosowanie do zawinienia i przepiséw kodeksu pracy.
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