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P-Prawdopodobieristwo incydentu (skala od 1 do 3), S-Skutki wystapienia incydentu (skala od 1 do 3), R-Ryzyko wystapienia incydentu (skala od 1 do 9), Formuta: R=P*S

Zatgcznik nr 3 do Polityki Ochrony Danych

Arkusz analizy ryzyka

Zagrozenie Opis zagroienia P15 Zabezpieczenie
Phishing, e  Mail z prosba o zalogowanie sie (pod pretekstem 1 ]4a Procedura:
cybersquatting weryfikacji danych lub informowanie o prébie wtamania e  Szkolenia personelu
(podrabianie stron) na konto) do , podrébki” strony, np. bankowej, lub e  Polityka Ochrony Danych Osobowych w PWSTE w Jarostawiu
pseudo konta gmail i w rezultacie przejecie hasta. Zabezpieczenie:
e  Zachecanie do zalogowania sie do podrobionej strony o e Systemy antywirusowy i antyspamowy
,Wwiarygodnym” adresie www. Zamiast logowac sie do ®  Sewery proxy i bramki filtrujace
www.mbank.pl logowanie bytoby w www.rnbank.pl
Naktanianie do Mail z dyspozycja podjecia okreslonej czynnosci 2 o Procedura:
wykonania czynnosci Fax/mail z fakturg od rzekomego ,dostawcy” z informacjg e  Szkolenia personelu
o zmianie numeru konta bankowego do optacenia faktur e  Polityka Ochrony Danych Osobowych w PWSTE w Jarostawiu
Instalacja szkodliwego | Szkodliwe oprogramowanie (backdoory, exploity, exploitpaki, 142 Procedura:

oprogramowania /
dziatanie szkodliwego
oprogramowania

keyloggery).

Najczesciej instalowane sq poprzez otwarcie
Lzainfekowanego” zafgcznika z maila lub poprzez klikniecie na
zarazong strone. Maile takie zachecajg do otwarcia zatgcznika
lub klikniecia na hiperlink. W efekcie mozemy zarazic nasz
komputer lub wiele komputeréw w sieci

Dziatajgce szkodliwe oprogramowanie moze wywofac

roznorodne skutki:

e  Przejecie konta pocztowego do wysyfki spamu

e  Uzycie przejetych komputerdw do kopania kryptowalut

e  Uzycie przejetych komputerdw do atakéw DOS

e Uzycie przejetych komputerow do sledzenia hasef
uzytkownikdw celem uzyskania dostepu do systemow i
plikéw

e  Uzycie przejetych komputerow do uzyskania pefnego
dostepu do wewnetrznej sieci i kopiowania danych i baz
danych (kradziez)

Szkodliwe oprogramowanie:

Wirusy i trojany — instalujq sie czesto z nielegalnym
oprogramowaniem. Zawierajq ukrytq funkcjonalnosc, dziatajq
na szkode uzytkownika.

Backdoory - Instalujg sie z maili lub z hiperlinkéw w mailach.

e  Szkolenia personeiu

e  Polityka Ochrony Danych Osobowych w PWSTE w Jarostawiu
Zabezpieczenie:

e Systemy antywirusowy i antyspamowy

e Sewery proxy i bramki filtrujace




Po uruchomieniu umozliwiajq intruzowi ponowny dostep i
stafg kontrole nad komputerem. Taki komputer-zombie moze
by¢ uzyty do wszelkich zachcianek intruza.

Keyloggery - Programy przechwytujgce hasta wpisywane na
klawiaturze przez uzytkownika i oddajgce je intruzowi.
Exploity / exploitpaki - Oprogramowanie wykorzystujgce
znane luki w systemach. Uruchomiony pozwala na przejecie
systemu przez intruza.

Podrzucone nosniki
danych

Atakujgcy pozostawia w biurze lub w dziale ksiegowosci
specjalnie przygotowany pendrive z zainstalowanym
samouruchamiajgcym sie szkodliwym programem. W wielu
przypadkach pracownicy sprawdzajg jego zawartos¢ wktadajac
go do portu USB. W wyniku tego uruchamiajg nieswiadomie
szkodliwe oprogramowanie (backdoory, exploity, exploitpaki,

keyloggery).

Procedura:

e  Szkolenia personelu

e  Polityka Ochrony Danych Osobowych w PWSTE w Jarostawiu
Zabezpieczenie:

e  Blokada portéw USB na stacjach roboczych

® Dopuszczenie do uzycia wytacznie zakwalifikowanych pendrive

Ataki telefoniczne

e Intruz podajgcy sie za ,naszego informatyka” prosi o
podanie hasta pod pretekstem sprawdzania lub naprawy
naszego systemu informatycznego

e  Intruz przedstawia sie, jako ,serwisant Orange lub Netii”
naprawiajacy usterke i prosi o wejscie na okreslona
strone internetowa w ramach testowania facza
internetowego

e Intruz przedstawia sig, jako inzynier Microsoftu lub
programista dostawcy oprogramowania. Podsyta
»aktualizacje” lub prosi o udostepnienie pulpitu

Procedura:
e  Szkolenia personelu
e  Polityka Ochrony Danych Osobowych w PWSTE w Jarostawiu

tamanie haset

tamanie haset metodami stownikowymi i sitowymi (brute

Procedura:

force) : e Instrukcja zarzadzania systemami informatycznymi — wykaz zabezpieczen RODO
e do baz danych e Szkolenia personelu
e doserwera Zabezpieczenia:
e do aplikacji www e  Testy penetracyjne
e do poczty
e do windows na stacjach roboczych
o doroutera
e dofirewalla
tatwo dostepne, e  Ujawnianie haset Procedura:
tatwe lub e Nieprawidlowe przechowywanie (karteczki, pliki) e Instrukcja zarzadzania systemami informatycznymi — wykaz zabezpieczeri RODO
standardowe hasta e  Stosowanie domysinych haset producenta e  Szkolenia personelu
e  Stosowanie stownikowych lub popularnych hasef, np. Zabezpieczenia:

Grazynkal, qwerty, 12345678
e  Stosowanie jednego hasta do wielu (czesto wszystkich)
systemow

e  dtugosc hasta - 8 znakow

e  haslo zawiera duze, mate litery cyfry lub znaki specjalne
e czestotliwos¢ zmiany hasta — 32 dni

e  mechanizm wymuszenia zmiany hasta

)



i

e  uwierzytelnianie do
o aplikacji,

o  stacji roboczych
o  dysku sieciowego
o sieci
o  poczty
e  Testy penetracyjne
Ataki na sprzet - Ataki na urzadzenia sieciowe oraz inne, ktdre dziatajg dzigki Procedura:

Wiamania do
urzadzen
nieaktualizowanych

umieszczonemu na nich oprogramowaniu (firmware/
strowniki)

Zagrozenie dla nast. elementow:

° routery

®  switche

access pointy

firewall

macierz

dysk NAS

drukarki i skanery

Brak aktualizacji tego oprogramowania skutkuje podatnoscig
na wiamania, kradziez danych, zakidcanie pracy.

® ° © o o

e Instrukcja zarzgdzania systemami informatycznymi — wykaz zabezpieczert RODO

Zabezpieczenia:
s  Testy penetracyjne
e Sondy IPS/IDS

Ataki na sprzet -
Wiamania do
urzadzen
nieodpowiednio
skonfigurowanych

Ataki na btednie skonfigurowany sprzet lub sprzet dziatajacy z
ustawieniami fabrycznymi.

Zagrozenie dla nast. elementéw:

routery

switche

access pointy

firewall

macierz

dyski NAS

drukarki i skanery

Bledy konfiguracyjne popetniane przez administratorow mogg
utatwiac hackerom wlamanie sie do sieci lub urzgdzenia.
Powodem jest najczesciej brak profesjonalnej wiedzy u 0s6b
konfigurujgcych urzgdzenia. Przykfadem jest np.
pozostawienie domysinych hasef lub dostepu do strony
konfiguracyjnej routera z poziomu Internetu.

Procedura:
e Instrukcja zarzadzania systemami informatycznymi — wykaz zabezpieczeri RODO

Zabezpieczenia:

e  Zmiana domyslnych haset na urzadzeniach

e  Zmiana domysinej nazwy konta administratora w urzadzeniu
e  Testy penetracyjne

Ataki na sprzet -
Wiamania z uzyciem
niezabezpieczonych
interfejséw lokalnych

Atakujacy wpina sie do urzadzen IT przez ich niezabezpieczone
porty konfiguracyjne (USB, Ethernet lub COM - szeregowe)
Zagrozenie dla nast. elementéw:

e routery

e  switche

Procedura:
e Instrukcja zarzadzania systemami informatycznymi — wykaz zabezpieczeri RODO

Zabezpieczenia:
e  Dostep do portow fizycznych (gniazd - np. szeregowy, USB, Ethernet)
zabezpieczono hastem, aby przypadkowa osoba, ktéra podigczy do nich swdj




o firewalle

®  macierze

e serwery

e  drukarkiiskanery

Administratorzy czesto pozostawiajq te porty
niezabezpieczone, co powoduje ryzyko wpiecia sie do
powyiszych urzqdzeri i ich skonfigurowania przez hakera.

komputer nie moglta zmienié¢ konfiguracji.

e Umieszczenie krytycznych elementdw infrastruktury w zamykanych na klucz
szafach serwerowych
Kontrola dostepu do pomieszczen serwerowni i punktow dystrybucyjnych sieci
Testy penetracyjne

Ataki na sprzet -
Wiamania za
posrednictwem

Atakujacy wykorzystuje do wltamania ustugi sieciowe, ktérych
dziatanie w danym $rodowisku nie jest wymagane
Zagrozenie dla nast. Ustug:

Procedura:
e Instrukcja zarzadzania systemami informatycznymi — wykaz zabezpieczeri RODO

Zabezpieczenia:

niepotrzebnych ustug | ¢  DHCP
(np. telnet na e DNS e Wytaczenie niepotrzebnych serwiséw (ogranicza ilo$¢ dziur i mozliwosc¢
routerze) e SSH przechwycenia / podstuchania ruchu lub haset.)
e http e Wiaczone tylko te ustugi, ktére sg niezbedne do dziatania danego srodowiska
e telnet e  Monitorowanie aktywnych ustug
e FTP e  Skanery podatnosci (stosowany jest system wykrywania stabosci i zagrozen)
e SMTP e  Security Information and Event Managment (analityczny system do wykrywania
s SNMP zagrozen
Urzgdzenia sieciowe posiadajg czesto wigczone wszystkie »  Testy penetracyjne
mozliwe ustugi sieciowe (DHCP, DNS, 55H, HTTP, telnet, FTP),
mimo iz nie wszystkie z nich sq potrzebne w danym
srodowisku. Kazda z tych ustug jest obstugiwana przez
oprogramowanie, ktére moze zawierac biedy.
Ataki na Atak z wykorzystaniem znanych dziur w niezaktualizowanym Procedura:

oprogramowanie -
Wykorzystanie
znanych dziur w
nieaktualizowanym
oprogramowaniu

oprogramowaniu

Zagrozenie dla programow

e  Systemy operacyjne na stacjach roboczych

e Systemy serwerowe

e Przegladarki www

e  Wordpress, Drupal, <inne silniki webowe>, <sklepy
internetowe>,

Dedykowany CMS

Adobe

Flash

Java

(podaj inne aplikacje niewymienione)

Istniejqgce biedy oprogramowania pozwalajgce na przetamanie
zabezpieczen sq upubliczniane po tym, jak producent
oprogramowania przygotuje odpowiedniq fate lub
aktualizacje. Jezeli nie zainstalujemy tych aktualizacji,
narazamy sie na atak, np. zdalny dostep do systemu lub

e o o @

e Instrukcja zarzgdzania systemami informatycznymi — wykaz zabezpieczeri RODO

Zabezpieczenia:

e  Stosowane jest darmowe/komercyjne oprogramowanie do inwentaryzacji
zainstalowanego oprogramowania na stacjach roboczych (serwerach) oraz do
kontroli procesu aktualizacji (patche / tatki)

e Aktualizacja oprogramowania zgodnie z zaleceniami producentéw oraz opinig
rynkowg co do bezpieczeristwa i stabilnosci nowych wersji (np. aktualizacje,
service pack-i, fatki)

e  Skanery podatnosci (stosowany jest system wykrywania stabosci i zagrozen)

e  Security Information and Event Managment (analityczny system do wykrywania
zagrozen)

e Sondy IPS/IDS

e  Testy penetracyjne

rA
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wykonanie zfosliwego kodu (instalacja backdoora, exploita,
ransomeware)

Podstuch e podstuch danych przestanych drogg mailowg Procedura:
®  podstuch danych podczas korzystania z aplikacji e  Polityka Ochrony Danych Osobowych w PWSTE w Jarostawiu
webowych Zabezpieczenia:
podstuch podczas korzystania z formularzy kontaktowych e szyfrowanie poczty wysytane] (SSL)
podstuch podczas zdalnego dostepu do sieci wewnetrznej e szyfrowanie potaczen internetowych SSL/VPN
przez Internet e szyfrowanie plikéw (7zip) wysytanych mailowo
e  Ograniczenie fizycznego dostepu do miejsc, gdzie znajduja sie nienadzorowane
gniazdka sieciowe (np. sale konferencyjne, korytarze)
e  Dezaktywacja nieuzywanych gniazd sieciowych przez wypiecie przewodu lub
wylaczenie portu na switchu
e  Testy penetracyjne
Ataki na Zero-day to btedy w oprogramowaniu, do ktérych autor nie Procedura:
oprogramaowanie - przygotowat jeszcze poprawek / aktualizacji. Informacje o nich e Instrukcja zarzadzania systemami informatycznymi — wykaz zabezpieczeri RODO
Wiamania z sg sprzedawane i wykorzystywane przez intruzow.
wykorzystaniem luk Zabezpieczenia:
typu zero day ®  QOprogramowanie antywirusowe
e Sondy IPS/IDS
®  Testy penetracyjne
Ataki na Programisci piszqc programowanie czesto popetniajqg te same, Procedura:
oprogramowanie - znane bfedy. e Instrukcja zarzadzania systemami informatycznymi — wykaz zabezpieczet RODO
Wiamania z Przyktadowo: mozliwosé wpisania ujemnej liczby sztuk w

wykorzystaniem
najczestszych bledéw
programistycznych

formularzu zamdéwienia, mozliwos¢ odgadniecia numeru
zamowienia innego klienta i wpisanie go w pasku adresu
przeglgdarki w celu wyswietlenia szczegotow.

Zabezpieczenia:
e  Sondy IPS/IDS
®  Testy penetracyjne

Witamania z
wykorzystaniem API
(interfejsow
programistycznych)

Niektore aplikacje pozwalajg na zdalne zarzqdzanie nimi przez
specjainie zaprojektowane funkcje/ustugi sieciowe. Np. baza
danych moze pozwalac na podfgczenie sie do nief
administratorowi w celu wykonania prac naprawczych lub
backupu. Dostep ten odbywa sie przy uzyciu domysinych
logindw i haset, co stanowi zagrozZenie.

Procedura:
e Instrukcja zarzadzania systemami informatycznymi — wykaz zabezpieczert RODO

Zabezpieczenia:

e Zmiana domysinych logindw i haset

e  Wylaczenie zdalnego dostepu, gdy nie jest wymagany
®  Testy penetracyjne

Ataki na
oprogramowanie -
Namierzanie wersji
testowych (np. strona
www)

Niektdre aplikacje posiadajq swoje kopie utrzymywane do
celéw testowych. 5q one czesto gorzej zabezpieczone i fatwief
Jest sie do nich wiamac, a mogq zawierac réwniez krytyczne
dane ze srodowiska produkcyjnego. Przyktadem moze byc
kopia serwera wykonana w celu przetestowania nowej wersji
aplikacji. Czesto udaje sie fe namierzy¢ wpisujqc np. zamiast
adresu www.strona.pl adres test.strona.pl .

Procedura:
e Instrukcja zarzadzania systemami informatycznymi — wykaz zabezpieczeri RODO

Zabezpieczenia:

e  Zmiana domysinych logindw i haset

e  Stosowanie tych samych zasad bezpieczenstwa, co do systeméw produkeyjnych
®  Testy penetracyjne

Skanowanie sieci i
ustug

Udostepniane w Internecie serwery, urzqdzenia sieciowe i
aplikacje oraz serwisy www mogq byc namierzane przez
intruzéw poprzez skanowanie adreséw IP. Polega to na

Procedura:
e  Procedura zabezpieczenia systemu informatycznego
Zabezpieczenia:




probach tgczenia sie z wszystkimi znanymi ustugami w celu
sprawdzenia, ktdre z nich sq dostepne w naszej sieci i w jakiej
wersji. Dzieki temu mozliwe jest znalezienie ustug
nieaktualnych i zawierajgcych bfedy.

e  Firewalle
e  Sondy IPS/IDS
e Wylaczanie niepotrzebnych ustug na urzadzeniach sieciowych i serwerach

Wtamanie do sieci
poprzez WIFI

Uzyskanie dostepu do sieci wewnetrznej poprzez witamanie sie
do sieci bezprzewodowej

Z Procedura:
e Instrukcja zarzadzania systemami informatycznymi — wykaz zabezpieczeri RODO

Zabezpieczenia:

e  QOdseparowanie wifi dla gosci/klientéw od sieci wewnetrznej
s  Stosowanie odpowiednich standardéw szyfrowania

e Stosowanie haset dostgpowych

Wiamanie z sieci
zewnetrznej do sieci
wewnetrznej

Wtamania z zewnatrz poprzez nieodpowiednio zabezpieczone i
skonfigurowane punkty styku z Internetem oraz udostepnione
w Internecie serwery i aplikacje.

Procedura:
e Instrukcja zarzadzania systemami informatycznymi — wykaz zabezpieczeri RODO

Zabezpieczenia:
e  Sewery proxy i bramki filtrujgce
o skan niebezpiecznej zawartosci
Firewall / NG Firewall / UTM do ochrony dostepu do sieci komputerowej
o firewall sprzetowy
o firewall programowy
e system IDS/IPS do ochrony dostepu do sieci komputerowej
e  Skanery podatnoéci (stosowany jest system wykrywania stabosci i zagrozer)
e  Testy penetracyjne

Nieuprawniony
dostep do sieci z
uzyciem hakerskiego
urzadzenia

Mozliwo$¢ wpiecia hakerskiego urzadzenia do fatwo
dostepnych urzadzen sieciowych wewnatrzorganizacyjnych,
celem uzyskania dostepu do sieci przez to urzgdzenie z
zewnatrz. Mozliwos$¢ uruchomienia tzw. wrogiego access
pointa w celu przechwycenia klientéw sieci bezprzewodowe;j.
Zagrozenie dla nast. elementéw:

e gniazdka sieciowe w korytarzach, w sali konferencyjnej
e  skanery, drukarki na korytarzach

e switche w miejscach dostepnych

Procedura:
e Instrukcja zarzadzania systemami informatycznymi — wykaz zabezpieczeri RODO

Zabezpieczenia:

e Okablowanie i elementy sieci s3 fizycznie zabezpieczone przed ingerencjg oséb
postronnych
Blokada portow USB na stacjach roboczych

e Dezaktywacja nieuzywanych gniazd sieciowych poprzez wypiecie przewodu lub
wytgczenie portu na switchu

Atak ransomeware

Ransomeware - Program do szyfrowania plikdw. Instaluje sie z
maili lub z hiperlinkéw w mailach lub poprzez odwiedziny
zainfekowanej strony. S3 tez znane przypadki infekcji poprzez
sie¢ lokalng. Odszyfrowanie wymaga zapfaty np. 500 USD.
Bardzo groiny

Procedura:
e Instrukcja zarzadzania systemami informatycznymi — wykaz zabezpieczers RODO
e  Szkolenia personelu
e  Polityka Ochrona Danych Osobowych w PWSTE w Jarostawiu
Zabezpieczenia:
e Systemy antywirusowy iantyspamowy
e  Kopie bezpieczeristwa kluczowych danych zabezpieczone przed szyfrowaniem
przez ransomeware
e  Sewery proxy i bramki filtrujgce
o blokada ruchu na podstawie bazy reputacji




o blokada dostepu do okreslonych stron

ATAKI MAN-IN-THE-
MIDDLE

Zmuszenie komputerdw w sieci lokalnej do komunikowania sie
za posrednictwem komputera intruza. Umotzliwia
przechwytywanie i podstuchiwanie ruchu w sieci.

Procedura:

e Instrukcja zarzadzania systemami informatycznymi — wykaz zabezpieczeri RODO

Zabezpieczenia:

e  Systemy antywirusowe
e  Sondy IPS/IDS

e  Systemy SIEM

e  Testy penetracyjne

Eskalacja uprawnien

o  Zwiekszenie uprawnien uzytkownika przez wykorzystanie
btedéw programistycznych

Przejecie uprawnien uzytkownika zaawansowanego
Przejecie uprawnieri administratora

Przejecie uprawnieri systemowych

Przejecie innych poswiadczen (certyfikaty elektroniczne,
pliki cookies z identyfikatorami sesji)

e o @ o

Procedura:

e Instrukcja zarzadzania systemami informatycznymi — wykaz zabezpieczert RODO

e  Polityka Ochrony Danych Osobowych w PWSTE w Jarostawiu
Zabezpieczenia:

e  Systemy SIEM

e Regularny przeglad logéw i uprawnieni

e  Monitorowanie logowania na konta administracyjne

e  Testy penetracyjne

Atak DOS / DDOS

Atak na system komputerowy lub ustuge sieciowag w celu
uniemozliwienia dziatania. Atak dotyczy gfownie stron i
aplikacji www. Np. wypetnienie i wystanie kilka milionéw razy
formularza kontaktowego (za pomoca skryptu) i

Procedura:

®  Procedura zabezpieczenia systemu informatycznego
Zabezpieczenia:

e  WAF (Web application firewall)

spowodowanie zapetnienia dysku. e  Firewall
e  Mechanizm captcha (kod z obrazka do przepisania w formularzu)
Zmasowany atak pojedynczego atakujgcego (DOS) lub z wielu e  Systemy SIEM
komputeréw jednoczesnie (DDOS) na jakqs strone www lub na e  Testy penetracyjne
portal, aby jq przecigzyc i ,zakorkowac”
Nieuprawniony Dostep do: Procedury:

dostep lub wlamanie
do pomieszczen

e Budynkdw

Pomieszczen biurowych

Archiwéw

Serwerowni

Miejsc przechowywania kopii bezpieczeristwa

Moze skutkowac:

e dostepem do danych w wersji papierowej

e  dostepem do plikow lub aplikacji lub baz danych

®  zainstalowaniem nieautoryzowanych urzadzen do
dostepu do sieci wewnetrznej

e  kradzieza komputerow, nosnikéw

e Polityka Ochrony Danych Osobowych w PWSTE w Jarostawiu

Zabezpieczenia:

e kontrola kluczy zapasowych / kontrola wydawania kluczy

e praca personelu sprzatajgcego w godzinach pracy i w obecnosci oséb
upowatinionych

e rozmieszczenie komputeréw /drukarek /xero ograniczajace dostep oséb
nieupowaznionych
dostep 0s6b nieupowainionych w obecnosci osoby upowainionej
zabezpieczenie dostepu do pomieszczen ( drzwi zamykane na klucz)/ drzwi
zamykane na kod
zabezpieczenie dostepu do serwerowni (drzwi zamykane na klucz)
zabezpieczenie dostepu do archiwum (drzwi zamykane na klucz)
zabezpieczenie dokumentacji / danych w pomieszczeniach (zamkniete
niemetalowe szafy / zamkniete metalowe szafy)
ochrona fizyczna obiektu / pomieszczen (ochrona wtasna)
system kontroli dostepu




e monitoring wizyjny w obrebie obiektu i otoczeniu

Kradziez / zagubienie
sprzetu i nosnikéw
poza organizacjg

Kradziez / zagubienie:

laptopow
smartfondw,
pendrive

dyskéw wymiennych

Procedury:

e  Polityka Ochrony Danych Osobowych w PWSTE w Jarostawiu

e  |nstrukcja zarzadzania systemami informatycznymi -wykaz zabezpieczeri RODO
Zabezpieczenia:

e  Hasta na komputerach przenosnych

e  Stosowanie hastowanych dyskéw przenosnych

e  Stosowanie hastowanych pendrive

Nieuprawniony
dostep do
infrastruktury IT oraz
do programéw

brak kontroli nad dostepem do serwera, plikéw,
programdw, komputeréw

nadane zbyt wysokie uprawnienia uzytkownikom

dostep os6b nieupowaznionych do kopii bezpieczeristwa
fatwy dostep oséb nieupowaznionych do danych
prezentowanych na monitorach, drukarkach,
kserokopiarkach

niezabezpieczona praca zdalna uzytkownikéw lub serwisu
IT

Procedury:

e Polityka Ochrony Danych Osobowych PWSTE w Jarostawiu

e Instrukcja zarzadzania systemami informatycznymi- wykaz zabezpieczedt RODO
e  Szkolenie personelu

Zabezpieczenia:

e  szyfrowanie baz danych, aby hacker lub przypadkowy uzytkownik nie ,widziat”
danych w bazie

zarzgdzanie uprawnieniami — profile uzytkownikéw

minimalizacja uprawnien

konta firmowe odseparowane od prywatnych

separacja sieci wewnetrznej od sieci przeznaczonej dla gosci
uwierzytelnianie uzytkownikow z zewnatrz poprzez akceptacje wybranych
adresow IP

blokada logowania sie po kilku btednie podanych hastach

zahastowane wygaszacze ekranu aktywowane po 15 minutach nieaktywnosci
uzytkownika

ustawienie monitoréw uniemoszliwiajace wglad w dane oséb postronnych
polityka czystego ekranu

filtry polaryzacyjne na monitorach

drukarki wyposazone w kontrole wydrukéw (PIN)

Udostepnianie danych
osobom
nieupowaznionym z
sieci publicznej (przez
internet)

dostep do danych osobowych poprzez strone www bez
logowania sie

dostep do danych osobowych poprzez strone www po
zalogowaniu sie (uzytkownik moze przegladac dane
osobowe innych uzytkownikéw)

dostep do katalogéw udostepnionych pod publicznym
adresem IP plikéw z danymi osobowymi lub kopii
bezpieczenstwa (bez logowania sie)

udostepnianie plikéw zaindeksowanych przez roboty
google na skutek braku komend chronigcych katalogi
webowe przez taka indeksacjg

przestanie lub wydawanie informacji osobie

Procedura

e  Polityka Ochrony Danych Osobowych w PWSTE w Jarostawiu
Zabezpieczenia

s  Uwierzytelnianie dostepu do zasocbow

e  Testy penetracyjne

Fe



nieupowainionej

Awarie [ uszkodzenia | Awarie: 1] 3|3 | Procedury:
elementow IT

o dyskow e Instrukcja zarzgdzania systemami informatycznymi- wykaz zabezpieczert PWSTE w
e  stacji roboczych Jarostawiu

e  urzadzer sieciowych/routerdw

e drukarek / skaneréw Zabezpieczenia:

e serwera

¢ redundancja serwera

e  macierz DS. 3400, V3700

e  system do inwentaryzacji sprzetu
e plan ciggtosci dziatania

Btad / awaria Awarie: 1{1]|1/| Procedury:
oprogramowania

e  programu kadrowo-ptacowego e  Instrukcja zarzadzania systemami informatycznymi — wykaz zabezpieczeri PWSTE
e  poczty w Jarostawiu

e aplikacji www (np. wordpressa)

e  bazy danych Procedury:

e  Zabezpieczenia techniczne
Zabezpieczenia:

e  Wirtualizacja

Pozar [ eksplozja e  Pozar obiektu 1| 3] 3 | Procedury:
L] Pozar serwerowni

e  Poiar serwera

e  Zniszczenie serwerowni (np. wybuch gazow technicznych)

e  7abezpieczenia techniczne
Zabezpieczenia:
e  gasdnice

e  system PPOZ
e  czujnik dymu w serwerowni

Zalanie e  Zalanie serwerowni 1| 1| 1| Procedury:
e  Zalanie archiwum (powdédi, zalanie z rur)

e  Zalanie pomieszczenia kadr e  Zabezpieczenia techniczne

Zabezpieczenia:

e  sktadowanie dokumentacji papierowej na podwyzszeniu, w szafach metalowych

Przegrzanie [ zbyt o  wysoka temperatura w serwerowni 1| 3] 3 | Procedury:

duza wilgotnosé e  wysoka wilgotnos¢ w archiwum
e  Zabezpieczenia techniczne




Zabezpieczenia:

e  powiadamianie administratora systemu informatycznego o alertach temperatury
e monitoring $rodowiskowy w serwerowni - czujnik temperaturowy
e monitoring $rodowiskowy w archiwum - czujniki wilgotnosci

Awaria zasilania

skoki napiecia
przerwy w dostawie zasilania

Procedury:
e  Zabezpieczenia techniczne
Zabezpieczenia:

siec stabilizowana

UPS podtrzymujacy zasilanie serwera

UPS na kluczowych elementéw systemu IT
Agregat pradotwarczy

Redundantna linia zasilania

Nieuprawniona
modyfikacja /
usuniecie

niezamierzone lub pomytkowe zmodyfikowanie /
usuniecie danych

sfatszowanie danych przez osoby z wewnatrz lub
zewnatrz organizacji

Procedury:

e Instrukcja zarzadzania systemami informatycznymi- wykaz zabezpieczeri PWSTE w
Jarostawiu

Zabezpieczenia:

e  Rozliczalnos¢ operacji
o kluczowe programy/systemy loguja operacje tworzenia, zmiany,
usuwania rekordu, wgladu w dane, eksportu danych
o kazdy uzytkownik programu/systemu posiada swdj indywidualny login

Nieuprawnione
kopiowanie danych

kopiowanie danych z katalogdw, dyskdw, baz,
programow

kserowanie i robienie zdje¢ przez pracownika lub przez
osobe obca

Procedury:

e Instrukcja zarzgdzania systemami informatycznymi- wykaz zabezpieczert PWSTE w
Jarostawiu
e  Polityka Ochrony Danych Osobowych w PWSTE w Jarostawiu

Zabezpieczenia:

e  Rozliczalnos¢ operacji
o  kluczowe programy/systemy logujg operacje tworzenia, zmiany,
usuwania rekordu, wgladu w dane, eksportu danych
o kazdy uzytkownik programu/systemu posiada swdj indywidualny login

Brak / btedy w
wykonywaniu kopii
bezpieczernstwa

doraine lub za rzadkie wykonywanie kopii

btedy podczas procesu wykonywania kopi

niemoznos¢ odtworzenia kopii ze wzgledu na zmiany w
oprogramowaniu

Procedury:

e Instrukcja zarzadzania systemami informatycznymi- wykaz zabezpieczeri PWSTE w
Jarostawiu




Zabezpieczenia:

wykonywany jest backup serwerdw / aplikacji / plikéw / konfiguracji / licencji
/haset

backup jest zabezpieczony przed ransomeware

kopie zapasowe przechowywane sg poza serwerownig

testowanie mozliwosci odtworzenia kopii

niszczenie/czyszczenie nosnikéw przed utylizacja

Nieprawidtowe / brak
procedur niszczenia
nosnikéw z danymi —

wyrzucenie uszkodzonych nosnikdw bez ich zniszczenia
wyrzucanie dokumentow papierowych na $mietnik lub
pozostawienie dokumentdw w miejscu publicznym
wyrzucenie niezniszczonych , HD, pendrive, DVD

Procedury:

Polityka Ochrony Danych Osobowych w PWSTE w Jarostawiu

Zabezpieczenia:

fizyczne niszczenie sprzetu

Nieprawidtowe / brak
procedur napraw w
serwisach
zewnetrznych

naprawa sprzetu z no$nikami bez umowy lub bez
standardu bezpiecznej naprawy

Procedury:

Polityka Ochrony Danych Osobowych w PWSTE w Jarostawiu

Nieprzestrzeganie
procedur

Swiadome naruszenie pisemnych lub ustnych procedur
np. niewylogowywanie sig z systemu, przekazywanie
haset osobom nieupowainionym, naruszenie polityki
czystego ekranu lub czystego biurka

naruszenia powyiej wskazane na skutek brakow w
inteligencji lub z powoddw niewiedzy

Procedury:

Szkolenia personelu
Polityka Ochrony Danych Osobowych w PWSTE w Jarostawiu

Pomytki i btedy
administratoréw,
uzytkownikow

udostepnienia katalogéw i dyskéw, serwerdw ftp,
aplikacji z danymi do powszechnego dostepu przez sie¢
publiczng —z powodu ,,utatwienia pracy”
administratorow systemoéw

fatwe logowanie sie do baz i programéw ,login admin,
hasto admin1”

dostep do programoéw testowych (z prawdziwymi danymi
osobowymi) bez logowania

pomytkowe udostepnienie, wystanie do zfego odbiorcy,
btedne zabezpieczenia

Procedury:

Instrukcja zarzadzania systemami informatycznymi- wykaz zabezpieczeri PWSTE w
Jarostawiu

Szkolenia personelu

Polityka Ochrony Danych Osobowych w PWSTE w Jarostawiu

Btedy projektowe /
konfiguracyjne

btedy programistéw prowadzace do udostepniania
danych z tworzonych lub administrowanych programéw
niezabezpieczenie danych w katalogach i bazach
webowych i przed indeksacja robotéw google

Zabezpieczenie

Instrukcja zarzadzania systemami informatycznymi —wykaz zabezpieczen w
PWSTE w Jarostawiu
Zabezpieczenie baz i katalogow webowych przed indeksacjg wyszukiwarek

Brak aktualnej

Brak instrukcji, opiséw, dokumentacji technicznej sprzetu

Procedury:

0




dokumentacji
(instrukcji, opisow,
dokumentacji
technicznej sprzetu i
oprogramowania)

i oprogramowania
e  Brak instrukcji instalacyjnych i konfiguracyjnych
$rodowiska lub oprogramowania

Zagrozenie zwigzane z mozliwymi trudnosciami w odtworzeniu
srodowiska i zarzqdzania nim, gdy np. odejdzie pracownik IT
lub bedzie on niedostepny podczas krytycznej awarii

Procedury przywracania

Nieprawidtowe [ brak
umowy o wspoétpracy

Nieprecyzyjnie okreslone odpowiedzialnosci we wspdtpracy,
co stwarza ryzyko braku zabezpieczeri

Zabezpieczenia:

Umowa powierzenia
Pisemne upowaznienia dla podmiotu wspdtpracujacego z jasnymi warunkami
bezpieczne] pracy z danymi powierzonymi

Nieprawidtowe / brak

Nalezy uwzglednié, ze umowy wymagajq przedfuzania, czas

Zabezpieczenie

umowy gwarancyjnej reakcji nie oznacza czasu naprawy

lub wsparcia e stosowane sg Umowy powierzenia

serwisowego e Instrukcja zarzadzania systemami informatycznymi- wykaz zabezpieczert PWSTE w
Jarostawiu

Upadek firmy e  brak zastepstw, np. dla hostingodawcy poczty, dla Zabezpieczenie

outsourcingowej lub wsparcia do zakupionej aplikacji o

dostawczej e  Utrata ustugi / aplikacji, kt6ra $wiadczy pomiot e  Redundancja firmy / osoby

przetwarzajgcy

Awaria faczy
telekomunikacyjnych

Krytyczne dla administratora $wiadczacego ustugi wymagajace
Jinternetu”, ustugi chmurowe, ISP oraz dostawcy platform
Saa$

Redundancja tgczy
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