Polityka Ochrony Danych Osobowych
w Panstwowej Wyzszej Szkole Techniczno-
Ekonomicznej im. ks. Bronistawa
Markiewicza w Jarostawiu

Wstep

Panstwowa Wyzsza Szkota Techniczno-Ekonomiczna im. ks. Bronistawa Markiewicza w Jarostawiu
Jest Administratorem Danych Osobowych, a czynnosci z zakresu ochrony danych osobowych
wykonuje Rektor PWSTE w Jarostawiu. Jest On zobowiazany do podejmowania wszelkich
mozliwych dziatan koniecznych do zapobiegania zagrozeniom zwiazanym z przetwarzaniem danych
osobowych.

Polityka Ochrony Danych Osobowych jest dokumentem opisujacym zasady ochrony danych
osobowych stosowanych przez Administratora w celu spetienia wymagan Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016r. w sprawie ochrony osob
fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE oraz ustawy z 10 maja 2018 r. o ochronie
danych osobowych (Dz.2018r. poz. 1000).

Celem niniejszej Polityki Ochrony Danych Osobowych jest wypehienie zalozen Rozporzadzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46 WE (ogélne rozporzadzenie o ochronie danych, dalej
tez zwane RODO). Stanowi ona zbior wymogdw, zasad i regulacji ochrony danych osobowych
u Administratora danych osobowych.
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Rozdziat 1

Postanowienia ogolne

§1
Definicje

Na uzytek niniejszego dokumentu:

1.

10.

Polityka — ,Polityka Ochrony Danych Osobowych w Panstwowej Wyzsze] Szkole
Techniczno-Ekonomicznej im. ks. Bronistawa Markiewicza w Jarostawiu”,

Dane osobowe — oznaczaja informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,osobie, ktorej dane dotycza™); mozliwa do zidentyfikowania osoba fizyczna
to osoba, ktorg mozna bezposrednio lub posrednio zidentyfikowac, w szczegdlnosci na
podstawie identyfikatora takiego jak imig¢ i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy lub jeden badz kilka szczegolnych czynnikéw
okreslajacych fizyczna, fizjologiczna, genetyczna, psychiczng, ekonomiczna, kulturowa lub
spoteczng tozsamos¢ osoby fizycznej,

Zbior danych — uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych
kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie lub geograficznie,

Administrator — osoba fizyczna lub prawa, organ publiczny, jednostka organizacyjna lub inny
podmiot, ktory samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
danych osobowych,

Podmiot przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka
organizacyjna lub inny podmiot, ktéry w imieniu administratora przetwarza dane osobowe,
Inspektor Ochrony Danych (IOD) - to osoba formalnie wyznaczona przez Administratora
w celu informowania i doradzania Administratorowi/Podmiotowi
przetwarzajacemu/pracownikom w zakresie obowiazujacego prawa o ochronie danych
i niniejszej Polityki oraz w celu monitorowania ich przestrzegania oraz dziatania, jako punkt
kontaktowy dla oséb przetwarzanych i organu nadzorczego oraz wykonywanie innych zadan
okreslonych w art. 3¢ RODO,

Ryzyko - wskaznik stanu lub zdarzenia, ktore moze prowadzic do strat. Jest ono
proporcjonalne do prawdopodobienstwa wystapienia tego zdarzenia i do wielkosci strat, ktore
moze spowodowac,

Przetwarzanie — operacja lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udost¢pnianie, dopasowywanie lub 1acznie,
ograniczanie, usuwanie lub niszczenie,

Odbiorca — kazda osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktoremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecia. Organy
publiczne, ktére mogg otrzymywa¢ dane osobowe w ramach konkretnego postgpowania
zgodnie z prawem UE lub prawem panstwa czlonkowskiego, nie sa uznawane za odbiorcow;
przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z przepisami o
ochronie danych osobowych majacymi zastosowanie do celow przetwarzania,

Zgoda osoby, ktorej dane dotycza — dobrowolne, konkretne, $wiadome i jednoznaczne
okazanie woli, ktorym osoba, ktérej dane dotycza, w formie pisemnego oswiadczenia lub
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wyraznego dzialania potwierdzajacego, przyzwala na przetwarzanie dotyczacych jej danych
osobowych,

11. Naruszenie ochrony danych osobowych (incydent) — naruszenie bezpieczenstwa prowadzace
do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesylanych, przechowywanych lub w inny sposob przetwarzanych.

§2
Polityka okresla:

a) zasady na podstawie, ktorych opiera si¢ przetwarzanie danych osobowych oraz sposob
uzyskiwania upowaznien oraz nadawania uprawnien do przetwarzania danych
osobowych,

b) procedure przeprowadzania analizy ryzyka oraz instrukcj¢ postgpowania w przypadku
wystapienia incydentu,

c) wykaz zbiorow danych osobowych ze wskazaniem podstaw prawnych przetwarzania,
aktywow, celi przetwarzania, rodzajow i zakresow danych oraz odbiorcow, opisu operacji
przetwarzania, czasu przechowywania,

d) wykaz budynkéw, pomieszczen lub czesci pomieszczen tworzacych obszar, w ktérym
przetwarzane sg dane osobowe,

e) wykaz zabezpieczen stosowanych w celu ochrony danych osobowych;

f) Regulamin Ochrony Danych Osobowych,

g) Polityke kluczy,

h) sposdb zapoznawania pracownikéw z nowelizacja przepisow (szkolenie wewngtrzne
pracownikow).

Rozdziat 2

Inwentaryzacja danych. Zasady przetwarzania danych osobowych.
Odpowiedzialno§¢.  Obowiazek  informacyjny.  Porozumienia
i kontakty ze stronami zewnetrznymi.

§3

1. Dane osobowe wymagajace ochrony zostaly wykazane w zalaczniku do niniejszej Polityki
(Zatacznik nr 1 — Wykaz zbioréw danych osobowych).

2. Wykaz obejmuje zbiory ze stwierdzonym potencjalnym ryzykiem naruszenia praw lub
wolnosci 0sob fizycznych.

3. Kazdy ze zbior6w jest opisany w sposob umozliwiajacy przeprowadzenie analizy ryzyka.

4. Opis zbioréw obejmuje takie informacje, jak:

a. nazwe zbioru;

opis celow przetwarzania,

charakter, zakres, kontekst, dokumentowane dane osobowe;

odbiorey;

funkcjonalny opis operacji przetwarzania;
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2)

aktywa sluzace do przetwarzania danych osobowych;

informacja o koniecznosci przeprowadzania oceny skutkow dla zbioru;
kategorig osob, ktdrej dane dotycza;

dane administratora — osoby odpowiedzialnej za gromadzone dane;
planowane terminy usunigcia danych;
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k. podstawa prawna przetwarzania.

§4

Administrator oraz podmiot przetwarzajacy zapewniaja, ze dane osobowe przetwarzane sg
zgodnie z ponizszymi regutami:

zgodni z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktdorej dane dotycza (zgodnosé
z prawem, rzetelnosé i przejrzystosé),

zbierane sa w konkretnych, wyraznych i prawnie uzasadnionych celach (ograniczenie celu),
adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, w ktérych sg
przetwarzane (minimalizacja danych),

prawidlowe i w razie potrzeby uaktualniane (prawidlowosc),

przechowywane w formie umozliwiajacej identyfikacj¢ osoby, ktérej dane dotycza, przez
okres nie dluzszy, niz jest to niezbgdne do celow, w ktorych dane te sa przetwarzane, z
wyjatkami wskazanymi w rozporzadzeniu (ograniczenie przechowywania),

w sposob zapewniajacy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa utrata,
zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkéw technicznych lub
organizacyjnych (integralnos¢ i poufnosé),

wobec o0sob, ktérych dane osobowe sa przetwarzane wykonano tzw. obowigzek informacyjny
— prawo dostepu do danych, prawo przenoszenia, sprostowania, usunigcia, ograniczenia
przetwarzania, sprzeciwu.

Administrator prowadzi rejestr czynno$ci przetwarzania. Rejestr czynnosci stanowi
réwnoczesnie wykaz zbiorow danych osobowych Administratora (Zatgcznik nr 1).

Podmiot przetwarzajacy prowadzi rejestr kategorii czynnosci przetwarzania.

§5

Do stosowania zasad okreslonych przez dokumenty Polityki zobowigzani sg wszyscy
pracownicy PWSTE w Jarostawiu, niezaleznie od podstawy zatrudnienia oraz osoby
wykonujace umowy cywilnoprawne, ktérzy w ramach obowiazkow stuzbowych przetwarzaja
dane osobowe.

Kazda osoba majaca dostep do danych osobowych przetwarzanych w PWSTE w Jaroslawiu
jest zobowigzana do zapoznania si¢ z niniejszym dokumentem.

§6

Administrator/podmiot przetwarzajacy odpowiada za nadawanie oraz anulowanie upowaznien
do przetwarzania danych osobowych w zbiorach papierowych, systemach informatycznych.
Podmiot przetwarzajacy oraz kazda osoba dziatajagca z upowaznienia Administratora lub
podmiotu przetwarzajacego i majaca dostep do danych osobowych przetwarza je wylgcznie na
polecenia Administratora, chyba, ze wymaga tego przepis prawa.



Upowaznienia nadawane sg do zbioréw na wniosek przetozonych (kierownikow/dyrektorow
dzialéw). Kierownicy jednostek organizacyjnych okreslaja zakres kompetencji przetwarzania
danych osobowych.

Upowaznienia okreslaja zakres operacji na danych.

Upowaznienia powinny by¢ przechowywane w aktach osobowych pracownikow (ewentualnie
w dokumentacji odpowiednich komisji), powinny by¢ udostgpniane tylko osobom
upowaznionym oraz aktualizowane w przypadku zmiany zakresu obowigzkow.

Upowaznienia mogg by¢ wyjatkowo nadawane w formie polecen, np. upowaznienie do
przeprowadzenia kontroli, audytéw, wykonania czynnosci stuzbowych.

Inspektor Ochrony Danych prowadzi ewidencj¢ osob upowaznionych, w celu sprawowania
kontroli nad prawidlowym dostepem do danych osob upowaznionych. Ewidencja stanowi
zalacznik do niniejszej Polityki (Zalacznik nr 2 —wzér Ewidencji oséb upowaznionych.
Ewidencja prowadzona jest w formie elektronicznej).

§7

Uprawnienia do przetwarzania danych osobowych w systemie informatycznym nadawane sa
na wniosek przelozonych (kierownikdw/dyrektordw dzialéw) osob, kidre majg przetwarzac
dane.

Kierownicy jednostek organizacyjnych dzialdw okreslaja systemy informatyczne, do ktérych
dostgp maja pracownicy ich dziatéw oraz zakres kompetencji.

Uprawnienie, o ktérym mowa w pkt. 1 jest anulowane z chwila zaprzestania przetwarzania
danych osobowych przez osobg, ktorej uprawnienie zostalo nadane badz z ustaniem
zatrudnienia.

§8

1. Administrator pozyskujac dane osobowe od osoby, ktorej dotycza jest zobowigzany podac
Jjej nastepujace informacje:

a) swoja tozsamos¢ i dane kontaktowe,

b) dane kontaktowe Inspektora Ochrony Danych,

c) cele przetwarzania danych oraz podstaweg prawna przetwarzania,

d) jezeli przetwarzanie danych osobowych zwiagzane jest z realizacja prawnie
uzasadnionych interesow realizowanych przez Administratora lub przez strone
trzecig — nalezy wskaza¢ prawnie uzasadnione interesy,

e) informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow,

f) w przypadkach gdy ma to zastosowanie — informacje o zamiarze przekazania danych
do panstwa trzeciego lub organizacji migdzynarodowe;j,

g) okres, przez ktéry dane osobowe begda przechowywane, a gdy nie jest to mozliwe,
kryteria ustalania tego okresu,

h) informacje o prawie do zadania od Administratora dostepu do danych osobowych
dotyczacych osoby, ktorej dane dotycza, ich sprostowania, usunigcia lub
ograniczenia przetwarzania lub o prawie do wniesienia sprzeciwu wobec
przetwarzania, a takze o prawie do przenoszenia danych,

i) informacje o prawie do cofnigcia zgody w dowolnym momencie bez wplywu na
zgodno$¢ z prawem przetwarzania, ktorego dokonano na podstawie zgody przed jej
cofnigciem (regula ta ma zastosowanie do przetwarzania danych na podstawie zgody
wyrazone] w jednym lub wigkszej liczbie celéw oraz przetwarzania danych
wrazliwych na podstawie zgody osoby, ktérej dane dotycza),

j) informacje o prawie wniesienia skargi do organu nadzorczego,

k) informacj¢, czy podanie danych jest wymogiem ustawowym lub umownym lub
warunkiem zwarcia umowy oraz czy osoba, ktérej dane dotyczg, jest zobowigzana
do ich podania i jakie sa ewentualne konsekwencje niepodania danych,



PR

1) informacje o zautomatyzowanym podejmowaniu decyzji.

2. W przypadku, gdy Administrator pozyskuje dane osobowe z innego zrédta niz osoba, ktorej
dane dotycza, Administrator jest zobowiazany podaé tej osobie wszystkie informacj¢
wymienione w pkt. 1 a dodatkowo: podaé informacje © zrédle pochodzenia danych
osobowych.

3. Informacje, o ktérych mowa w pkt. 2 Administrator podaje w rozsadnym terminie po
pozyskaniu danych, najp6zniej w ciggu miesigca majac na uwadze konkretne okolicznosci
przetwarzania danych osobowych. W przypadku, gdy dane osobowe maja by¢ stosowane do
komunikacji z osoba, ktorej dane dotycza administrator przekazuje dane najpozniej przy
pierwszej takiej komunikacji. Jezeli planuje sig ujawni¢ dane osobowe innemu odbiorcy
najpozniej przy pierwszym ich ujawnieniu.

§9

Dane osobowe mogg by¢ wykorzystywane wylacznie do celéw, dla jakich byly, s lub beda
zbierane i przetwarzane, przez okres nie diuzszy niz jest to niezbgdne do celow, dla ktorych
dane te sg przetwarzane. Dane osobowe moga by¢ przechowywane przez okres dtuzszy, jezeli
bedg przetwarzane wylacznie do celow archiwalnych w interesie publicznym, do celow
naukowych lub historycznych lub do celow statystycznych.
Dane osobowe powinny by¢ przechowywane w formie uniemozliwiajacej identyfikacje osob,
ktorych dotycza.
Osoba, kt6rej dane dotycza ma prawo zadaé od Administratora sprostowania dotyczacych jej
danych, ktore sa nieprawidtowe.
Osoba, ktorej dane dotycza ma prawo zada¢ od Administratora niezwlocznego usunigcia
dotyczacych jej danych osobowych, a Administrator ma obowigzek bez zbednej zwloki
usunaé dane, jesli zachodzi jedna z przestanek:
a) dane osobowe nie 53 juz niezbedne dla celow, dla jakich zostaly zebrane,
b) osoba, ktorej dane dotycza cofnela zgode, na ktorej opiera sig przetwarzanie i nie ma
innej podstawy prawnej przetwarzania,
c¢) osoba, ktérej dane dotycza wnosi sprzeciw na mocy przepisow prawa i nie wystepuja
nadrzedne prawnie uzasadnione podstawy przetwarzania,
d) dane osobowe byly przetwarzane niezgodnie z prawem,
¢) dane osobowe musza zostaé usunicte w celu wywigzania sie z obowigzku prawnego,
f) dane osobowe zostaly zebrane w zwigzku z oferowaniem ustug spoleczefistwa
informacyjnego.
Osoba, ktorej dane dotycza ma prawo zada¢ ograniczenia przetwarzania W nastgpujacych
przypadkach:
a) osoba, ktorej dane dotycza kwestionuje ich prawidtowosc¢,
b) przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotycza sprzeciwia si¢
usunieciu danych,
¢) Administrator nie potrzebuje juz danych osobowych do celow przetwarzania, ale sg one
potrzebne osobie, ktorej dane dotycza do ustalenia, dochodzenia lub obrony roszczen,
d) osoba, ktorej dane dotycza whniosta sprzeciw wobec przetwarzania.
Osoba, ktorej dane dotyczg, ma prawo otrzyma¢ w ustrukturyzowanym, powszechnie
uzywanym formacie nadajacym si¢ do odczytu maszynowego dane osobowe jej dotyczace,
ktore dostarczyla administratorowi, oraz ma prawo przesta¢ te dane osobowe innemu
administratorowi bez przeszkod ze strony administratora, ktoremu dostarczono te dane
osobowe.
Osoba, ktorej dane dotycza, ma prawo do tego, by nie podlegac decyzji, ktéra opiera si¢
wylacznie na zautomatyzowanym przetwarzaniu, w tym profilowaniu, i wywoluje wobec tej
osoby skutki prawne lub w podobny sposob istotnie na nig wplywa.



§10

Jezeli przetwarzanie ma by¢ dokonywane w imieniu administratora, korzysta on wylacznie z
ustug takich podmiotéw przetwarzajacych, ktore zapewniaja wystarczajace gwarancje
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi niniejszego rozporzadzenia i chronito praw o0sob, ktérych dane dotycza.

Przetwarzanie przez podmiot przetwarzajacy odbywa si¢ na podstawie umowy lub innego
instrumentu prawnego, wigzac podmiot podmiot przetwarzajacy i administratora, okreslajgc
przedmiot i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych
osobowych oraz kategorie 0sob, ktorych dane dotyczg, obowigzki i prawa administratora.

W przypadku zawierania umow z firmami zewngtrznymi majacymi wplyw na funkcjonowanie
kluczowych elementéw systemu zarzadzania bezpieczenstwem informacji zalecane jest
zawarcie umowy powierzenia.

Rozdzial 3

Procedura analizy ryzyka/ocena skutkow

a)
b)

c)
d)

§11

Administrator jest odpowiedzialny za okreslenie listy zagrozen naruszenia poufnosci,
dostepnosci i integralnosci, ktére moga wystapi¢ podczas przetwarzania danych osobowych.
Zagrozenia powinny by¢ identyfikowane w odniesieniu do uprzednio zinwentaryzowanych
zbioréw (kategorii osob), aktywow oraz procesdw przetwarzania.

Procedura opisuje sposéb przeprowadzenia analizy ryzyka w celu zabezpieczenia danych
osobowych adekwatnie do zidentyfikowanych zagrozen.

Przyjeto, ze analiza ryzyka przeprowadzana jest dla zbioru danych osobowych lub grupy
zbioréw charakteryzujacych si¢ podobienstwem celéw i sposobow przetwarzania.

W przypadku koniecznosci przeprowadzenia oceny skutkow, (jezeli rodzaj przetwarzania, ze
wzgledu na swoj charakter, zakres, kontekst i cele z duzym prawdopodobienstwem moze
powodowa¢ wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych), wymagane jest
wykonanie nastepujacych czynnosci:

Systematyczny opis planowanych operacji przetwarzania i celéw przetwarzania ( Zalacznik
nr 1 — Wykaz zbioréw danych osobowych)

Oceng, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunkéw do celow
(Zatacznik nr 1 — Wykaz zbiorow danych osobowych),

Ocene ryzyka (Zalgcznik nr 3 — Procedura analizy ryzyka),

Srodki planowane w celu zaradzenia ryzyku, przedstawione w postaci planu postepowania
z ryzykiem (Zalacznik nr 3 — Procedura analizy ryzyka).

§12

Administrator okresla Prawdopodobienstwo (P) wystgpienia poszczegdlnych zagrozen
w zbiorze (dla kategorii osob) lub w procesie przetwarzania.

Proponowang skale prawdopodobienstwa prezentuje Tabela A.

Administrator okresla Skutki (S) wystgpienia incydentow (materializacji zagrozen),
uwzgledniajac straty finansowe, utratg reputacji, sankcje/skutki karne.

Proponowang Skale skutkdw prezentuje Tabela B.



5. Administrator wylicza Ryzyka (R) dla wszystkich zagrozen i ich skutkow w/g formuty: R=P

*S

Tabela A_PRAWDOPODOBIENSTWO WYSTAPIENIA SKALA (WAGA)
ZAGROZENIA

zagrozenie niskie 1

zagrozenie $rednie 2

zagrozenie wysokie 3

Tabela B SKUTKI WYSTAPIENIA ZAGROZENIA SKALA (WAGA)
mate (do 10000 PLN, incydent prasowy lokalny) 1

$rednie (10000-100000 PLN, incydent prasowy ogolnopolski) 2

duze (od 100000 PLN, naruszenie prawa) 3

3.1 Poréwnanie wyliczonych ryzyk ze skala i okreslenie dalszego

postepowania z ryzykiem

1. Administrator poréwnuje wyliczone ryzyka ze skala i podejmuje decyzje dotyczace dalszego
postepowania z ryzykiem
2. Proponowang skalg Ryzyka prezentuje Tabela C

Tabela C POZIOM RYZYKA WARTOSC [R = P*S]
ryzyko pomijalne i akceptowalne (akceptujemy) 1-2

ryzyko jest opcjonalne (akceptujemy albo obnizamy) 3-6

ryzyko jest nieakceptowalne (musimy obnizy¢) 9

3.2 Reakcja na warto$¢ ryzyka

1. Akceptacja ryzyka — zabezpieczenia s3 whaéciwe — brak potrzeby stosowania dodatkowych
zabezpieczen

2. Dzialania obnizajace ryzyko, ktore moze zastosowaé Administrator:
a. Przeniesienie —przerzucenie ryzyka (outsourcing, ubezpieczenie)
b. Unikanie — eliminacja dziatan powodujacych ryzyko

Redukcja — zastosowanie zabezpieczen W celu obnizenia ryzyka

4. Analize ryzyka przeprowadza si¢ w specjalnym szablonie, ktora stanowi zatacznik nr 3 do
niniejszej Polityki.
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3.3 Ponowna analiza ryzyka

1. Ponowna analiza ryzyka przeprowadzana jest nie rzadziej niz raz w roku lub po znaczacych
zmianach w przetwarzaniu danych (np. przetwarzanie nowych zbioréow, nowych proceséw
przetwarzania, zmiany prawne).

2. Bezposredni nadzor nad procesem zarzadzania sprawuje Rektor przy pomocy 10D.

3. Monitorowanie zmiany poszczegdlnych elementow ryzyka, w szczegdlnosci zagrozen
dokonuje Kierownik Dzialu Informatyki.

Rozdziat 4

Postepowanie na wypadek =zagrozenia bezpieczenstwa danych
osobowych. Instrukcja postepowania z incydentami.

§13

Procedura definiuje katalog podatnosci i incydentéw zagrazajacych bezpieczenstwu danych
osobowych oraz opisuje sposob reagowania na nie. Jej celem jest minimalizacja skutkéw wystgpienia
incydentow bezpieczenstwa oraz ograniczenie ryzyka powstania zagroZen i wystepowania incydentow
w przysziosci.

1.

4.

Kazda pracownik uczelni zobowiazany jest niezwlocznie, najpézniej do 24 h, do
powiadamiania o stwierdzeniu podatnosci lub wystapieniu incydentu bezposredniego
przetozonego lub Inspektora Ochrony Danych.

Do typowych podatnosci bezpieczenstwa danych osobowych nalezg w szczegdlnosci:

a. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentéw,

b. niewlasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg
i utrata danych osobowych,

c. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikow (np.
niestosowanie zasady czystego biurka / ekranu, ochrony hasel, niezamykanie
pomieszczen, szaf, biurek).

Do typowych incydentéw bezpieczenstwa danych osobowych naleza w szczegdlnosci:

a. zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata
zasilania, utrata tacznosci),

b. zdarzenia losowe wewngtrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomytki informatykow, uzytkownikow, utrata / zagubienie danych),

c. umyslne incydenty (wlamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzgtu, wyciek informacji, ujawnienie danych osobom nieupowaznionym,
swiadome zniszczenie dokumentéw/danych, dziatanie wirusoéw i innego szkodliwego
oprogramowania).

W przypadku stwierdzenia wystapienia incydentu, Administrator (badz 10D) prowadzi
postepowanie wyjasniajace w toku, ktorego:

a. ustala zakres i przyczyny incydentu oraz jego ewentualne skutki,

b. inicjuje ewentualne dziatania dyscyplinarne,

c. dziafa na rzecz przywrocenia dziatan organizacji po wystapieniu incydentu,

d. rekomenduje dzialania prewencyjne (zapobiegawcze) zmierzajace do eliminacji
podobnych incydentéw w przyszlosci lub zmniejszenia strat w momencie ich
zaistnienia.
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5. Administrator dokumentuje powyzsze wszelkie naruszenia ochrony danych osobowych, w
tym okolicznoéci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania
zaradcze (Zatacznik nr 4 — Formularz rejestracji incydentu),

6. Zabrania si¢ $wiadomego lub nieumyslnego wywolywania incydentow przez osoby
upowaznione do przetwarzania danych.

7. W przypadku naruszenia ochrony danych osobowych skutkujacego ryzykiem naruszenia praw
lub wolnosci osob fizycznych, Administrator bez zbednej zwloki — w miarg mozliwosci, nie
pozniej niz wterminie 72 godzin po stwierdzeniu naruszenia — zglasza je organowi
nadzorczemu.

8. W przypadku zaistnienia incydentu Administrator powiadamia osoby, ktérych dane dotycza
o zaistniatym incydencie.

Rozdziatl 5

Regulamin Ochrony Danych Osobowych, polityka kluczy.

§14

1. Regulamin okresla podstawowe obowiazki z zakresu przestrzegania zasad ochrony danych
osobowych zgodnie z przepisami dla: pracownikow, wspolpracownikéw, pracownikow
podmiotéw trzecich, posiadajacych dostep do danych osobowych przetwarzanych przez
Administratora/Podmiot  przetwarzajacy, uzytkownikow  systemow informatycznych
z dostepem do danych osobowych przetwarzanych przez Administratora/Podmiot
przetwarzajacy.

2. Po zapoznaniu si¢ z zasadami ochrony danych osobowych, osoby zobowigzane s3 do
potwierdzenia znajomosci tych zasad i deklaracji ich stosowania (Zalgcznik nr 6 —
Os$wiadczenie o poufnosci).

3. Polityka kluczy ma na celu techniczne zapewnienie bezpieczefistwa danych osobowych.
Polityka kluczy stanowi zalacznik do niniejszej Polityki — Zatgcznik nr 7.

Rozdziat 6

Szkolenia/ audyt

§15

1. Kazdy uzytkownik przed dopuszczeniem do przetwarzania danych osobowych podlega
przeszkoleniu z przepisow w tym zakresie oraz wynikajacych z nich zadan i obowigzkow.

2. Wszyscy uzytkownicy podlegajg okresowym szkoleniom.

3. Za przeprowadzenie szkolenia odpowiada 10D.

4. W przypadku przeprowadzenia szkolenia wewnetrznego z zasad ochrony danych osobowych
wskazane jest udokumentowanie odbycia tego szkolenia.

5. Po przeprowadzeniu szkolenia z zasad ochrony danych osobowych, uczestnicy s3 zobowigzani
do potwierdzenia znajomosci tych zasad i deklaracji ich stosowania.

6. Zgodnie z art. 32 RODO Administrator powinien regularnie testowac, mierzy¢ i ocenia¢
skuteczno$é $rodkéw technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo
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przetwarzania. W tym celu Administrator stosuje procedur¢ audytéw (Zalacznik nr 8 —

Procedura audytow).

Rozdzial 7

Srodki organizacyjne i techniczne zabezpieczajace dane osobowe

§16

1. Administrator prowadzi uproszczony wykaz zabezpieczen, ktore stosuje w celu ochrony

danych osobowych (Zatacznik nr 9 — Wykaz zabezpieczen).

2. Administrator opracowal dokument — Instrukcja zarzadzania systemami informatycznymi —

wykaz zabezpieczen w PWSTE w Jarostawiu.

3. Wykaz powinien by¢ aktualizowany, jesli zajdzie taka potrzeba po przeprowadzeniu analizy

ryzyka/oceny skutkow.
§17

1. Zgodnie z art. 32 RODO, Administrator powinien zapewni¢ zdolno$¢ do szybkiego

przywrdécenia dostgpnosci danych osobowych i dostepu do nich w razie incydentu fizycznego

lub technicznego.

2. Procedury przywracania dostgpnosci danych osobowych i dostgpu do nich zostaly

opracowane, jako zatgcznik — Zatacznik nr 10 — Plan ciaglosci dzialania.

Rozdzial 8

Wykaz pomieszczen wchodzacych w sklad przetwarzania danych

osobowych PWSTE w Jarostawiu

§18

Wykaz pomieszczen nalezacych do PWSTE w Jarostawiu, w ktorych dokonuje sig¢ operacji na danych
osobowych, z uwzglednieniem pomieszczen szczegdlnie chronionych stanowi zalacznik do niniejszej

Polityki — Zatacznik nr 11 — Wykaz pomieszczen.
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